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Veranderung als Chance begreifen
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FC RMATION
ALS BOOSTER FUR

MEHR SAP-SICHERHEIT

Die in vielen Unternehmen anstehende Migration zu S/4HANA bietet eine einzig-
artige Gelegenheit, die hdufig vernachlassigte Sicherheit inrer SAP-Landschaft zu
starken. Durch eine ganzheitliche Sicherheitsstrategie, die organisatorische As-
pekte, Prozesse und technische MaBnahmen umfasst, kdonnen sich Unternehmen
proaktiv gegen die standig wachsenden Bedrohungen im SAP-Umfeld wappnen.
Statt als Bedrohung sollte die Transformation als Chance zur Optimierung der
IT-Sicherheit betrachtet werden.

aum ein grofReres Unternehmen

in Deutschland kommt ohne SAP-

Produkte aus. Haufig spielen sie
sogar eine zentrale Rolle, verwalten kritische
Informationen und steuern Geschaftsprozesse,
ohne die eine Firma nicht funktionsfahig ware.
Den Kern bildet oft ein vor Jahrzehnten einge-
fiihrtes SAP ECC (ERP Central Component), das
als On-Premises-System betrieben und allge-
mein als ,SAP ERP” bezeichnet wird. Es besteht
aus einer Reihe von Modulen, zum Beispiel fir
die Personal- oder Materialwirtschaft, und wird
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durch eine Vielzahl von Drittprogrammen und
Eigenentwicklungen erganzt.

Trends aus der IT-Welt fassen mit einer ge-
wissen Verzdgerung auch in der SAP-Welt
FuR. Besonders der notwendige Umstieg auf
die neueste ERP-Plattform SAP S/4HANA und
die Abkiindigung anderer weit verbreiteter
SAP-Produkte forciert die Verschiebung von
selbstbetriebenen On-Premises-Systemen hin
zu Cloud-Losungen. Aus technischer Sicht er-
geben sich damit eine Vielzahl von Fragestel-

lungen, die entweder vollig neu sind oder nach
Jahren der gelebten Praxis modifiziert werden
miissen. Das gilt sowohl fir verdnderte organi-
satorische Rahmenbedingungen wie Verant-
wortlichkeiten (Stichwort ,Shared Responsibi-
lity” mit dem Cloud-Provider) als auch fiir die
technische Ausgestaltung wie die Integration
in die nun hybride Systemlandschaft des Unter-
nehmens. Klar ist, dass die Einfiihrung von SAP
S/AHANA zu einer verdnderten IT-Architektur
mit einer Vielzahl neuer Komponenten und
Schnittstellen fihrt.
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Parallel hierzu nimmt die Bedrohungslage durch
Cyberangriffe stetig zu. Das verdnderte Betriebs-
modell und die steigende Anzahl von Schnitt-
stellen durch die Einfiihrung der neuen Lsun-
gen bedeuten aber auch, dass sich die Menge
potenzieller Angriffsvektoren fiir SAP-Systeme
erhoht. In diesem Kontext treffen Angreifer auf
eine fiir sie guinstige Situation, denn oft ist zu
beobachten, dass sowohl die existierenden SAP-
Systeme als auch die neu eingefiihrten Kompo-
nenten unsicher betrieben werden. Die Griinde
hierfir sind simpel: SAP ECC wurde aus Kom-
patibilitdtsgriinden unsicher ausgeliefert. Die
Unternehmen mussten und missen sich selbst
um verschiedenste Aspekte der Absicherung
kimmern. Gleichzeitig sind der Betrieb und die
Transformation eines SAP-Systems zu S/4AHANA
sehr komplex. Wenn hier zu haufig ,Lift and
Shift” genutzt wird und bestehende Einstellun-
gen und Prozesse ohne Berticksichtigung von
gednderten Angriffsvektoren tibernommen wer-
den, dann erhoht sich das Risiko von ausnutz-
baren Schwachstellen. Mit der Vielzahl neuer
Schnittstellen entsteht eine risikoreiche Gemen-
gelage: Bislang nur intern kompromittierbare Si-
cherheitsliicken kénnen nun ,von auRen” - also
beispielsweise von Angreifern aus dem Internet
oder iiber Supply-Chain-Angriffe — ausgenutzt
werden.

Bestes Beispiel hierfiir ist der SAP-Patchprozess.
Bisher hielten es viele Unternehmen fiir ausrei-
chend, die monatlich von SAP bekannt gegebe-
nen Schwachstellen nur selten — etwa jahrlich
oder halbjahrlich — zu schlieRen, da die SAP-
Systeme tief ,im internen Netzwerk” standen
und somit als vermeintlich wenig angreifbar gal-
ten. In hybriden Architekturen und beim Betrieb
kritischer SAP-Systeme bei einem Cloud Provider
mit vielen neuen Zugriffsmoglichkeiten reicht
das nicht mehraus.

Ein weiteres Beispiel sind die vielen Eigenent-
wicklungen, mit denen ein SAP-System an die
eigene Unternehmenswirklichkeit angepasst
worden ist. Dieser sogenannte ,Custom Code”
hat haufig wichtige Sicherheitspraktiken fiir die
ABAP-Entwicklung nicht beachtet. Im Zuge einer
S/AHANA-Transformation muss zwar gepriift
werden, ob der Custom Code fit fiir S/4HANA

ist, aber diese Priifungen beriicksichtigen in der
Regel keine sicherheitsrelevanten Aspekte, zum
Beispiel hart codierte Anmeldenamen und Pass-
worter oder fehlende Berechtigungspriifungen.
Eine gute Gelegenheit, solchen Code zu korrigie-
ren, die leider allzu oft ungenutzt verstreicht.
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HANDLUNGSBEDARF

Die Tatsache, dass der in vielen Unternehmen
unsichere Betrieb in den letzten 20 Jahren haufig
problemlos funktioniert hat, ist mit Blick auf die
Bedrohungslage keine Garantie, dass ein ,weiter
so” ebenso qut funktionieren wird. Ganz im Ge-
genteil: Angesichts der gestiegenen Cyberrisi-
ken und heterogenen Bedrohungslagen sollte
die S/AHANA-Transformation allem voran als
Chance begriffen werden, das Sicherheitsniveau
an die aktuellen Anforderungen anzupassen.
SAP unterstiitzt das inzwischen nach eigener
Aussage durchaus: Schon im Auslieferungszu-
stand ist die Sicherheit von S/4HANA hoher als
bei den Vorgdngerversionen — Stichwort ,Secure
by Default”.

Zudem gibt es weitere Mdglichkeiten und Mal3-
nahmen, um die Systemsicherheit in diesem
Zuge langfristig zu verbessern und zukunftsfa-
hig zu gestalten. Von zentraler Bedeutung wird
es sein, die Sicherheit von Anfang an und in allen
Phasen des Aufbaus der S/4HANA-Plattform und
darber hinaus zu beriicksichtigen (,Securi-

ty by Design“). SAP kann das Sicherheitsdesign
im konkreten Unternehmenskontext allerdings
naturgemald nur sehr begrenzt vorgeben. Un-
ternehmen miissen daher auch zukiinftig selbst
priifen, ob die Standardeinstellungen von SAP

in ihrem Kontext ausreichen oder ob strengere
Werte und MaRRnahmen notwendig sind.

ZUR ZENTRALEN BEDEU-
TUNG DER CYBERSECURITY
FUR SAP-SYSTEME

Zundchst ist die grundsatzliche Frage zu beant-
worten, warum SAP-Systeme iberhaupt aus
der Sicherheitsperspektive betrachtet werden
sollten. Dazu muss man sich bewusst machen,
dass SAP-Systeme hdufig fir die Kerngeschafts-
prozesse unverzichtbar sind. In der fertigenden
Industrie ist Giber diese Systeme beispielswei-
se oft die Produktion mit der Warenwirtschaft
verbunden.

Dadurch entstehen einerseits Absprungpunkte
und Einfallstore in kritische Bereiche, in denen
sensible Daten lagern. Andererseits geht damit
die Gefahr einher, dass im Zuge eines Angriffs im
schlimmsten Fall beispielsweise die Produktion
stillsteht oder hochsensible Informationen 6f-
fentlich werden. Der Schutz kritischer Bereiche,
sensibler Information und die Verfiigbarkeit

kritischer Unternehmensprozesse stellt somit
die wichtigste Motivation dar, sich nachhaltig
um das Thema Cybersecurity fiir SAP-Systeme
zu kimmern.

Bisher wurde und wird SAP-Sicherheit in vielen
Organisationen als eine reine Frage von Rollen
und Berechtigungen verstanden. Dies ist zwar in
der Tat ein zentraler Bestandteil, aber im Folgen-
den werden weitere wichtige Bereiche aufge-
zeigt, die erfahrungsgemald zu haufig vernach-
ldssigt werden.

DIE AUSGANGSLAGE
ERMITTELN: EINE SCHUTZ-
BEDARFSANALYSE
SCHAFFT KLARHEIT

Unter anderem aufgrund des Fachkrafteman-
gels ist es oftmals schwierig, im Unternehmen
Expertise fiir Cybersicherheit aufzubauen und

zu halten. Dies gilt umso mehr fiir die nochmals
speziellere Cybersicherheit im SAP-Kontext. Hin-
zu kommt, dass die Bedrohungslage diffus und
unibersichtlich ist und ein solides Sicherheits-
konzept eine komplexe Herausforderung dar-
stellt. Laut dem Lagebericht 2023 des Bundes-
amtes fir Sicherheit in der Informationstechnik
(BSI) findet eine zunehmende Professionalisie-
rung im Bereich Cyberkriminalitdt statt, wodurch
sich die Wahrscheinlichkeit, Ziel eines Angriffs zu
werden, signifikant erhght.

Um einen Uberblick tiber den Status quo zu er-
halten, ist es daher sinnvoll, als ersten Schritt
eine Schutzbedarfsanalyse durchzufiihren, um
den tatsdchlichen Schutzbedarf der SAP-Systeme
zu ermitteln und daraus grundlegende Sicher-
heitsanforderungen abzuleiten. Sobald diese be-
kannt sind, ist es anschlieRend zielfiihrend, eine
Bedrohungsmodellierung vorzunehmen, um
Angriffsvektoren zu identifizieren und die damit
verbunden Risiken zu bewerten. Als primdres
Einfallstor miissen dabei alle Systeme betrach-
tet werden, die mit dem Internet verbunden
sind oder die Schnittstellen zu externen Partnern
wie beispielsweise Lieferanten haben. Weitere
denkbare Angriffspfade kommen von internen
Quellen oder nutzen Schwachstellen der Daten-
bank oder des Betriebssystems aus.

Die Tragweite von Angriffsszenarien wurde
beispielsweise vor einigen Jahren deutlich, als
Onapsis iiber die Gefahren informierte, die mit
dem sogenannten ,10KBLAZE-Exploit” verbun-
den sind. Uber eine Schwachstelle im System
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Abbildung I: Die SAP Secure Operations Map strukturiert wesentliche Sicherheitsthemen rund um SAP Security. (Bild: SAP 2020)

bestand dabei das Risiko einer vollstandigen
Kompromittierung des SAP-Systems, verbun-
den mit dem mdglichen kompletten Stillstand
des Unternehmens — und zwar innerhalb von
Sekunden. SAP hatte bereits 2005 auf die kor-
rekte Konfiguration der Sicherheitseinstellungen
hingewiesen, trotzdem waren weiterhin viele
Systeme verwundbar.

Auf Basis der identifizierten Bedrohungen und
Angriffswege lassen sich dann die notwendi-
gen Sicherheitsmalinahmen definieren, um
diesen Risiken zu begegnen. Hilfreich ist dabei
die Orientierung an der SAP Secure Operations
Map, die in fiinf Ebenen strukturiert ist (siehe
Abbildung 1). Sie deckt viele relevante organisa-
torische, prozessuale und technische Aspekte
der Sicherheit von SAP-Systemen ab. Damit ist
sie ein quter Startpunkt fir einen ganzheitlichen
Blick auf SAP-Sicherheit. Sie kann bei Bedarf um
weiteren Themen, wie zum Beispiel Business
Continuity, erganzt werden. Nachfolgend gehen
wir konkret auf vier Themen ein, die dabei erfah-
rungsgemaf besonders wichtig sind.

DIE PFLICHT: PATCH-
MANAGEMENT UND
.SECURITY BY DESIGN"

Um einen gewissen Sicherheitsstandard zu
erreichen, miissen die Grundlagen stimmen:

56

IT-SICHERHEIT_5/2024

Erstens stellt — wie oben bereits erwdhnt -

ein sauberes Patchmanagement eine grol%e
Herausforderung dar. SAP verdffentlicht monat-
lich Behebungsmalinahmen (,Security Notes”)
zu Schwachstellen, die zu einer potenziellen
Bedrohung werden kdnnen. Die Implementie-
rung dieser MaRRnahmen ist eine kontinuierli-
che Aufgabe, die es unabhangig von einzelnen
Transformationsprojekten zu ldsen gilt. Um die-
se Informationen zu verarbeiten, die damit ver-
bundenen Risiken zu priifen und nach Relevanz
zu filtern, sollten Unternehmen einen Prozess
aufsetzen. Im Idealfall wird im monatlichen
Turnus Uberpriift, welche Security Notes fiir

die eigene Landschaft relevant sind, und deren
Einspielen gemadR einer definierten Patch-Policy
eingeplant. Da beim Aktualisieren zum Teil die
SAP-Systeme heruntergefahren und neu gestar-
tet werden miissen, ist eine sorgfaltige Priifung
im Vorfeld ratsam.

Das zweite wichtige Thema ist das Erkennen
von Schwachstellen in der Konfiguration der
Systeme (,Hdrtung"). Dazu sollte man einerseits
den eigenen Reifegrad analysieren. Hier kdnnen
zum Beispiel Konfigurationsvorgaben wie das
Security Baseline Template der SAP helfen, um
die Sicherheit der Konfiguration zu beurteilen
und die Systeme zu hdrten. Andererseits sollte
vor oder nach der Umstellung mindestens ein
Penetrationstest der neuen Systeme durchge-

fiihrt werden, um mdgliche Schwachstellen zu
identifizieren.

Eine Losung dafir ist ,Security by Design”: Dafiir
werden schon in einer friihen Projektphase die
spezifischen Sicherheitsanforderungen betrach-
tet. Zudem sieht dieses Vorgehen eine Bedro-
hungsmodellierung in der Architekturphase vor.
Denn nur wenn festgelegt und identifiziert ist,
vor welchen Bedrohungen man sich schiitzen
muss, kénnen entsprechende Malinahmen
eingeleitet werden. Auf diese Weise werden
auch die Risiken fiir die angebundenen Systeme
erkannt und am Ende von einer unabhangigen
Instanz getestet. Im besten Fall bestatigt der
anschlieende Penetrationstest die erfolgreiche
Umsetzung durch wenige oder keine Feststel-
lungen.

DIE KUR: SICHERE
SOFTWAREENTWICKLUNG
UND UBERWACHUNG

DER SAP-LANDSCHAFT

Nach den Grundlagen kann man sich an die
komplexeren Sicherheitsthemen wagen. Das
erste grolRe Thema bei der Umstellung ist hier
die in vielen Unternehmen fehlende sichere
Softwareentwicklung (Secure Software Develop-
ment Lifecycle) fiir SAP-Eigenentwicklungen. Da
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des Systems fiir die
Implementierung geeignet sind

Code Scans
(Custom Code Security)
Automatische Identifizierung von
Schwachstellen in ABAP-, Java-
und JavaScript-Programmen

Integration in SIEM/SOC und Ticket-Systeme

Abbildung 2: SAP Security Tools kénnen bei den wichtigsten Aufgaben untersttitzen.

SAP-Lésungen eigentlich immer an das Unter-
nehmen angepasst werden miissen, sind solche
Eigenentwicklungen weit verbreitet. Viel zu hdu-
fig wird aber vernachldssigt zu priifen, ob der
Code sicherist und ob die Softwareentwicklung
den nétigen Sicherheitsstandards entspricht. So
kann es vorkommen, dass Eigenentwicklungen
keine Berechtigungen tiberpriifen oder unsiche-
re, manipulierbare Instruktionen verwenden.
Dementsprechend miissen SAP-spezifische Re-
gelungen fiir die Entwickler vorgegeben werden,
die auch in die Vertrage mit Entwicklungsdienst-
leistern aufgenommen werden. Dies gilt natur-
gemaR fiir die SAP-eigene Programmiersprache
ABAP, insbesondere im Web-Entwicklungsum-
feld aber auch fiir Java oder JavaScript. Durch
spezielle Code-Scanner fiir SAP ldsst sich zudem
der ,Custom Code”, also der selbstentwickelte
Code, auf Schwachstellen priifen.

Neben den Eigenentwicklungen selbst kénnen
aber auch eingekaufte SAP Add-ons oder die in
Eigenentwicklungen verwendeten Bibliothe-
ken ein Sicherheitsrisiko darstellen. Besonders
bei JavaScript-Entwicklungen sammeln sich hier
schnell Dutzende Abhdngigkeiten, die Schwach-
stellen aufweisen kdnnen. Vor allem in Open-
Source-Bibliotheken werden Sicherheitsliicken
regelmdRig bekannt und entsprechende Patches

in Form fehlerbereinigter Versionen bereitge-
stellt. Eine Ubersicht dieser Code-Bestandteile
in einer ,Software Bill of Materials” (SBOM)
sollte also gepflegt und auf Schwachstellen und
Updates hin iiberwacht werden. Ohne diese
Ubersicht ist es praktisch nahezu unmaglich,
alle wichtigen Sicherheitspatches kontinuierlich
einzuspielen.

Die bisher dargestellten Sicherheitsmal3nah-
men sind vor allem praventiver Natur. Da eine
perfekte Sicherheit aber niemals erreicht wer-
den kann, miissen diese praventiven Mal3-
nahmen auch um aufdeckende und reaktive
Schritte erganzt werden. Wichtig hierfr ist
eine Aggregation der durch die verschiedenen
SAP-Produkte generierten Protokolle an einer
zentralen Stelle. Das verhindert zum einen,
dass Angreifer diese Protokolle manipulieren,
und es ermdglicht zum anderen die Analyse der
Logdaten mit Security-Information-and-Event-
Management-(SIEM)-Tools, um verddchtige
Aktivitdten und magliche Angriffe zu erkennen
und an das Security Operations Center (SOC) zu
melden. In SAP-ERP-Systemen ist hier beson-
ders das Security Audit Log zu erwdhnen, das
viele relevante Aktivitdten erfassen kann. Dafiir
muss dieses Log aber auch aktiviert und ent-
sprechend konfiguriert sein, sodass vor allem

kritische Aktionen von Standard- und hochpri-
vilegierten Nutzern erfasst werden.

Um auf einen erkannten Sicherheitsvorfall an-
gemessen reagieren zu kénnen, sollten hierfir
schon im Vorfeld Plane erstellt werden. Diese
legen zum Beispiel fest, welche Malinahmen zur
Einddmmung eines Angriffs angebracht sind und
wie die Systeme bereinigt und wiederhergestellt
werden kénnen. Mit diesen Pldnen und ihrer
regelméRigen Uberpriifung ist ein Unternehmen
gut auf den Ernstfall vorbereitet.

AUTOMATISIERUNG VON
SICHERHEITSAUFGABEN

Wahrend einzelne Sicherheitsmalknahmen

in einem ersten Schritt hdufig noch manuell
durchgefiihrt werden kdnnen, erfordert eine
kontinuierliche Absicherung typischerweise eine
Automatisierung durch entsprechende Sicher-
heitslosungen. Dies gilt umso mehr fiir gréRere
SAP-Landschaften. Auf SAP spezialisierte Dienst-
leister bieten hier diverse Losungen an, die voll
automatisiert mehrere oder sogar alle der oben
besprochenen Handlungsfelder abdecken, die
beispielsweise die Konfiguration auf Schwach-
stellen priifen, fehlende Patches identifizieren
und verddchtiges Verhalten erkennen und mel-
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den. Zusdtzlich kann Gber eine solche Losung
auch die Integration in unternehmensweite Si-
cherheitslosungen, in Ticketsysteme und in das
Reporting gestaltet werden. In Abbildung 2 ist
das Zusammenspiel der verschiedenen Funktio-
nen dargestellt.

Durch den Einsatz solcher Losungen kdnnen Un-
ternehmen das Sicherheitsniveau noch einmal
erheblich steigern und auf einem einheitlichen
Standard halten. Hierbei diirfen die Verantwort-
lichen allerdings nicht vergessen, dass die identi-
fizierten Schwachstellen und Probleme auch be-
hoben werden missen. Eine Integration solcher
Losungen in die internen Ticketsysteme und in
die entsprechenden Prozesse ist also zwingend
notwendig. Ebenso sollte sichergestellt werden,
dass die Losungen auch wirklich die gesamte
SAP-Landschaft abdecken und zuverldssig Pro-
bleme erkennen. Hier sind entsprechende Tests
der Wirksamkeit unverzichtbar.

DIFFUSE SICHERHEITS-
VERANTWORTUNG IN
DER CLOUD

Besonders mit dem Lizenzmodell ,SAP RISE” (von
SAP als ,Business-Transformation-as-a-Service”
beworben), ist das Thema Cloud fiir SAP-ERP-
Kunden seit 2024 stdrker in den Vordergrund ge-
riickt. Im Kern wird dabei auf eine Platform-as-
a-Service-Variante (PaaS) von SAP ERP gesetzt.
Obwohl die Entscheidung fiir SAP RISE in der Re-
gel finanziell und nicht durch Sicherheitsaspekte
motiviert ist, geht damit natiirlich eine Verschie-
bung der Verantwortlichkeiten fir die Sicherheit
einher. Teilweise fiihrt das zur falschen Annahme,
dass die Verantwortung fir die IT-Sicherheit bei
Cloud-Diensten exklusiv beim Anbieter — bei-
spielhaft seien hier SAP, Google, Amazon oder
auch Microsoft genannt - liegt. SAP selbst ver-
sucht, durch das ,Shared Responsibility Modell”
und eine Liste mit Giber 1.300 Aktivitdten und Ver-
antwortlichkeiten fiir das zentrale Produkt ,SAP
S/AHANA Cloud, Private Edition” mehr Klarheit zu
schaffen. Die Erfahrung zeigt jedoch, dass esim
Detail dennoch oft diffus und schwer zu greifen
ist, wer am Ende fiir welche Sicherheitsaspekte
des SAP-Systems zustdndig ist. Es ist also essen-
ziell, genau zu verstehen, welche Aufgaben kon-
kret beim Unternehmen verbleiben.

Auch sollte stets berticksichtigt werden, dass

die Durchfiihrung einzelner Sicherheitsaufgaben
zwar an die SAP — oder einen anderen Provider —
tibertragen werden kann; die Gesamtverantwor-
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tung fiir die IT-Sicherheit verbleibt aber beim
Unternehmen. SchlieRlich betreffen eventuelle
Sicherheitsvorfdlle immer noch die eigenen Ge-
schaftsprozesse und Daten.

REGULIERUNG WIRKT
SICH AUCH AUF SAP AUS

Neben der intrinsischen Motivation des Unter-
nehmens, sich vor Schaden durch Cyberangrif-
fe zu schiitzen, gibt es mittlerweile zahlreiche
externe Faktoren. Weltweit ist eine Verscharfung
und Erweiterung der Regulierung zu beobach-
ten, die die Cybersicherheit national wichtiger
Unternehmen verbessern sollen — im europd-
ischen Raum aktuell zum Beispiel durch die
Network-and-Information-Systems-2-(NIS-2)-
Richtlinie oder den Cyber Resilience Act (CRA).
Sobald Organisationen von diesen Regelungen
betroffen sind, miissen auch die SAP-basierten
Kernsysteme und -prozesse betrachtet werden.

Da die Ubersetzung und die Implementierung
von ,klassischen” Cybersicherheitsmalinahmen
in die SAP-Landschaft alles andere als trivial
sind, sollten sich Unternehmen damit friihzeitig
auseinandersetzen. So ist etwa die Einfiihrung
von Systemen zur Angriffserkennung im SAP-
Kontext nochmals herausfordernder als in der
,normalen” Office-IT. Im Idealfall ist das SAP-
Universum auch nicht losgeldst von allgemeinen
Cybersicherheitsmalinahmen, sondern es wird
stets versucht, dieses zu integrieren. Damit kann
man Synergien nutzen und unndtige Doppelar-
beiten vermeiden.

FAZIT

Cybersicherheit und Datensicherheit sind fiir die
SAP-Systeme eines Unternehmens aufgrund
ihrer zentralen Bedeutung enorm wichtig. Je
nach Risikoprofil miissen Organisationen ihr
Sicherheitsnetz entsprechend auslegen. Es ist
jedoch nicht zielfiihrend, dies als einmaligen
Vorgang zu betrachten. Sicherheit ist eine konti-
nuierliche Aufgabe, die als dauerhafter Prozess
im Unternehmen verankert werden sollte. Dazu
miissen entsprechende Ressourcen eingeplant,
Verantwortlichkeiten verteilt und Kompetenzen
aufgebaut werden.

Besonders der Rahmen einer S/4-Transforma-
tion bietet hier die Moglichkeit, SAP-Sicherheit
neu zu denken und systematisch zu planen. Die
Umsetzung der SicherheitsmaRnahmen kann
dann entlang der Transformation erfolgen. Auf

diese Weise wird sukzessive eine verldssliche
Grundlage geschaffen, die einen langfristig
sicheren SAP-Betrieb auf einer abgesicherten
Infrastruktur ermdglicht. m
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