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Digitale Transformation

Inder UKraine:

Wie die Digitalisierung trotz oder
gerade wegen des Kriegs groRe
Fortschritte macht

Kurzfassung

Die digitale Transformation der 6ffentlichen Verwal-
tung in der Ukraine ruht auf drei Saulen: auf der
Plattform Trembita, dem Blirgerportal Diia, und auf
der E-Procurement-Lésung Prozorro. Uber die drei
Saulen stellt die Verwaltung in der Ukraine sowohl
Blrgern als auch Unternehmen Uber 130 digitale
Verwaltungsleistungen zur Verfligung. Damit ist
Digitalisierung heute kein inhaltsleeres Schlagwort
mehr, sondern tagtaglich gelebte Realitat. Der Erfolg
ist auch ein Beleg dafir, wie Technologie zum Wohle
der Allgemeinheit genutzt werden kann. Und dafir,
welche Rolle der Krieg als Treiber der digitalen
Transformation im Land gespielt hat: hin zu robusten
E-Government-Losungen und digitalen 6ffentlichen
Diensten mit hoher Benutzerfreundlichkeit. All das ist
mittlerweile die Basis flr eine starke Zivilgesellschaft
und fir den Wiederaufbau der Ukraine nach dem
Ende des Krieges.
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Vor allem zeigt der ukrainische Weg, dass ein
leistungsstarkes E-Government demokratische
Systeme nicht nur effizienter, sondern zudem in
Krisenzeiten widerstandsfahiger macht.

Die digitale Transformation in der Ukraine geht auch
im Krisenmodus weiter: trotz oder gerade wegen des
russischen Angriffskrieges. Das Land beweist ein-
drucksvoll, welche entscheidende Rolle die Digital-
isierung in Krisenzeiten spielen kann. Die staatliche
Verwaltung und Regierung sind dadurch trotz
massiver Angriffe voll funktionsfahig geblieben.
Hunderte wichtige Services — von der Wohnsitz-
anmeldung bis hin zur Baugenehmigung — lassen
sich heute online und ohne das Haus zu verlassen
erledigen. Diese positive Entwicklung zeigt sich auch
im E-Government Development Index der Vereinten
Nationen. Wahrend die Ukraine 2020 mit 0,7119
Punkten noch den 69. Platz belegte, rangierte sie
2024 mit 0,8841 Punkten bereits auf dem 30. Platz
von 193 Nationen.
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Im Kontext der digitalen Transformation der Ukraine
aulerte sich Yulia, die Digitalisierungsbeauftragte
des Ministeriums fir digitale Transformation der
Ukraine, folgendermalfien: ,Die Ukraine belegt in
Zentral- und Osteuropa den zweiten Platz in Bezug
auf IT-Fachkrafte, mit 307.000 Spezialisten, die eine
entscheidende Rolle bei der Férderung von Innova-
tionen in ganz Europa spielen. Wir haben Produkte
wie Diia entwickelt, die unzahlige burokratische
Prozesse vereinfacht, der Regierung geholfen
haben, Mittel zu sparen und das Risiko von Korrup-
tion verringert haben. Investitionen in diesen Sektor
kénnen daher fir beide Seiten von Vorteil sein, und
die ukrainische Erfahrung ist nicht nur fiir den
privaten Sektor wertvoll, sondern auch fir die
Regierungen von Partnerlandern.”

Diese digitale Leistungsstarke hat sich jedoch nicht
Uber Nacht und mit Ausbruch des Krieges entwickelt.
Die Ukraine hat ihre digitale Infrastruktur schon
jahrelang zuvor und fast unbemerkt modernisiert. Die
jetzt so wichtige Transformation ist das Resultat
strategischer Planung und langfristiger Investitionen.
Das eindrucksvolle Ergebnis dieser international
wenig beachteten Anstrengungen sorgte mitunter fir
Erstaunen. Etwa als sich ukrainische Regierungs-
vertreter nach den ersten Fluchtbewegungen nach
Deutschland gegen Willkommensklassen fiir
ukrainische Kinder aussprachen. Man wollte diese
lieber wie gewohnt nach ukrainischem Lehrplan tber
e-school.net.ua unterrichten — einer in der Pandemie
entwickelten gesamtukrainischen Online-Schule. Im
Bereich Bildung ist die Ukraine also Deutschland, wo
digitaler Unterricht heute nur vereinzelt und oftmals
Uber Videoaufzeichnungen realisiert wird, deutlich
voraus.

Trembita regelt den Datenaustausch

Die Grundlage fir die behérdenibergreifende
digitale Transformation in der Ukraine ist Trembita.
Diese leistungsstarke Plattform fiir den standard-
isierten Datenaustausch zwischen den staatlichen
Behdrden wurde 2018 mit Unterstiitzung der EU
gestartet. Sie basiert auf dem estnischen X-Road-
System, das an die ukrainischen Anforderungen
angepasst wurde. Heute wickelt Trembita fiir hund-
erte Regierungsstellen den sicheren Datenaustausch
ab, wodurch sich die Effizienz der offentlichen
Verwaltung erheblich verbessert hat.

Diia: eine App fiir alle Lebenslagen

Der Grad der Digitalisierung offentlicher Dienstleist-
ungen in der Ukraine entspricht in keiner Weise dem
Bild eines hilflosen, vom Krieg in seinen Grundfesten
erschitterten Staates. Wahrend in vielen Landern
die digitale Verwaltung nur mihsam vorankommt,
verflgt die Ukraine seit 2019 mit Diia Uber eine um-
fassende Online-Plattform fir 6ffentliche Dienste.
Diese robuste Infrastruktur lief3 die Behoérdenarbeit
selbst dann weiterlaufen, als Verwaltungsburos
durch Raketenangriffe zerstért wurden.

Als App funktioniert Diia auch auf dem Smartphone
und bietet heute eine Flle von digitalen Behdrden-
gangen: von der Geschaftsgrindung, der Eréffnung
eines Bankkontos oder der Ausstellung der Geburts-
urkunde bis hin zur Abwicklung von Baugeneh-
migungen und dem Zugriff auf Gesundheitsdaten. In
der App lassen sich wichtige Unterlagen wie Reise-
pass, Fuhrerschein oder Bildungsabschlisse abru-
fen. Man kann damit Sozialleistungen beantragen,
seine Steuerschuld begleichen und Entschadigungs-
anspruche fir Wohnsitzschaden durch russische
Luftangriffe anmelden. Diia erledigt zudem die elek-
tronische Krankschreibung und erlaubt seit kurzem
sogar die digitale Hochzeit. All diese Funktionen
basieren auf einem elektronischen Identitédtsnach-
weis (elD) beziehungsweise einer digitalen Signatur
und dem Zugriff auf das zentrale Einwohnermelde-
register der Ukraine.

Mittlerweile nutzen mehr als 20 Millionen Menschen
Diia. Das sind mehr als 70 Prozent der erwachsenen
Bevdlkerung und rund ein Drittel mehr als vor dem
Krieg. FUr viele vertriebene und gefliichtete Men-
schen ist die App so etwas wie ein digitaler Anker,
der sie an die Heimat anbindet.

Diia ist auRerdem ein wesentlicher Faktor flir den
wirtschaftlichen Aufbau. Uber Diia wird die weltweit
schnellste Unternehmensregistrierung ermdglicht:
Innerhalb von 10 bis 15 Minuten kann man in der
Ukraine Unternehmer:in werden — in 30 Minuten
lasst sich eine GmbH grinden. Dieser Service wurde
bereits von 250.000 privaten Unternehmer:innen und
von mehr als 2.500 Unternehmen genutzt. Auf dem
Diia-Portal sind auRerdem Genehmigungen und
Lizenzen zu erhalten. Das nachste Ziel ist die
automatische Geschéaftsanmeldung.

Die E-Procurement-Lésung Prozorro

Die dritte Saule des Digitalisierungserfolgs der
Ukraine ist die Open-Source-Plattform Prozorro fir
offentliche Auftrdge und Ausschreibungen.
Mittlerweile werden alle 6ffentlichen Auftrage elek-
tronisch in diesem System abgewickelt. Dadurch
wurde das menschliche Eingreifen — und damit die
Méglichkeiten der Korruption — erheblich reduziert.
Laut den Betreibern der Plattform erledigt Prozorro
rund 320.000 Ausschreibungen pro Jahr.

Die Verfahren laufen zweistufig ab, wobei die Ange-
bote der ersten Runde normalerweise 6ffentlich
zuganglich sind. Diese Moglichkeit wurde allerdings
aus Sicherheitsgriinden wahrend des russischen
Angriffskrieges ausgesetzt. Begleitet wird das
System von der zivilgesellschaftlichen Organisation
Dozorro. Sie pruft die Einreichungen und meldet
fragwurdige Angebote an die zustéandige Regier-
ungsbehorde. Laut offiziellen ukrainischen Angaben
spart Prozorro jahrlich rund eine Milliarde US-Dollar
an Beschaffungskosten ein.



Der Krieg als Motor der Digitalisierung

Die Grundlagen dieser drei Saulen der ukrainischen
digitalen Transformation wurden schon vor dem
russischen Einmarsch geschaffen. Der Krieg hat
dann diese Entwicklung, die schon vorher auf einem
sehr guten Weg war, erheblich beschleunigt. Laut
Mykhailo Fedorov, dem ukrainischen Minister fur
digitale Transformation, war die Digitalisierung in
den ersten Wochen des Kriegs entscheidend. Das
Bankensystem funktionierte weiterhin zuverlassig,
ebenso wie die Auszahlung von Gehaltern und
Renten. Die Verwaltung erwies sich trotz Stromaus-
fallen und Raketenbeschuss als stabil und konnte
weitestgehend weiterarbeiten.

Die Widerstandsfahigkeit, die die Ukraine dank ihrer
guten IT-Infrastruktur in Kriegszeiten bewies,
spiegelt sich auch in den Exportstatistiken wider.
Schon vor dem russischen Angriffskrieg war die
IT-Branche ein wichtiger Wirtschaftsfaktor und die
zweitgroRte Exportindustrie der Ukraine. Mittlerweile
hat das Land international einen ausgezeichneten
Ruf als Lieferant komplexer IT-L6sungen. Die
Branche konnte trotz der Herausforderungen des
Kriegs wachsen — die mehr als 2.000 ukrainischen
IT-Unternehmen erwirtschaften sogar in Kriegszeiten
Milliarden an Exporteinnahmen.

Public Cloud als Wachstumsmarkt

Wie sehr ein Krieg Innovationen beschleunigen
kann, beweisen auch die Public-Cloud-Dienstleister
der Ukraine. Der Markt wachst im Land gerade
rasant, angetrieben durch die groRe Nachfrage im
Zuge der digitalen Transformation. Cloud-Techno-
logien gelten als Schlissel fiir innovative Losungen
wie etwa die Services von Diia. Schon heute werden
grolRe Teile dieser Services in der Cloud gesichert
und stellen Kontinuitat wahrend des Krieges sicher.
Laut Statista wird hier die Nachfrage im Jahr 2025
auf rund 900 Millionen US-Dollar steigen. Der domi-
nierende Sektor mit rund einem Drittel der Umsatze
ist dabei ,Software as a Service®.

All diese Erfolge hangen zweifellos mit dem hohen
Stellenwert zusammen, den die Ukraine der Digital-
isierung einraumt. Dies zeigt sich auch an dem
eigens geschaffenen Ministerium fir digitale
Transformation.

Internationale Hilfe wird zum Erfolgsmotor

Die Ukraine hat enorm viel geleistet, um die digitale
Transformation ihres Landes zu meistern. Dass
diese so gut gelungen ist, verdankt das Land auch
der Zusammenarbeit mit anderen Landern, Organ-
isationen und Technologieunternehmen. Internat-
ionale Projekte und Initiativen geben hier wichtige
Wachstumsimpulse. So verdankt die Ukraine
beispielsweise Estland viel technische Unterstit-
zung. Deutschland und andere EU-L&nder enga-
gieren sich ebenfalls stark, um die digitale Trans-
formation noch weiter voranzutreiben. Das betrifft
unter anderem die Dokumentation des digitalen
Wissens und den sicheren Datenaustausch.

In diesen Bereichen gibt es aktuell besondere
Unterstltzung, die in den folgenden Abschnitten
genauer beschrieben wird.

Wichtige Unterstiitzung bei der Dokumentation

Laut dem deutschen Bundesministerium fur Digitales
und Verkehr (BMDV) sind die bisherigen Erfolge der
Ukraine bei der digitalen Transformation ausge-
zeichnete Voraussetzungen, um dieses Wissen in
andere Lander zu exportieren. Allerdings gibt es hier
laut BMDV ein Problem: Viele digitale Dienst-
leistungen der Ukraine sind Open-Source-basiert
und oft mangelt es an der entsprechenden techni-
schen Dokumentation. Die Deutsche Gesellschaft fur
Internationale Zusammenarbeit (G1Z) will daher das
Land bei der Durchfiihrung dieser wichtigen Doku-
mentationsarbeit unterstitzen.

EU-Projekt hilft beim sicheren Datenaustausch

Auch beim sicheren Datenaustausch gibt es Unter-
stutzung durch die Européische Union. Die Initiative
EU4DigitalUA konzentriert sich auf mehrere Be-
reiche: die Optimierung der digitalen Regierungs-
infrastruktur, die Weiterentwicklung 6ffentlicher
digitaler Services, Cybersicherheit und den beson-
ders wichtigen Datenschutz.

Die Erfolge des Projekts kdnnen sich sehen lassen:
Mittlerweile wurden Uber 50 digitale Services ent-
wickelt, und Trembita, das System fir die Interaktion
staatlicher ukrainischer Stellen, skaliert. Offentliche
Services konnten damit effizienter und zuganglicher
gemacht werden. Die Cybersicherheit wurde
gestarkt und die Ukraine dem digitalen Binnenmarkt
der EU nahergebracht. Diese Leistungen werden
auch international anerkannt. So bescheinigt etwa
die OECD der Ukraine in einem Fortschrittsbericht
von 2024 ,erhebliche Fortschritte bei der Beschleu-
nigung der digitalen Transformation®.

Wichtige Impulse fir die Zeit nach dem Krieg
kommen unter anderem vom Center for Strategic
and International Studies (CSIS), einer gemein-
nutzigen US-amerikanischen Stiftung und Denk-
fabrik. Sie interagiert bei ihren Bemuhungen mit dem
Nationalen Wiederaufbauplan der Ukraine. |hr Ziel ist
die Unterstitzung beim raschen Wiederaufbau der
ukrainischen Wirtschaft. Private Investoren sollen
dabei eine wichtige Rolle spielen, um die dafir
nétigen Ressourcen zu mobilisieren.

Datenrettung via Cloud

Eine Voraussetzung fur diesen Wiederaufbau war
die rasche Hilfe nach Kriegsbeginn, um wichtige
Daten von im ganzen Land verteilten Servern in der
Cloud zu sichern. Die rechtlichen Rahmenbe-
dingungen dafir schuf das kurz vor Kriegsbeginn
von der ukrainischen Regierung verabschiedete
Cloud-Services-Gesetz. Es erlaubt die Cloud-
Nutzung fur Betreiber kritischer Infrastruktur und
Behodrden. Diese war vorher verboten und musste
auf lokalen Servern erfolgen, die anféllig fir Hacker-
angriffe und Bombenangriffe waren.



Die noétige Unterstlitzung bei der Datenmigration
kam unburokratisch von der Amazon-Tochter AWS,
einer Plattform fiir Cloud Computing Services. Sie
half dem ukrainischen Staat unmittelbar nach
Kriegsbeginn bei der Digitalisierung und Cloudspei-
cherung von wichtigen Dokumenten und Informa-
tionen. Dabei wurden innerhalb von nur zehn
Wochen rund 15 Petabyte an Daten der kritischen
ukrainischen Infrastruktur in die Cloud hochgeladen.
So konnten unter anderem wichtige Informationen zu
Eigentums- und Grundbesitz oder Bankaufzeich-
nungen rechtzeitig vor den Folgen der Zerstérung
lokaler Server geschutzt werden.

Auch andere Lander konnen profitieren

Der Nutzen des internationalen Austauschs ist
wechselseitig. So wie andere Lander wie etwa
Estland die Ukraine unterstltzt haben, kann das
ukrainische Know-how auch den digitalen Fortschritt
in anderen Landern ankurbeln. Die Ukraine ist zum
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Beispiel Teil der globalen Partnerschaft GovStack.
Die Initiative hilft Regierungen und Organisationen
mit einer Art ,Werkzeugkasten® beim Aufbau von
effizienten und kostenglinstigen digitalen Services.
So helfen die Ideen und Open-Source-Losungen aus
der Ukraine — darunter Diia — anderen Landern und
verkirzen den Weg zur digitalen Transformation.

Dieses Prinzip des gegenseitigen Lernens und
Teilens ist einer der Grundpfeiler moderner Staaten
und des gesellschaftlichen Zusammenhalts. So wird
friedliche Koexistenz der Nationen auf der Basis
einer widerstandsfahigen und krisenfesten digitalen
Infrastruktur moglich.

Die Ukraine ist fest in die internationale Gemein-
schaft eingebunden und gibt ihre Erfahrungen bei
der Digitalisierung weiter. Neben Berlin wurde
kirzlich der zweite GovTech Campus mit Unter-
stlitzung des Internationalen Wahrungsfonds (IWF)
in Kyiv eroffnet.
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