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Herausforderungen
und Losungsansatze

Im Zuge einer zunehmenden Digitalisierung ist die Sicherstellung von
Geschaftskontinuitat und IT-Service-Resilienz entscheidend. Wir unterstiutzen
Sie bei der Entwicklung maligeschneiderter BCM- und ITSCM-Losungen fur
einen resilienten Geschaftsbetrieb.

Beratungsansatz

KPMG hat maRgeschneiderte Methoden entwickelt, um Unternehmen bei der erfolgreichen Bewaltigung der
Herausforderungen im Bereich BCM/ITSCM zu unterstiitzen. In diesem Zusammenhang lassen sich folgende
zentrale Handlungsfelder identifizieren:

01 Statusguo

Analyse des aktuellen Reife-
grads des BCM/ITSCM mit
einem Benchmarking anhand

internationaler Standards.

02 Umsetzung

Unterstiltzung beim Aufbau
und der Anpassung von BCM/
ITSCM-Systemen Uber die

Strategieentwicklung bis hin zur
kontinuierlichen Verbesserung.

03 Hitfsmittel

Beratung und Unterstiitzung
bei der Auswahl und
Implementierung geeigneter

Software-Tools.

04 Zielsetzung

Die Integration von BCM/
ITSCM und Notfall-/
Krisenmanagement

unter Berlcksichtigung
regulatorischer Anforderungen

wie DORA starkt die Resilienz
und den nachhaltigen Schutz
der Organisation.

Quelle: KPMG in Deutschland, 2025

Herausforderungen
Regulatorische Vorgaben, Cyberbedrohungen, Fachkraftemangel und steigender Wettbewerbsdruck
erfordern neue Ansatze fir Widerstandsfahigkeit und Effizienz.

Regulatorische Anforderungen

Sowohl auf internationaler als auch auf nationaler Ebene
werden Vorschriften erlassen, um die Widerstandsfahigkeit
des Finanzsektors zu gewahrleisten.
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Bedarfsermittlung

Steigender Bedarf an der Entwicklung und Optimierung von
BCM/ITSCM-Systemen sowie an verstarkter Standardisierung
und Automatisierung
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Qualifizierte Arbeitskrafte
Der zunehmende Mangel an qualifizierten Arbeitskraften stellt eine Herausforderung
dar, da er die Fahigkeit zur Aufrechterhaltung eines effizienten Betriebs beeintréchtigt.

Externe Bedrohungen
Cyberangriffe, Natur-
katastrophen und Epidemien
stellen eine groRe Heraus-
forderung fir Standorte, das
Personal und die Infra-
struktur dar.
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KPMG Offering

Das BCM/ITSCM-Service-
angebot von KPMG bietet
Losungen fur die wachsenden
lokalen und globalen

Cﬁ\l_fl Herausforderungen.
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Steigende Kosten und Wettbewerbsdruck

Der zunehmende Kostendruck und der wachsende
internationale Wettbewerb gefahrden die wirtschaftliche
Stabilitat und die nachhaltige Entwicklung.

Quelle: KPMG in Deutschland, 2025
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Lésungsorientierte End-To-End-Betrachtung , ’
Durch unsere fundierte Expertise, praxisorientierte

Methoden und die Anpassung an aktuelle . .y

regulatorische Anforderungen gewahrleisten wir NaChhaItlge Resilienz entsteht
eine nachhaltige Resilienz und Sicherstellung dort, wo Wissen, Erfahrung und
der Betriebsfahigkeit. So helfen wir lhnen, Ihre P P '
Organisation nicht nur vor existenzbedrohenden Weitsicht memandergrelfen'
Risiken zu schiitzen, sondern auch zukunftsfahig
und regelkonform aufzustellen.

KPMG-Offering

BCM/ITSCM Framework

Definition und Weiterentwicklung von Strategien und
Verfahren

Integration des IKT-Risikomanagement/DORA-Konformitéat
Ausrichtung der Schnittstellen an das ISM & TPRM
Schulungs- und Sensibilisierungsstrategie und -materialien
Berichterstattung & KPIs

GAP-Assessments

» Paper based reviews

+ Test of design (Theorie) & test of
effectiveness (Praxis)
Internationale/globale Assessments
* Benchmarking (good practice)

Unterstiitzung bei Aufsichtspriifungen
* GAP-Assessments

* Interview-Simulationen

« Definition von MaRnahmen und Projektplanen
* PMO fur Aufsichtsprufungen

* Qualitatssicherung potenzieller Nachweise

Geschéftsfortfilhrungsplanung
« Definition risikobasierter Szenarien
» Krisenmanagementverfahren und Kommunikation
« Erstellung von (IKT-)Geschéftsfortfuhrungsplanen
& IKT-Reaktions- und Wiederherstellungsplanen
» Technische Anforderungen (Backups, Integritatspriifungen)

Test-Management

+ Teststrategie und -planung (risikobasierter Ansatz,
Mehrjahresplanung)

+ Testvorbereitung & Simulation/Durchfiihrung

* Krisensimulation

» Rechenzentrumsschwenks (IT-Tests)

Tools zur Automatisierung
* Prozessmodellierung
06 * Workflow Management
« Software-Auswahl und -Implementierung
+ |IDV-Entwurf & Implementierung

Quelle: KPMG in Deutschland, 2025

Einige oder alle der hier beschriebenen Leistungen sind mdéglicherweise fur KPMG-Prifungsmandanten und
deren verbundene Unternehmen unzulassig.
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Die enthaltenen Informationen sind allgemeiner Natur und nicht auf die spezielle Situation einer Einzelperson oder einer juristischen Person ausgerichtet. Obwohl wir uns bemiihen
zuverlassige und aktuelle Informationen zu liefern, kdnnen wir nicht garantieren, dass diese Informationen so zutreffend sind wie zum Zeitpunkt ihres Eingangs oder dass sie auch
in Zukunft so zutreffend sein werden. Niemand sollte aufgrund dieser Informationen handeln ohne geeigneten fachlichen Rat und ohne griindliche Analyse der betreffenden
Situation.

© 2025 KPMG AG Wirtschaftspriifungsgesellschaft, eine Aktiengesellschaft nach deutschem Recht und ein Mitglied der globalen KPMG-Organisation unabhangiger Mitgliedsfirmen,
die KPMG International Limited, einer Private English Company Limited by Guarantee, angeschlossen sind. Alle Rechte vorbehalten. Der Name KPMG und das Logo sind Marken
die die unabhangigen Mitgliedsfirmen der globalen KPMG-Organisation unter Lizenz verwenden


https://www.linkedin.com/company/kpmg-deutschland
https://www.xing.com/pages/kpmgagwirtschaftspruefungsgesellschaft/
https://twitter.com/KPMG_DE
https://www.facebook.com/KPMG.AG.WPG/
http://www.youtube.com/KPMGinDeutschland

	BCM/ITSCM Service Offering
	Foliennummer 2

