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Effektives SAP-Management

DATENGETRIEBENE PROZESSE
FUR SICHERHEIT UND LIZENZEN

Die IT-Sicherheit stellt heutzutage ein un-
verzichtbares Thema dar und ist wichti-
ger denn je. Angesichts der zunehmen-
den Komplexitét der Bedrohungslage
und der steigenden Anzahl von Cyber-
Angriffen kénnen die Folgen, wie Straf-
zahlungen und Reputationsverlust, exis-
tenzbedrohlich fir Unternehmen sein.
Die Sicherheit der Unternehmensdaten,
die in SAP-Systemen gespeichert sind
und als besonders wertvoll angesehen
werden, wird h&ufig nicht ausreichend
bericksichtigt. Die Zusammenarbeit zwi-
schen dem Chief Information Security
Officer (CISO) und den Fachbereichen
ist entscheidend, um diese Herausforde-
rung in einer unternehmensweiten IT-Si-
cherheitsstrategie anzugehen.

Die SAP-Welt befindet sich im Wandel
durch S/4HANA Transformation, Fiori,
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Cloud und die Business Technologie Platt-
form, was zu einer stérkeren Vernetzung
und zunehmender Komplexitét innerhalb
der IT-Landschaft fishrt. Jedoch fehlen oft
Prozesse, Richtlinien, Ressourcen und Ex-
perten, um diesen Herausforderungen ge-
recht zu werden.

Eine strukturierte, datenbasierte Heran-
gehensweise, unterstitzt durch Frame-
works wie NIST2.0 und vorgefertigte In-
halte wie Secure Operations Map, kann
helfen. Tools wie SAP Solution Manager
und SAP Enterprise Threat Detection al-
lein 6sen das Problem nicht, da es in
erster Linie ein prozessuales Thema ist.
Eine Experteneinsch&tzung und Priorisie-
rung sowie Fokussierung auf bestimmte
Kernthemen sind entscheidend, da die
Zukunft datengetrieben ist.

Effektive und sichere Berechtigungen
Die Sicherheit eines SAP-Systems ist erst
vollstandig gewdhrleistet, wenn auch die
SAP-Berechtigungen wirksam und be-
darfsgerecht eingestellt sind. Denn jedes
SAP-Anwendungsunternehmen muss sein
SAP-Berechtigungskonzept an den inter-
nen und externen Compliance-Anforde-
rungen ausrichten. Zusdtzlich stevern
SAP-Berechtigungen auch die Geschdfts-
prozesse im SAP-System. Sie definieren,
welche Anwender auf welche Funktionen
und Daten im SAP-System zugreifen dir-
fen. Die richtige Konfiguration der SAP-
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Berechtigungen ist dadurch essenziell,
um sicherzustellen, dass Anwender nur
auf die fir ihre Geschaftsaufgaben rele-
vante Funktionen und Daten zugreifen
kénnen. Nur dann kénnen die Geschéfts-
prozesse im SAP-System effektiv und si-
cher gesteuert werden.

Die Verwaltung von SAP-Berechtigungen
erfordert allerdings ein hohes Maf3 an
technischem Verstandnis fir SAP-Systeme
und spezifische Expertise. Diese Komple-
xitét erfordert héufig das Hinzuziehen
von Experten und Einsetzen von Tools.
Doch wie kann man die hochkomplexen
SAP-Berechtigungen effizient und sicher
gestalten?

Transparenz ist das Stichwort. Bevor
man bedarfsgerechte Zugriffsberechti-
gungen fir sémtliche Geschéftsprozesse
und Anwender definieren kann, sollte
man verstehen, wie die Geschéftspro-
zesse ablaufen und was die Anwender
im System genau tun. Ein datengetriebe-
ner Ansatz bietet hier volle Transparenz
und entlastet insbesondere die IT und
Fachbereiche bei der mithseligen Defini-
tion von Berechtigungsanforderungen
und auch bei der Umsetzung dieser.
Durch Analyseverfahren, die alle Aktivi-
téten im System aufzeichnen und bewer-
ten, kénnen die Berechtigungen effizient
und sicher nach dem Minimalprinzip
konzipiert werden.

Datengetriebener Ansatz

Die Einfihrung neuer Technologien wie
SAP S/4HANA erhsht die Komplexitdt
im Berechtigungsmanagement zusdtz-
lich. Bestehende Berechtigungskonzepte
missen iberarbeitet und angepasst wer-
den. Der datengetriebene Ansatz ist nicht

nur bei herkémmlichen S/4HANA Trans-



formationsprojekten, sondern auch bei
S/4HANA Cloud Private (RISE with SAP)
oder Public (GROW with SAP) Projekten
von Bedeutung, da er eine nahtlose Uber-
fihrung und/oder Neugestaltung der
SAP-Berechtigungen
sorgféltige Berechtigungsprifung  von
SAP ECC-landschaften im Hinblick auf
die Umstellung auf SAP S/4HANA Priva-
te und Public Cloud ist unerlasslich.

ermdglicht.  Eine

Die laufenden und anstehenden Transfor-
mationsprojekte machen das Thema SAP-
Berechtigungen relevanter denn je. Auch
das finanzielle Risiko steigt, denn ab
S/4HANA bestimmen die vergebenen
Berechtigungen auch die notwendigen
Lizenzen fiir SAP. Somit ist eine Kopplung
von SAP-Lizenzen an Berechtigungen ein
notwendiger und empfohlener Schritt, um
eine korrekte Umwandlung und Ermitt-

lung der lizenzbedarfe in SAP S/4HA-
NA On-Premises und S/4HANA Cloud
sicherzustellen. Durch die Kombination
von Berechtigungs- und Llizenzmanage-
ment in Verbindung mit einem datenge-
triebenen Ansatz kénnen unnétige Lizenz-
investitionen vor und wdhrend einer
S/4HANA Transformation
werden. Dies schafft mehr Sicherheit und

ein gutes Gefilhl bei der Umstellung auf
SAP S/4HANA.

vermieden

Aus diesem Grund erfordert die Autori-
sierung gemdaB den S/4-Regelungen im
Einklang mit den neuen Llizenzbestim-
mungen fir S/4HANA eine prézise Zu-
weisung der Lizenzen zu den damit ver-
bundenen Berechtigungen. Dies ist not-

wendig, um finanzielle Risiken zu vermei-
den und die Einhaltung der Vorschriften
sicherzustellen.
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SAP-Lizenzmanagement

Mit der Einfihrung des S/4HANA-Li-
hat
nagement eine neue Dimension erreicht.

zenzmodells das SAP-lizenzma-
Es beriicksichtigt nun nicht nur die tat-
séichliche Nutzung, sondern auch die
Vergabe von Berechtigungen. Unterneh-
men haben nun die Méglichkeit, durch
ein ganzheitliches Berechtigungsma-
nagement in Verbindung mit den S/4HA-
NA-Lizenzbestimmungen Kosten zu spa-
ren und teure Professional Use Lizenzen
zu vermeiden.

Es ist von entscheidender Bedeutung,
dass Unternehmen nicht nur iber fachli-
che Kenntnisse im Bereich Berechtigungs-
konzept, Llizenz- und Vertragserfahrun-
gen verfiigen, sondern auch sicherstellen,
dass dieses Wissen innerhalb der Orga-
nisation zusammengefihrt und implemen-
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tiert wird. Eine transparente Darstellung
von Rollen und Benutzermanagement
sowie die Uberwachung der Benutzernut-
zung in der SAP-Umgebung sind unerléss-
lich, um Compliance sicherzustellen und
gleichzeitig Kosteneinsparungspotenzia-
le zu realisieren.

Da sich die Anforderungen und Aufgo-
benprofile in den Abteilungen im Laufe
der Zeit verdndern, missen auch die da-
mit verbundenen Berechtigungen sowie
die Reallokationen der Lizenzen kontinu-
ierlich angepasst und Gberprift werden.
Idealerweise sollte eine Rollendnderung
einen automatisierten Prozess durchlau-
fen, der anhand der Rollendnderung und
Rollenrezertifizierung die erforderlichen
Lizenzen zuweist und gleichzeitig die li-
zenzrechtliche und wirtschaftliche Impli-
kation ausweist.

Es ist daher ratsam, sich frihzeitig mit den
technischen und organisatorischen Anfor-
derungen einer S/4HANA-Transformati-
on auseinanderzusetzen und dabei auch
die damit einhergehenden Lizenzbedarfe
zu beriicksichtigen, um diese in ein wirt-
schaftliches und flexibles Vertragsmodell
zu Uberfiihren. Nur so kann angemessen
auf die kontinuierlichen technischen An-
passungen wdhrend und nach der Trans-
formation reagiert werden.

Die Automatisierung und kontinuierliche
Verwaltung des Berechtigungskonzepts
sind entscheidend, um sicherzustellen,
dass das Rollenkonzept und die Lizenz-
nutzung optimal und kosteneffizient um-
gesetzt werden. Ohne entsprechende
Automatisierung und Verwaltung besteht
die Gefahr von Unstimmigkeiten und In-
konsistenzen im Berechtigungskonzept,

was zu unndtigen Lizenzkosten, Security-
und Compliance-Risiken fihren kann.

Um diesen Herausforderungen im Zu-
sammenhang mit SAP-lizenzen zu be-
gegnen, bietet AIM eine umfassende
und datengetriebene Lésung fiir ein ef-
fektives SAP-lizenzmanagement und da-
raus resultierend die richtigen Unterneh-
mensentscheidungen.

Authorization and

Identity Management

Unser Authorization and Identity Ma-
nagement (AIM)-Service und Vorgehen
erméglichen es Unternehmen, die erfor-
derlichen Daten und die Transparenz zu
erhalten, um Security- und Compliance-
MaBnahmen abzuleiten. Dies bildet die
Grundlage fir die Optimierung des
S/4HANA-Berechtigungskonzeptes und
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die Reduzierung der Llizenzinvestitionen
im Zuge der Umwandlung von Altlizen-
zen in S/4HANA Produkte sowie im ope-
rativen Betrieb. Ein gut konzipiertes Be-
rechtigungs- und Lizenzkonzept spielt
daher eine entscheidende Rolle, um den
vollen Nutzen aus SAP RISE und GROW
zu ziehen und ermdglicht eine sichere,
effiziente und ressourcenoptimierte Nut-
zung, wdhrend gleichzeitig eine reibungs-
lose Integration neuer Technologien wie
S/4HANA gewdhrleistet wird.

Intelligente Automatisierung spielt dabei
eine wichtige Rolle als Effizienztreiber.
Nach einer erfolgreichen Bereinigung
und Optimierung des SAP-Systems im Hin-
blick auf Security, Berechtigungen und
Lizenzen ist das Interesse grof3, die Inves-
tition nachhaltig zu schitzen. Dabei stellt
die Nicht-Einhaltung definierter Prozesse
im téglichen operativen Betrieb die grof-
te Gefahr fir die Erhaltung der Qualitét
dar. Durch eine intelligente Automatisie-
rung der aufgestellten Prozesse und der
tiefen Integration in die bestehende Sys-
temlandschaft kann dem entgegenge-
wirkt werden.

Servicequalitét verbessern

Wie das in der Praxis aussehen kann,
zeigt sich am Beispiel IT-Helpdesk. Der
IT-Helpdesk ist in vielen Unternehmen die
erste Anlaufstelle fir Mitarbeiter, um IT-
Probleme diagnostizieren und l&sen zu
lassen. Insbesondere fiir Berechtigungs-
probleme im SAP-Umfeld sind dafir oft-
mals aufwéndige, manuelle Prifungen
von Experten notwendig, die in der Regel
bereits stark ausgelastet sind, was die Be-
arbeitung- und Lésungszeiten negativ be-
eintrdchtigen kann.

Kl-gestitzte Assistenten wie Chatbots
bieten hier einen vielversprechenden An-
satz, um die Servicequalitdt nachhaltig
zu verbessern. Integriert man einen sol-
chen Chatbot in die Kommunikationska-
ndle des Unternehmens und verbindet
ihn mit zentralen [T-Systemen wie SAP,
kénnen viele manuelle Priifschritte auto-
matisiert werden. Der Benutzer wird iiber
das Chat-Interface eindeutig identifiziert,

DURCH DIE KOMBINATION
VON BERECHTIGUNGS-
UND LIZENZMANAGEMENT
IN VERBINDUNG MIT
EINEM DATENGETRIEBENEN
ANSATZ KONNEN UNNOTI-
GE LIZENZINVESTITIONEN
VOR UND WAHREND EINER
S/4HANA TRANSFORMA-
TION VERMIEDEN WERDEN.
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sodass der Chatbot eine individuelle Pro-
blemdiagnose erstellen kann. Das Be-
rechtigungsproblem wird dabei in Echt-
zeit direkt im SAP-System analysiert und
mit Hilfe fachlicher Analysetools ein qua-
lifizierter Lsungsvorschlag erstellt. Da-
bei kénnen Risikoanalysen oder Auswir-
kungen auf die SAP-Lizenz des Benutzers
in Echtzeit bewertet und beriicksichtigt
werden.

Alle Schritte erfolgen dabei komplett
automatisiert, sodass der Chatbot der IT
am Ende des Prozesses ein vollstdndiges
Ticket mit Problemdiagnose und L&sungs-
vorschlag zur Bearbeitung bereitstellt.
Die Bearbeitungszeit kann dadurch um
bis zu 90% reduziert werden.

Vorteile nutzen

Die Integration neuer Technologien wie
Generative Pre-trained Transformer (GPT)
birgt enorme Potenziale. Die Interaktion
zwischen Anwender und Maschine wird
immer natirlicher, flexibler und vielfalti-
ger, was zu einer Reduzierung der Akzep-
tanzhiirden fihrt. Generative Al bietet
insbesondere im Bereich der funktionalen
Erweiterung von Lésungen erhebliche
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Méglichkeiten.
Anfragen von Anwendern in natirlicher
Sprache direkt in technische Befehle
Ubersetzt werden. Dies ist besonders im

Beispielsweise kénnen

SAP-Kontext von groBem Vorteil, um naht-
los zwischen natirlicher und SAP-Spra-
che zu ,ibersetzen”. Durch eigens trai-
nierte Sprachmodelle kénnen die positi-
ven Effekte noch verstarkt werden, da
somit unternehmensinternes Wissen und
Sprache in den Assistenten eingearbeitet
werden kénnen.

Fazit

Es lasst sich festhalten, dass die Themen
Security, Berechtigungen, Lizenzen sowie
Kl-gestitzte Assistenten im SAP-Umfeld
von hoher Bedeutung sind und eine daten-
getriebene Herangehensweise sowie intel-
ligente Automatisierung dabei helfen kén-
nen, die Komplexitdt zu bewdltigen und
die Sicherheit zu gewdhrleisten. Eine pré-
zise Zuweisung der lizenzen zu den Be-
rechtigungen ist notwendig, um finanzielle
Risiken zu minimieren und die Einhaltung
der Vorschriften sicherzustellen. In diesem
Zusammenhang bietet AIM eine umfassen-
de und datengetriebene Lésung fir ein ef-
fektives SAP-Lizenzmanagement und die
S/4HANA-Berechti-
gungskonzepts, um Unternehmen bei der
Bewdltigung dieser Herausforderungen zu
unterstitzen und eine nachhaltige Investi-
tionssicherheit zu gewdhrleisten.

Optimierung  des
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