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niroduccion

Contexto y objetivo del documento

A raiz de la coyuntura econdmica de los ultimos anos, marcada por una crisis
financiera cuyo alcance se ha extendido a la gran mayoria de sectores
econdmicos, y en el contexto de la busqueda de unos estandares de supervision
nacionales y transnacionales homogéneos, se han producido una serie de
innovaciones regulatorias impulsadas tanto por organismos supranacionales como por
los reguladores locales de cada pais.

La Autoridad Bancaria Europea ha emitido una consulta sobre su iniciativa de
evaluacién del riesgo de la tecnologia de la informacién y comunicacion (ICT por
sus siglas en inglés) bajo el marco del SREP. Estas lineas de actuacion estan
dirigidas a las autoridades competentes y tienen por objeto promover el desarrollo
de procedimientos y metodologias comunes para la evaluacion del riesgo ICT, las
cuales complementarian a las directrices publicadas en el marco del SREP por la
EBA. Las partes involucradas en la evaluacidon o que quieran participar pueden
enviar sus comentarios hasta el 06 de enero de 2017.

En este contexto, el presente documento expone cémo identificar, evaluar y proceder con
el riesgo de la tecnologia de la informaciéon y comunicacién, destacando los siguientes
puntos:

» Se identifican los requerimientos regulatorios exigidos por la EBA

» Se analiza la manera en la que se ha de proceder bajo dichos requerimientos

» Se disena un plan de accion para acometer las instrucciones del regulador
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niroduccion

Contexto y objetivo del documento

Desde un punto de vista estratégico, los recursos tecnolégicos tienen un rol crucial en el sector bancario al ser la base sobre
la que se soportan la inmensa mayoria de los procesos de las Entidades. En consecuencia, la innovacién tecnolégica
puede suponer una ventaja competitiva, convirtiéndose en un aspecto fundamental para que una Entidad mantenga su

competitividad en el sector financiero.

En este contexto de creciente importancia del riesgo de la tecnologia de la informacién y comunicacion se estan
generalizando algunas tendencias en el sector:

= Ataques tecnoldgicos, como ciberataques, y la vulnerabilidad de las Entidades frente al cibercrimen y

el ciberterrorismo.

= Creciente propension a la externalizaciéon a terceros de los servicios de IT, generalmente en forma
de paquetes tecnoldgicos que puede derivar en potenciales limitaciones o incluso riesgo de

concentracion.

OBJETIVO

Considerando estas nuevas tendencias y a pesar de que la guia no es vinculante, ésta servird para ampliar las expectativas
supervisoras a considerar en el proceso de supervision del SREP, y de forma mas especifica, en la metodologia
correspondiente al Riesgo Operacional.

La guia, se centra en la definicion de unas metodologias de evaluacion y considera tres ambitos distintos:

= Definicion del contexto y alcance
del ejercicio de evaluacion.

Gobierno y Estrategia

= Reconocimiento de la importancia
del gobierno y control interno
sobre el riesgo ICT.

= Evaluacién en relacion a la
alineamiento con el modelo de
negocio y la estrategia de la
Entidad.

Evaluaciéon del Riesgo

= Evaluacion de la exposicién
asociada al riesgo ICT y la
efectividad de los controles
establecidos.

= Ampliacién de las expectativas
supervisoras ya existentes en el

proceso SREP.
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nroduccion

Situacion actual

La siguiente tabla muestra el nivel de implementacién, en los Estados miembros en términos porcentuales,
de las directrices publicadas. Esta ofrece una vision general de los posibles nuevos esfuerzos que, tanto las
autoridades competentes como las entidades, deben trabajar previamente a su entrada en vigor para lograr
un mayor grado cumplimiento de las directrices propuestas.

ICT strategy development and adequacy
ICT strategy implementation
Overall internal governance
Risk management frameworks
Determination of the institution’s ICT risk profile
Determination of the institution’s critical ICT systems and services
Assessment of material ICT risks to ICT systems and services

i = Not implemented
ICT risk management policy processes and tolerance thresholds

m Partially implemented
Organisational management and oversight framework m Mostly implemented
Internal audit coverage and findings = Fully implemented
Controls for managing ICT Availability and Continuity risks
Controls for managing ICT Security risks 1
Controls for managing ICT Change risks

Controls for managing ICT data integrity risks

Controls for managing ICT Outsourcing risks

ICT Risk taxonomy

y T f T

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Fuente: Tabla 2 Current practices with respect to the content of the draft guidelines. Consultation paper EBA/CP/2016/14 “Guidelines on ICT Risk Assessment under the Supervisory
Review and Evaluation process (SREP)”

m © 2016 KPMG Asesores S.L., sociedad espafola de responsabilidad limitada y firma miembro de la red KPMG de firmas independientes afiliadas a
KPMG International Cooperative (“KPMG International”), sociedad suiza. Todos los derechos reservados.



JISpOSICIoNeS (&
Jel Bl diBs




GODEo Y estratege
Evaluacion de riesgos ICT

En este apartado se pretende contextualizar y establecer el alcance de la evaluacion:

= Los requisitos establecidos en las Directrices deberian aplicarse a todas las instituciones.

= No se especifica si la evaluacién de esta tipologia de riesgo debe llevarse a cabo mediante
inspecciones on site u off site, dejando al mejor criterio de las autoridades competentes el
método mas eficiente y efectivo para llevarlas a cabo en funcién de las caracteristicas de cada
sistema financiero nacional.

= Asimismo, estas Directrices no introducen ningun requerimiento adicional de reporting para las
Entidades.

Ambito de
aplicacion

= |las autoridades competentes deben aplicar estas directrices de manera proporcional al
tamano, la estructura y el entorno operativo de las instituciones, asi como la naturaleza, escala
y complejidad de sus actividades.

= |as autoridades competentes deben aplicar dichas Directrices en linea a la categorizacion de

: : las instituciones, basandose en el nivel minimo tal y como se especifica en las Directrices del
Proporcionalidad SREP

= |as autoridades competentes podran confiar y tener en cuenta el trabajo ya realizado en el
contexto de otras evaluaciones de riesgo. Ademas, deben seleccionar el método mas adecuado
de evaluacion de auditoria y la metodologia que mejor se adapte a la institucién para informar
de la evaluacion a las autoridades.

n
on.
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Gobierno Y estralega
Evaluacion de riesgos ICT

En este apartado se pretende contextualizar y establecer el alcance de la evaluacion:

La conclusién de la evaluacion debe dar lugar al resumen de los resultados bajo el titulo de las
Directrices del proceso SREP y la puntuacion de dicha evaluacion debe alinearse de acuerdo
con las consideraciones expuestas en la tabla de las Directrices de dicho proceso.

v' En la evaluacion del modelo de negocio, las autoridades deben tener en cuenta que la
institucion puede tener falta de recursos o de capacidades para llevar a cabo los cambios
estratégicos planificados. En tal caso, se debe informar de la continuidad en la evaluacion
del modelo de negocio.

v' En la evaluacién del modelo de gobierno y control interno de la Entidad, al evaluarse la
consideracion y conocimiento de esta tipologia de riesgo por la Alta Direccion y el
Consejo de Administracion.

v Los resultados de la evaluacion deben confluir en el resumen de los resultados de Riesgo
Resultados de la Operacional y deben ser considerados como informacién para las evaluaciones
evaluacion posteriores.

= Si las autoridades competentes consideran que el riesgo ICT es material y deciden evaluar y
puntuar este riesgo de forma individual como una subcategoria de Riesgo Operacional, deben
utilizar la tabla de puntuacion “Consideraciones de supervision para la asignacion de una
puntuacion de riesgo ICT" .

= Para identificar si el riesgo ICT debe ser considerado como material, las autoridades
competentes podran utilizar la lista de fuentes definidas en el parrafo 120 de la Directrices el
proceso SREP.

= En el caso de aplicar estas Directrices, las autoridades competentes deberan tener en cuenta la
lista no exhaustiva de las subcategorias de riesgo ICT y los escenarios de riesgo que figuran en
el anexo del documento.
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f0Diemo'y estrategia
Evaluacion del gobierno de las instituciones y estrategia en ICT

Las autoridades competentes evaluaran los siguientes requisitos:

v Si el gobierno de la Entidad y de control interno cubren debidamente los sistemas asociados a la tecnologia de la
informacién y comunicacion y los riesgos relacionados a la misma.

v Si el Consejo de Administracion gestiona de manera adecuada estos aspectos.

Dicha evaluacion se centrara en las siguientes areas, sélo debiendo informar sobre la gestion de riesgos y controles:
v’ Estrategia sobre la tecnologia de la informacién y comunicacién
v' Gobierno interno

v Riesgo de las ICT en el marco de gestiéon de riesgos de la Entidad

= |as autoridades competentes evaluaran si la estrategia de ICT estd sujeta a una correcta
supervision del érgano de direccion de la Entidad y si la Entidad cuenta con una estrategia de
ICT consistente con el modelo de negocio.

= Las autoridades competentes evaluaran si la Entidad cuenta con un marco adecuado para el
desarrollo de su estrategia de ICT, teniendo en cuenta los siguientes factores:

v Los responsables de la gestion e implementacion de los sistemas son conocedores de la
Estrategia ICT estrategia comercial.

v’ La estrategia de ICT es viable, estd documentada y estéd soportada por una planificacién
de hitos y recursos realista.

v Actualizacion periddica de la estrategia de ICT con objeto de asegurar su alineamiento
con el negocio.

v’ Aprobacién y supervisiéon por parte del Consejo de Administracion de la estrategia de ICT
y sus planes de implementacion asociados.
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LoDBO Y eslralegia

Evaluacion del gobierno de las instituciones y estrategia en ICT

= Sj la estrategia ICT requiere de la implementaciéon de cambios con consecuencias materiales
para el modelo de la Entidad, las autoridades competentes deben evaluar si la Entidad cuenta
con un marco de control que apoye la aplicacién efectiva de dicha estrategia:

v' Los cambios estan respaldados tanto por los procesos de gobierno como por los
organismos pertinentes.

Es"?fceog,it? ICT v Se han definido y asignado los roles y responsabilidades para la ejecuciéon de dichos

cambios.

v Los riesgos asociados a la implementacion de la estrategia ICT se han identificado,
evaluado y mitigado de manera efectiva.

v Existe un proceso de revisiéon de la planificacién que ofrece la flexibilidad para responder
a posibles incertidumbres futuras.

= |as autoridades competentes deben evaluar si la Entidad cuenta con una estructura corporativa
adecuada y transparente apropiada para el propoésito del cambio. En este &mbito se evaluara si
la Entidad posee:

v' Una estructura organizativa solida y transparente que asegure que la informacion
importante relacionada con las ICT se traslada de manera adecuada a nivel del Consejo de
Gobierno interno Administracion.

v El Consejo de Administracion conoce y se ocupa de los riesgos asociados a las ICT.
» |las autoridades competentes deberian evaluar si los responsables de la gestion e

implementacion de los sistemas y servicios de ICT son conocedores de la estrategia comercial
de la Entidad.
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LoDBO Y eslralegia

Evaluacion del gobierno de las instituciones y estrategia en ICT

= |as autoridades competentes consideraran si las funciones de control y de auditoria interna son
adecuados para garantizar un nivel suficiente de independencia entre las ICT y las propias
funciones de control y auditorfa, dado el tamano y el perfil de riesgo de la Entidad.
Determinaran si:

Riesgo de las ICT
en el marco de

gestion de riesgos v El apetito al riesgo y el ICAAP cubren los riesgos de las ICT, tanto los esperados como
de la Entidad los no previsibles.

v Los riesgos de ICT estan dentro del alcance de la gestiéon de riesgos en toda la Entidad y
del marco de control interno.

= |os resultados de las evaluaciones deberan reflejarse bajo el Titulo 5 de las Directrices del
SREP y deben formar parte de la puntuacion respectiva de acuerdo con las consideraciones
expuestas en la Tabla 3 de dichas Directrices:

v Si las autoridades competentes llegan a la conclusién de que el marco de gobierno de la
Entidad es insuficiente para desarrollar e implementar su estrategia de ICT, se debera
informar a la supervisién de la gestién interna de la Entidad en el Titulo 5 de las

Resumen de Directrices EBA SREP en el punto 87 (a).

resultados v Si las autoridades competentes llegan a la conclusiéon de que habria un desajuste
importante entre la estrategia de ICT y la estrategia de negocio, se deberia informar a la
supervision del modelo de negocio del Titulo 4 del PRES GL.

v Si las autoridades competentes llegan a la conclusion de que la Entidad puede no tener
suficientes recursos y falta de capacidad para llevar a cabo y apoyar importantes cambios
estratégicos planificados, se deberia informar a la supervisién del modelo de negocio del
Titulo 4 de las Directrices del SREP bajo el punto 70 (b).
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Fvaluacion delnesgo
Aspectos generales

En el proceso de evaluacion del riesgo de la tecnologia de informacién y comunicaciéon se pueden distinguir dos fases
importantes a llevar a cabo:

= |as autoridades competentes deben evaluar si la Entidad ha identificado correctamente, -_/
Evaluacion del los evaluado y mitigado los riesgos tecnolégicos. Este proceso debe ser parte del marco de —
procedimientos gestion del riesgo operacional.
de identificacion,

gestion y = Se entiende como riesgo tecnolégico la pérdida potencial por danos, interrupcion,

mitigacion del alteracion o fallos derivados del uso o dependencia en el hardware, software, sistemas,

riesgo aplicaciones, redes y cualquier otro canal de distribucion de informacién que una Entidad
dispone para prestar sus servicios.

= Para la ejecucion de las prioridades de evaluacion de estos riesgos tecnoldgicos, las
autoridades responsables deben valorar:

v Riesgo ICT y controles sobre procesos internos de auto-evaluacion (ejemplo

Evaluacion de ICAAP).
resultados v Riesgo ICT relativo a gestion de la informacién reportados al Consejo de
Administracion y a la Alta Direccion.

v Resultados ICT extraidos de auditorias internas/externas, reportados al Comité de
Auditoria de la Entidad.
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Fvaluacion delTiesgo
Identificacion de riesgos relevantes

Las autoridades competentes deben identificar los riesgos ICT relevantes a los que la Entidad esté o pueda estar expuesta,
siguiendo los pasos detallados a continuacion:

» |as autoridades competentes deberan revisar:
v El impacto potencial de una parada de los sistemas ICT en el sistema financiero.
v' Si la Entidad esté llevando cambios en sus sistemas ICT y en su funcion.

v Si la Entidad sitlia sus centros mas importantes de operaciones / ICT de datos en lugares
expuestos a contingencias externas a la propia Entidad.

Revision del perfil
riesgo

v' Si la Entidad est4 sujeta a riesgos de seguridad y a riesgos de continuidad debido a las
dependencias de internet, que puede hacer que sea un objetivo mas probable para
ataques cibernéticos.

v' Si la Entidad ha externalizado los servicios ICT dentro o fuera del Grupo que puedan
exponerlo a riesgos materiales de externalizacion.

v' Si la Entidad estd implementando medidas de reducciéon de costes ICT necesarios,
recursos y conocimientos de TlI.

» |las autoridades competentes deberan revisar la documentacion de cada Entidad para
Revision de la determinar qué sistemas vy servicios de ICT son fundamentales:

documentacion v" Cumpliendo con un adecuado funcionamiento, disponibilidad, continuidad y la seguridad
de las actividades esenciales de la Entidad.
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Fvaluacion del Tiesao

|dentificacion de riesgos

» |as autoridades competentes deberan revisar la metodologia y los procesos aplicados por la
Entidad para identificar los sistemas y servicios ICT que son criticos. Para determinarlo, hay que
cumplir, al menos, alguno de los siguientes aspectos:

v' Apoyar las operaciones de negocio y canales de distribucién de la Entidad (cajeros
automaticos, internet, banca movil).

Revision de

sistemas y

servicios

v' Apoyar los procesos de gobierno esenciales y funciones corporativas, incluyendo la
gestion de riesgos.

v' Cumplir los requisitos legales o reglamentos especiales (si los hay) que imponen mayor
disponibilidad, capacidad de recuperacion, confidencialidad o requisitos de seguridad.

v Procesar o almacenar datos confidenciales o sensibles a los que el acceso no autorizado
podria afectar significativamente en la reputacion de la Entidad, en sus resultados
financieros o la solidez y continuidad de su negocio.

= Cuando la autoridad evalle el impacto potencial de los riesgos ICT en los sistemas y servicios
criticos de una Entidad, deben de tener en cuenta:

v' El impacto financiero, incluyendo la pérdida de fondos o activos, compensacion de
clientes potenciales, costes legales, danos contractuales y la pérdida de ingresos.

v' El potencial para la interrupcion del negocio, considerando la criticidad de los servicios
financieros, nimero de clientes y / o sucursales y empleados afectados.

Evaluacion del

impacto potencial v El potencial impacto reputacional de la Entidad basada en la criticidad del servicio de
banca o de la actividad operativa afectados.

v' El impacto de la regulacién, incluyendo el potencial posible afectado por el regulador,
multas o incluso la variacion de permisos.

v El impacto estratégico en la Entidad, por ejemplo, si los planes estratégicos de productos
0 de negocios se ven comprometidos o son sustraidos.
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rvaluacion delmesgo
Controles para mitigar los riesgos ICT

Para los riesgos materiales identificados de ICT, las autoridades competentes deberan revisar los siguientes aspectos:

v" Se comprobaré si la Entidad cuenta con politicas adecuadas de gestién de riesgos, con
procesos y umbrales de tolerancia definidos para los riesgos relevantes ICT identificados.
Estos pueden ser una parte del marco de gestion del riesgo operacional o un documento
separado.

Politica de gestion,
controles y umbrales
de tolerancia

Todos los agentes implicados deben ser informados.

La politica aplicable cubre todos las elementos significativos.

La Entidad ha implementado procesos para la identificacion y monitorizaciéon de los
mismos.

La Entidad cuenta con una gestion de riesgos ICT para proporcionar informacion
relevante para el negocio.

~
M

= =5

v Se debe evaluar cémo los roles y responsabilidades de gestion de riesgos se integran en
la organizacién interna para gestionar y supervisar los riesgos ICT identificados. Las
instituciones deben cumplir entre otras:

Gestién organizativay
marco de supervision

ﬂ Responsabilidades y funciones claras para la identificacién, evaluacion, seguimiento,\
mitigacion, reporting y supervision del material del riesgo ICT.

= Incluir roles y responsabilidades para la recopilacién y agregacion de informaciéon de
riesgos y reporte al Consejo de Administracion.

= Un adecuado seguimiento y respuesta al Consejo de Administracion.

= |as excepciones y politicas de las normas de ICT aplicables estén registradas y

k documentadas. )
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Fvaluacion del Tiesao

Controles para mitigar los riesgos ICT

_ _ v' Considerar si la funcion de Auditoria Interna es eficaz con respecto a la
Cobertura de auditoria interna auditoria del control de riesgos ICT, comprobando los siguientes aspectos:

( )

@ = (Calidad, profundidad, frecuencia y proporcionalidad en cuanto al tamafno vy
/-\ perfil del riesgo.

= Siel plan de auditoria incluye la revision de los riesgos identificados.

A — il = Notificacién de los resultados obtenidos y reporte a la Alta Direccion.

- J

Controles para la identificacion de los v/ Evaluar si la Entidad cuenta con controles especificos para abordar e
riesgos ICT relevantes identificar los riesgos ICT relevantes

Riesgos ICT de disponibilidad y continuidad.
Riesgos ICT de seguridad.

Riesgos ICT de cambio.

Riesgos ICT en la integridad de los datos.
Riesgos ICT de externalizacion.

) En el Anexo se detallan cada uno de estos riesgos
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Marcoresgos 61

Caracteristicas a cumplir

Las autoridades competentes deben evaluar si la institucion cuenta con un marco adecuado para identificar,
comprender, medir y mitigar la disponibilidad y continuidad de los riesgos ICT. Los principales aspectos son:

Procesos y
Sistemas

Capacidad
Recuperacion
Plan Continuidad
Roles
Seguridad
Gestion
Incidentes

Sensibilizacion

Seguridad Fisica

Medidas Riesgo

de Cambio

kP&

Identifica los procesos criticos de ICT y los sistemas ICT de apoyo que deben formar parte de la
capacidad de recuperacion de negocio y planes de continuidad.

Dispone de la capacidad de recuperacion de negocio, las politicas de control de entorno continuidad vy
normas y controles operativos.

Tiene disponibles tests ICT y planes de continuidad, que permitan evaluarse frente un conjunto de
escenarios realistas que incluyen ciberataques, entre otras situaciones.

Tiene definido de una manera clara los roles y responsabilidades.

Dispone de una politica de seguridad ICT que toma en consideracion y se adhiere a las normas de
seguridad de las ICT y a los principios de seguridad reconocida internacionalmente

Dispone de un proceso de gestion de incidentes de seguridad documentado y el reporte a los
superiores.

Dispone de campanas o iniciativas de sensibilizacion e informacion para informar a todos los niveles de
la instituciéon sobre el uso seguro y la protecciéon de los sistemas ICT de la institucion.

Dispone de medidas de seguridad fisica para evitar el acceso fisico no autorizado a los sistemas de ICT
criticos y sensibles.

Dispone de medidas/sistemas para identificar, comprender, medir y mitigar el riesgo de cambio de las
ICT a la naturaleza, escala y complejidad de las actividades de la institucion.
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Marcornesgos 61

Caracteristicas a cumplir

Procesos y

Sistemas

Capacidad

kP&

Procesos v Sistemas

Identifica los procesos criticos de ICT y los sistemas ICT de apoyo que deben formar parte de la
capacidad de recuperacion de negocio y planes de continuidad.

Para la evaluacion de este aspecto del marco, las autoridades deben asegurar que los procesos y
sistemas ICT cumplen al menos una de estas condiciones:

v" Apoyan las operaciones de negocio y canales de distribucién (por ejemplo, cajeros).

v" Apoyan los procesos de gobierno esenciales y funciones corporativas.

v' Aseguran que entran dentro de los requisitos legales o reglamentos especiales.

v" Procesan o almacenan datos confidenciales o sensibles, asegurando el acceso no autorizado.

v Proporcionan funcionalidades elementales que son vitales para el funcionamiento adecuado de
los servicios de la Entidad.

Dispone de la capacidad de recuperacion de negocio, de las politicas de control del entorno de
continuidad y normas y controles operativos. Debiendo las autoridades valorar:

v Distancia suficiente entre la produccién de ICT y los sistemas de recuperacion para evitar que
ambos sean impactados por el mismo incidente o desastre.

v' Backup y recuperacion de los procedimientos del sistema ICT para el software y los datos
criticos, que aseguran que estas copias de seguridad se almacenan en un lugar seguro.

v Si dispone de soluciones de monitorizacién para la deteccion temprana de los incidentes sobre
la disponibilidad de ICT o de continuidad.

v Soluciones para proteger las actividades esenciales de Internet o servicios (por ejemplo,
servicios de banca electronica), cuando sea necesario.
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Marcornesgos 61

Caracteristicas a cumplir

Plan Continuidad

Tiene disponibles test ICT y planes de continuidad, que permitan validarse frente a un conjunto de
escenarios realistas que incluyen ataques cibernéticos, entre otras situaciones. Los mismos se

caracterizan por:

v Planificarse, ser formalizados y documentados, y que los resultados de los mismos sean
utilizados para fortalecer la eficacia de las soluciones de disponibilidad y continuidad de ICT.

Plan Continuidad

v Incluir a los stakeholdersy sus funciones dentro de los mismos.

v" La importancia de la involucracion de la Alta Direcciéon (por ejemplo, como parte de los equipos
Roles de gestion de crisis), siendo relevante el traslado a la Alta Direccién de los resultados de los
dichos test.

Roles

Tiene definido de una manera clara los roles y responsabilidades. Las autoridades deben evaluar si la
Entidad considera los siguientes aspectos:

v Tiene las funciones y responsabilidades claras para la identificaciéon, evaluacién, seguimiento,
mitigacién y supervisién del riesgo material involucrado en ICT.

v' Las actividades de gestion de riesgos se realizan con los recursos humanos y técnicos
suficientes y cualitativamente adecuados.

v" Dispone de un seguimiento adecuado y una respuesta al Consejo de Administracion y Alta
Direccioén relativa a las funciones de control independiente respecto al riesgo ICT.

v Las excepciones de las normas y politicas de ICT aplicables son registradas y estan sujetas a un
analisis documentado y a la presentacion de informes, actividades que realiza la funcién de
control independiente, basandose en un enfoque asociado a los riesgos relacionados.
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Marcornesgos 61

Caracteristicas a cumplir

Seguridad

Gestién
Incidentes

Sensibilizacion

Disponibilidad por parte de la Entidad de una politica de seguridad ICT que tome en consideracion y se
adhiera a las normas de seguridad de las ICT (por ejemplo, ISO 27001 e ISO 27015) y los principios de
seguridad reconocidos internacionalmente (por ejemplo, el "principio de privilegio minimo", es decir,
limitar el acceso al nivel minimo, permitiendo el funcionamiento normal de los derechos de acceso.

Gestion Incidentes

Disponibilidad por parte de la Entidad de un proceso de gestion de incidentes de seguridad
documentado e involucracion en el mismo de los 6rganos de direccién, lo que proporciona una
orientacion sobre los diferentes roles y responsabilidades de la gestién de incidentes y de su
escalamiento hacia el érgano superior, los miembros del comité de crisis y la cadena de mando en
caso de emergencias de seguridad.

Por otra parte, también se debe evaluar el registro de actividades administrativas con el propdsito de
permitir un control eficaz y la detecciéon y respuesta a las actividades no autorizadas de manera

oportuna.
Sensibilizacion

Disponibilidad de campanas o iniciativas de sensibilizacién e informacién para trasladar a todos los
niveles de la Entidad el uso seguro vy la proteccién de los sistemas ICT frente a los riesgos que se
deben tener en cuenta.

Se debe prestar especial atencién a las amenazas informéticas existentes y sus evoluciones (por
ejemplo, virus informaticos, los posibles abusos o ataques internos o externos, los ciberataques, etc.).
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Marcornesgos 61

Caracteristicas a cumplir

Seguridad Fisica

Medidas Riesgo

de Cambio

Sequridad Fisica

Disponibilidad de medidas de seguridad fisica para evitar el acceso fisico no autorizado a los sistemas
ICT. Asimismo, debera disponer también de medidas para la proteccion frente a ataques de internet u
otras amenazas. Las autoridades deben evaluar si el marco considera lo siguiente:

v Un proceso y soluciones para mantener un inventario completo y actualizado y una vision
general de todos los puntos de conexion a la red orientadas hacia el exterior.

v' Capacidad para manejar y controlar las medidas de seguridad (por ejemplo, cortafuegos,
servidores proxy, antivirus, etc.) para proteger el trafico de red.

v" Procesos vy soluciones para asegurar sitios web y aplicaciones que pueden ser punto de entrada
a sistemas ICT internos.

v Pruebas periddicas de penetracion de seguridad para evaluar la eficacia de la politica cibernética
actual y sus medidas de seguridad asociadas. Estas pruebas deben ser realizadas por personal
y/o expertos externos con los conocimientos técnicos adecuados.

Medidas Riesgo de Cambio

Dispone de medidas / sistemas para identificar, comprender, medir y mitigar el riesgo de cambio de
las ICT a la naturaleza, escala y complejidad de las actividades de la Entidad vy el perfil de riesgo de las
ICT.

Las mismas medidas deben cubrir los riesgos asociados al desarrollo, prueba y aprobaciéon de cambios
en los sistemas ICT, incluyendo el desarrollo o el cambio de software, antes de que se migren al
entorno de produccién, garantizando una adecuada gestion del ciclo de vida de las ICT; y la
preservacion de la integridad de los datos almacenados y procesados por los sistemas ICT.
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SEIVICIOS KPMG

El riesgo tecnoldgico en el papel de ser uno de los mayores riesgos a los que se enfrenta la industria bancaria, KPMG ha
mantenido conversaciones con todos /os stakeholders implicados asi como los supervisores para discutir la importancia cada
vez mayor y la creciente complejidad de los riesgos de TI.

Entre las cuestiones clave, hay dos prioridades clave emergentes que requieren atencién inmediata con el fin de aportar
claridad:

« Taxonomia de riesgos tecnolégicos: la ausencia de un lenguaje comun para definir los riesgos tecnolégicos v;

* Armonizacion: actualmente no existe por parte del Regulador una vision holistica en relacion a los requerimientos de los
riesgos tecnoldgicos: marco, politicas, controles, evaluacion, eventuales add-ons de capital, etc.

En este contexto KPMG ofrece una serie de iniciativas orientadas a cumplir con los nuevos requerimientos del SREP
establecidos en estas Directrices:

REALIZACION DE UN

ASSESSMENT PARA ELABORACION DE

EVALUAR EL RIESGO POLITICAS Y

TECNOLOGICO DIAGRAMACION DE

CONFORME EL PROCESOS DEFINICION DEL

SOPORTE EN LA SREP DEFINICION DE MODELO DE REVISION
ELABORACION CONTROLES Y SEGUIMIENTO DEL
DE UN MARCO CONFORME EL MAPA RIESGO

DE RIESGO DE PROCESOS Y TECNOLOGICO
TECNOLOGICO RIESGOS (CUADROS DE

MANDOS, KRIS...)

m © 2016 KPMG Asesores S.L., sociedad espafola de responsabilidad limitada y firma miembro de la red KPMG de firmas independientes afiliadas a 27
KPMG International Cooperative (“KPMG International”), sociedad suiza. Todos los derechos reservados.



iva acion Q

(8 IMpacto




Fvaluacion de Impacto

Segun el articulo 16(2) de la EBA Regulation (Regulation (EU) No 1093/2010 del Parlamento Europeo) cualquier manual
desarrollado por la EBA debe estar acompanado por una evaluacion de impacto complementaria ofreciendo una visiéon conjunta
del problema identificado, las opciones evaluadas para solucionarlo y su potencial impacto en lo que a costes y beneficios se
refiere.

Impact Assesment
v’ La evaluacion de impacto preparada por la EBA
% es un cuestionario cualitativo que pretende
o " reunir informacion bésica referente a las
i ientdoscn dal ol practicas actuales llevadas a cabo por los
o ' Estados Miembros y los costes y beneficios
S Diyslics de 3 polica esperados en relacion con la evaluacion de los
riesgos ICT.

Escenario base . . e :
El cuestionario esta dirigido a las autoridades

nacionales competentes.

A
=

Evaluacion de las opciones

considerades y llevades a cabo

Andlisis coste - beneficio

o1

(i
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Fvaluacion de Impacto

A continuacion de muestra el detalle de los aspectos mas relevantes a los que hace referencia el anexo.

|dentificacion del
problema

Objetivos de la
politica

Escenario base

El riesgo ICT es un componente intrinseco del funcionamiento operacional y de la implementacion y
desarrollo del modelo de negocio de cada institucion financiera. Es decir, hay un impacto en el
modelo de negocio de la Entidad, la gobernanza vy el capital derivado del riesgo tecnoldgico.

Es por ello, los riesgos que pueden ser originados por los riesgos ICT deben ser gestionados por la
Entidad.

El principal objetivo es especificar un conjunto de reglas que complementen las Directrices del
marco SREP a aplicar por las autoridades competentes, utilizando el principio de proporcionalidad,
en su evaluacion del riesgo.

Precisamente, las Directrices tienen por objeto informar a los supervisores de cémo deben evaluar
y supervisar este riesgo y crear practicas coherentes y un marco comun a través de las distintas
jurisdicciones.

En el anexo publicado por la EBA se presenta una tabla resumen que muestra el nivel de
cumplimiento de las Entidades y las autoridades competentes respecto a las Directrices del manual.
Se presenta una vision general de los esfuerzos en los que debe focalizarse cada autoridad
competente y sirve de base para la estimacién de costes y beneficios que se expondrd mas
adelante.

También se muestra en otra tabla el nivel de implementaciéon, en términos porcentuales, indicado
por los estados miembros. Como resultado, todas las categorias expuestas en el documento estan
cubiertas total o parcialmente excepto 2 (En el anexo de este documento se pueden consultar
estos resultados)
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Fvaluacion de Impacto

A continuacion de muestra el detalle de los aspectos mas relevantes a los que hace referencia el anexo. (cont.)

= A continuacién se presenta la evaluacién de cuatro politicas y se especifican las razones por las
que se llevaron a cabo:

v" Desarrollo de las Directrices de evaluacion del riesgo ICT a partir de las ya existentes po
parte de la EBA o desarrollo de una metodologia aparte: se considerd completar las
Directrices ya existentes de la EBA porque no sélo complementaba la seccion de riesgg
operacional sino también la del modelo de negocio.

v Inclusién o exclusion de una provision especifica al riesgo tecnolégico: sin la inclusiéon de
tales provisiones la EBA no seria capaz de medir la cantidad de recursos tecnoldgicos por
parte de las Entidades ni serfan capaces de identificar la idoneidad del modelo de negocio
de la Entidad respecto a los recursos tecnoldgicos de los que dispone.

Evaluacion de las
acciones

consideradas y
llevadas a cabo

v Inclusién o exclusion de controles de riesgo tecnoldgico material: se facilitd una lista de
controles especificos de modo que los supervisores pudieran entender exactamente qué
factores mitigantes pueden controlar los riesgos identificados.

v Inclusién o exclusién de una taxonomia de riesgos no exhaustiva: dado que la supervision
de riesgos tecnoldgicos es un concepto relativamente nuevo para la mayoria de los
supervisores se propuso la creacién de una terminologia comun para lograr consistencia
en el modo de evaluacion de este riesgo.
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Fvaluacion de Impacto

A continuacion de muestra el detalle de los aspectos més relevantes a los que hace referencia el anexo. (cont.)

= Entre las principales causas de incrementos potenciales de costes para las Entidades se
senalaron las siguientes:

v' Formalizacion de los principales procesos de las Entidades en funcién de un entorng
estratégico.
v’ Esfuerzos adicionales.

v" Formacién de empleados y necesidades adicionales para cumplir con el marco normativo,

= Entre las principales causas de incrementos potenciales de costes para las autoridades
competentes se senalaron las siguientes:

v" Formacién del personal actual de IT y contratacion de personal adicional.
v Introduccién de un nuevo marco supervisor o formalizacion del actual.

v' Preparacién o actualizacion de manuales de cara al cumplimiento de las nuevas
Directrices en las Entidades.

Analisis Coste

Beneficio

= Entre los principales beneficios se senalaron:
v Aumento de la conciencia de riesgos asociados al riesgo ICT tanto en Entidades vy
autoridades competentes.
v' Aumento de la calidad y la integridad de los datos.
v' Mejora de la supervision de los sistemas criticos.
v Estandarizacion de las categorias de riesgo ICT.

v Estandarizacién de la taxonomia de riesgos que implique un lenguaje homogéneo y un
entendimiento comun.
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JPOr que KPMGY

Los servicios de KPMG proveen asesoramiento para garantizar el cumplimiento normativo de los nuevos

requerimientos regulatorios. Adaptarse anticipadamente a las nuevas exigencias permite a la Organizacion obtener
numerosos beneficios como se ilustra a continuacion:

‘Maximizar el valor de ‘Generar un marco de apetito al

la Organizacion’ Estabilidad ) riesgo consecuente con el perfil
balance | Compliance de riesgo definido’

Confianza
del inversor

Estrategia

Calidad de
carteras Stakeholders
Necesidades Integracion en
Capital ' Negocio de la
liquidez gestion del
Riesgo
Basilea lll Protecclt:m al
consumidor
o RE " - RaRoc y
Alinear politicas y Politicas y o
mi 1o} rocesos e , 5
pr/oced/m/e/jto_s en relacion p métricas PRI
. OS/reqqer/,m enos Negocio a la nueva
eaumtons situacion Regulatoria’
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JP0r QUe KPMG?

Aspectos clave

Conocimiento de los nuevos requerimientos
regulatorios contenidos en la Circular asf como en
la CRD y CRR respectivamente.

Anélisis de la informacion de la Entidad y mapeo
con los requerimientos del proyecto de Circular.

Qué te ofrece KPMG

Amplia experiencia en regulacion bancaria: Basilea,
CRD 1V, Liquidez, RDA, MIFID, EMIR, Dodd Frank,
SREP, MUS, etc.

Metodologia de trabajo basada en la realizacion del
Diagnadstico de la Situacion

Actual (AS-IS) y contraste frente al Modelo
\_Objetivo(TO-BE) incluido en el proyecto de Circular.

Definicion de los nuevos reportes regulatorios en la
Entidad contenidos en el proyecto de la Circular a
partir del analisis de los requerimientos.

Amplia experiencia en la definicion funcional y
técnica para cumplir con los diversos
requerimientos de reporting.

Implantacién de un proceso estable y consistente
para el célculo de los colchones de capital.

Amplio conocimiento en relacion al calculo de
capital contrastado por su implicaciéon en la mayor
parte de Entidades en los ejercicios de Optimizacion
RWA y AQR.

Mejora del gobierno interno cumpliendo con todas
las nuevas exigencias regulatorias (organizacion,
funciones, marcos y politicas, comités, etc)

Coordinacion y planificacion optima para cumplir
con las fechas comprometidas con las Autoridades
Regulatorias para cumplir con los nuevos
requerimientos regulatorios.

Nuevas especificaciones para el tratamiento vy
seguimiento de los riesgos: crédito, mercado,
liquidez y estructural, titulizaciones, etc.

Tratamiento de los conglomerados financieros.

Experiencia contrastada con especialistas por cada
uno de los riesgos tanto a nivel nacional como
internacional.

Experiencia en proyectos transversales en
conglomerados financieros nacionales e
internacionales.

Proximos pasos

‘AS IS -TO BF

Implantacion en la
organizacion de
todas las exigencias
requlatorias
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kP&

El equipo de Financial Risk Management de KPMG dispone de amplia experiencia internacional en el
asesoramiento a Entidades Financieras en la implementacién de requerimientos normativos y regulatorios tanto
de ambito local como internacional (Basilea, EBA, Banco de Espana)

KPMG ha colaborado con las principales Instituciones Financieras en relacion a las exigencias regulatorias de
adaptacion a la normativa de solvencia. También ha participado en multitud de proyectos relativos a COREP,
FINREP, Reporting de Liguidez, RDA, IRP, MIFID, EMIR, Dodd Frank, nuevo proceso de supervision SREP, etc.

Conocemos tanto a nivel funcional como técnico una buena parte de las herramientas empleadas en la
generacion de reporting en las entidades. Hemos implantado ademas Datamarts y herramientas de reporting de
riesgos en multitud de entidades nacionales e internacionales.

El equipo de Financial Risk Management de KPMG dispone de amplia experiencia internacional en el
asesoramiento a Entidades Financieras en el ambito de la gestiéon de los riesgos asociados a la actividad bancaria.
Somos un equipo multidisciplinar, que combina perfiles con amplios conocimientos de negocio en relacién con la
gestion de riesgos y el capital, con profesionales con experiencia en tecnologia y sistemas de informacion

KPMG garantiza la calidad de sus servicios, el cumplimiento de los plazos, asi como el maximo aprovechamiento
de sus recursos para cubrir las mejores expectativas de sus Clientes.
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JP0r QUE KPMG?

Lideres a nivel mundial en la prestacion de servicios a la industria financiera ...

KPMG Financial Advisory Services... Clientes de KPMG entre las 20 mayores
Entidades Financieras

v’ ...asesora al 60% de los 500 mayores bancos del mundo,
liderando el segmento de los 20 bancos mas grandes.

v ...audita el 30% de los 20 mayores bancos por capitalizacion
bursatil y el 35% por activos gestionados.

v ...posee un equipo especializado con mas de 800 socios y
7000 profesionales con dedicacion exclusiva al sector
. : 100% 100%
financiero. 90%

v ...es lider en el asesoramiento a Gobiemos y Autoridades 67%
Econdomicas de las principales economias europeas (Reino
Unido, Alemania, Irlanda, Holanda, Espana, Chipre) en los
procesos de reestructuracion en sus respectivos sistemas
financieros, asi como en el cumplimiento de los protocolos

necesarios para acudir a los programas de estabilizacion y EMA

L C Asia Pacifico Ameéricas Total
ayuda disenados por la Comisién Europea.
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JPOr que KPMGY

... contando con mas de 2.600 profesionales especializados en Financial Risk Management
distribuidos en 54 paises...

Paises en los que KPMG tiene un area especializada de FRM

— . Austria Malta
Bahrain Netherlands
Belgium Nigeria
Cyprus Norway
Denmark Pakistan
KPMG Financial Risk Management... saet poland
Finland Portugal
France Qatar
v ... tiene dreas especificas de FRM en i B ki
54 paises, S k. . inia S
) Ireland Sweden
Israel Switzerland
v ...en los que cuenta con mas de 2.600 o -
profesionales especializados en este i3> — Linembourg
ambito. Gt sy | Kores
Chile : China New Zealand
CostaRica
Ecuador Hong Kong Singapore
v ...el &rea de FRM en Espaiia se cre6 Mo R )
- Panama apan ailan
en 2005 y cuenta en la actualidad et Vieram
con mas de 260 profesionales.
NP° de recursos especializados en FRM
2.665
1.300
275
815
Total EMA* Espaina Américas Asia Pacifico
(*) El total EMA que se muestra no contabiliza los recursos de Espana.
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JP0r que KPMGY

... Y con los medios organizativos, tecnologicos y humanos para poner en valor todo
nuestro conocimiento a nivel mundial.

Panel de expertos intemacional KPMG

= Panel de expertos con amplia experiencia en la
implantacion de nueva normativa en multiples entidades

financieras compuesto por personal de KPMG Actualizacion best practices del mercado

Identificacién de principales novedades y
requerimientos normativos

= Reuniones y actualizaciones regulares con el objetivo de
discutir las best practices en el mercado provocado por Preparacion de workshops, evaluacion e impacto de
demandas regulatorias, avances técnicos, existencia en la nueva normativa, soluciones técnicas que den

el mercado de actualizaciones normativas, etc. soporte a los requerimientos normativos, etc.
Consultas on- call

KPMG Centro de Excelencia Regulatorio

=  KPMG cuenta con un Centro de Excelencia Regulatorio a nivel
europeo que apoya a toda KPMG en diferentes proyectos de

indole normativa (con sedes en Londres, Frankfurt y Bruselas)

= Esta compuesta porl expertos en.e_l Sector Fmapmero ubicados » Thought leadership
en los dlferente_s paises que participan en los diferentes foros y Publicaciones de primer nivel
grupos de trabajo. Papeles de discusion en foros relevantes

=  Nuestro CoE emite continuamente alertas y publicaciones Avances relevantes en el mercado
sobre materias relevantes, trabaja con nuestros clientes Proyectos de éxito en el sector financiero y otros
apoyando los proyectos directa e indirectamente y forman Aparicién de nuevas tecnologias y contraste de
parte de los paneles técnicos de nuestros clientes funcionalidades
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JP0r QUe KPMG?

= KPMG dispone y domina las disciplinas y competencias adecuadas para dar soporte a una gestion exitosa de la trasposicion
y adaptacion a la normativa internacional.

= Si las necesidades o inquietudes proviene de la comprensién de la propia norma, la necesidad de evaluar su impacto en el
negocio, desarrollar una estrategia o implementar un cambio organizacional; nuestras capacidades de asesoramiento,
gestidon de riesgos y consultoria de gestion aseguran que podemos ofrecer el mejor servicio, sin importar cuales sean los
aspectos a cubrir. Al formar parte de una red internacional, KPMG cuenta con algunos de los expertos con mayor
experiencia en las areas de riesgo, capital y gestién de liquidez.

= CRD IV
v’ Expertos capital y liquidez
v Desarrollo de modelos
v Validacion

= Andlisis de impactos regulatorios

= Amplia experiencia implementando cambios en
procesos existentes p.e. PILAR lll, COREPS,
Stress Testing, ICAAP, SREP.

= Metodologias de validacion de los analisis
de impacto y guiar los resultados al
siguiente nivel de decisién estratégica a
nivel de producto y unidades de negocio.

= Expertos en materia de riesgo de crédito, riesgo
de contraparte (CVA), riesgos de liquidez
financiacion, gestién de riesgos de tesoreria y
riesgo operacional.

m © 2016 KPMG Asesores S.L., sociedad espafola de responsabilidad limitada y firma miembro de la red KPMG de firmas independientes afiliadas a 40
KPMG International Cooperative (“KPMG International”), sociedad suiza. Todos los derechos reservados.






Lalegorzacion deresgos 161

Taxonomia de Riesgos

A continuacion se detallan los cinco grandes ambitos de categorizacion de riesgos ICT:

Riesgos ICT de disponibilidad y continuidad

Gestion de una = |a falta de recursos (por ejemplo, hardware, software, personal, proveedores de servicios) puede
capacidad dar lugar a una incapacidad para escalar el servicio; y de esta manera satisfacer las necesidades del
inadecuada negocio, interrupciones del sistema, la degradacion del servicio y/o errores operacionales.

Fallos de los = Pérdida de disponibilidad debido a fallos de hardware.
sistemas ICT = Pérdida de disponibilidad debido a fallos de softwarey "bugs”.

Continuidad
leleleeteokio @ = Fallo en la planificacion de disponibilidad de ICT y/o soluciones de continuidad y/o recuperacién de
y planificacion de desastres (por ejemplo de recuperacion de informacién del centro de datos) cuando se activa en
recuperacion de respuesta a una contingencia.

desastres

= Mal uso o robo de los bienes ICT a través del acceso fisico, que cause danos, pérdida de activos o
de datos o para hacer posibles otras amenazas.

= E| dafo deliberado o accidental de los activos ICT fisicos causados por el terrorismo, accidentes o
manipulaciones desafortunadas/erroneas por parte del personal de la institucién y/o terceros
(proveedores, técnicos).

Seguridad

inadecuada de los
elementos ICT

= Proteccion fisica insuficiente frente a los desastres naturales que resulta en la destruccion parcial o
total de los sistemas/centros de datos.
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Taxonomia de Riesgos

A continuacion se detallan los cinco grandes ambitos de categorizacion de riesgos ICT:

@ Riesgos ICT de seguridad (cont)

= Obtener acceso no autorizado a los sistemas criticos ICT dentro de la Entidad para diferentes
propoésitos (fraude, robo de datos) por una variedad de técnicas (por ejemplo, abusar de privilegios,
el robo de identidad, despliegue de software malicioso).

: = Manipulaciones no autorizadas ICT debido a los procedimientos y practicas de gestién de acceso
Inadecuado nivel inadecuado.

de seguridad ICT
interno = Amenazas de seguridad debido a la falta de conciencia de la seguridad mediante el cual los

empleados no entienden, cometen alguna negligencia o no se adhieren a las politicas vy
procedimientos de seguridad ICT.

= E|almacenamiento no autorizado o la transferencia de informacion confidencial fuera de la Entidad.

= Ataques con diferentes propdsitos, que dan lugar a una sobrecarga de los sistemasy la red.

= |os ataques realizados a partir de las redes de Internet para diferentes propdsitos (fraude,
espionaje, terrorismo cibernético) usando una variedad de técnicas (por ejemplo, la ingenieria social,
despliegue de software malicioso), resultando decisivo en la toma del control de los sistemas de
ICT internos.

Ciberataques

= Ejecucion de operaciones de pago o de valores fraudulentas por hackers a través de la ruptura o la
neutralizacion de la seguridad de los servicios de banca electrénica y de pago.

= Atagues a las conexiones de comunicacién y conversaciones de todo tipo o sistemas ICT con el
objetivo de recopilar informacion y/o cometer fraudes.
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Taxonomia de Riesgos

A continuacion se detallan los cinco grandes ambitos de categorizacion de riesgos ICT:

@ Riesgos ICT de Cambio

Controles
lalel=eclelors s0la=r = Incidencias causadas por errores no detectados o vulnerabilidades como resultado del cambio
los cambios en (por ejemplo, efectos imprevistos de un cambio o0 un cambio mal administrado debido a la falta
sistemas ICT y sus de pruebas o practicas inadecuadas)

= Una escasa gestion en el desarrollo, construccion y mantenimiento de la arquitectura de los
sistemas ICT (software, hardware, datos) puede conducir con el tiempo a sistemas ICT rigidos, que
ya no estén alineados con las necesidades del negocio y no que no pueden dar cobertura a las
necesidades reales de gestién de riesgos.

Arquitectura
inadecuada de los
sistemas ICT

= Fallo en el control del inventario de los activos ICT o incoherencias con lo recogido en el control de
Ciclo de vida revisiones. Esto puede provocar una insuficiencia en los sistemas y por consiguiente lo convierte en
inadecuado maés vulnerable. La obsolescencia en los sistemas puede conllevar un mal servicio al negocio y a la
propia necesidad de gestién del riesgo.

Riesgos ICT de integridad de los datos

= Debido al proceso de carga de datos en el sistema, los datos podrian estar danados o corruptos
(debido a diversas causas como por ejemplo ejecucion errébnea o transferencia incompleta de
datos).

Procesamiento y
manejo de datos

Diseno de

= FErrores relativos a la falta o ineficacia de controles de entrada de datos automatizados y de
aceptacion, transferencia de datos, procesamiento y controles de salida de los sistemas ICT
(controles de validez de entrada de datos, reconciliaciones).

controles de
validacion de datos

en sistemas ICT
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Taxonomia de Riesgos

A continuacion se detallan los cinco grandes ambitos de categorizacion de riesgos ICT:

9 Riesgos ICT de integridad de los datos

= Errores en los datos introducidos debido a la falta de controles sobre la exactitud y la naturaleza en
los sistemas ICT en Produccién.

datos de sistemas

Diseno y/o gestion

de la arquitectura
de datos, flujos,
modelos y
diccionarios de

= Errores de identificacion al no haber una fuente especifica de datos que pueden dar lugar a varias
versiones de los mismos en los sistemas de ICT, que no son compatibles debido a aplicarse de
manera diferente en modelos de datos o definiciones de datos.

Riesgos de externalizacion

Capacidad de = [ndisponibilidad de servicios criticos externalizados ICT, servicios de telecomunicaciones y servicios
recuperacion publicos. Ademas dentro de esta categorizacion se incluye la pérdida o corrupcién de datos criticos /
inadecuada sensibles encomendadas al proveedor de servicios.

= Degradacién del servicio o fallos debidos a procesos de control ineficientes del proveedor de los
Inadecuada servicios externalizados. También se incluye una gobernabilidad ineficaz en cuanto a la
externalizacion del externalizacién, la misma puede resultar en una falta de habilidades y capacidades para identificar
Governance plenamente, evaluar, mitigar y controlar los riesgos de ICT apropiados y puede limitar la capacidad
operativa de las entidades.

Follizlelerscieldlesle . = La piraterfa de los sistemas ICT externalizados a proveedores puede tener un impacto directo en los
de terceros o de servicios externalizados o datos criticos/confidenciales almacenados en el mismo. El personal de
otra entidad del dicho proveedor puede obtener acceso no autorizado a los datos criticos/confidenciales

Grupo almacenados.
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