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La experiencia nos demuestra que las organizaciones
que disponen de un canal de denuncias o Canal Etico
estan mejor preparadas para detectar irregularidades e
incumplimientos de su normativa interna.

La Association of Fraud Examiners en su Ultimo
Report to the Nations on Occupational Fraud Abuse
(2016) senald que, en organizaciones que cuentan con
un Canal Etico, un 47.3% de los fraudes son detectados
mediante denuncias internas. Este porcentaje se reduce
al 28,2% en organizaciones que no tienen establecido
formalmente este tipo de mecanismos.

Estas estadisticas van en linea con las expresadas en

el ultimo informe Profiles of the Fraudster de KPMG
Internacional. Dicho informe sefala que el 52% de los
casos de fraude, investigados por KPMG Forensic entre
los anos 2013 y 2015, fueron detectados a partir de
denuncias comunicadas mediante Canales Eticos.

Por otro lado, la reforma del Cédigo Penal espanol
que introdujo la responsabilidad penal de las personas
juridicas, ha contribuido en gran medida a impulsar el
establecimiento de Canales Eticos en las empresas
espanolas.

B

De acuerdo con el Art. 31 bis de nuestro Codigo Penal,
entre los requisitos que deben cumplir los modelos de
organizacion y gestion destinados a prevenir delitos,
se encuentra la obligacién de informar de posibles
riesgos e incumplimientos al organismo encargado

de vigilar el funcionamiento y observancia del modelo
de prevencién. Es decir, se pone de manifiesto

la necesidad de disponer de Canales Eticosy
mecanismos para instruir investigaciones internas, las
cuales pueden afectar a empleados y terceros que se
vinculan contractualmente con la organizacion.

En este contexto adquiere una especial relevancia

la garantia y la confianza que ofrece el sistema de
comunicacion de denuncias, con multiples variantes
y matices. El siguiente reto que deben plantearse las
organizaciones que se han dotado de un Canal Etico
es fomentar su uso vy verificar que, en la practica,
constituye una herramienta eficaz para detectar
irregularidades e incumplimientos.

Para que un Canal Etico funcione es imprescindible
que ofrezca confianza a los usuarios y esto pasa
necesariamente porque el sistema garantice la
confidencialidad de las actuaciones y la consistencia
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y proporcionalidad en el tratamiento de las denuncias.
Ademas, no podemos olvidar que también es muy
necesario proteger las actuaciones de los profesionales
de la organizacién que tienen encomendada la funcién
de gestionar e investigar las denuncias.

Estas cuestiones no se pueden dejar a la improvisaciéon
del caso a caso. Por mucho que consideremos que

los profesionales que forman parte del organismo
encargado de vigilar el funcionamiento y observancia
del modelo de prevencién cuentan con la experiencia

y la formacion necesarias, es altamente recomendable
disponer de un Procedimiento de investigacion y
respuesta especificamente reglamentado y tasado.

Para que un Canal Etico funcione

es imprescindible que ofrezca
confianza a los usuarios y esto pasa
necesariamente porque el sistema
garantice la confidencialidad de

las actuaciones y la consistencia y
proporcionalidad en el tratamiento de
las denuncias.

Desde nuestra perspectiva como investigadores de
irregularidades y fraude en el entorno corporativo, a
continuacion expondremos los aspectos esenciales
que en nuestra opinién debe contemplar dicho
Procedimiento.

— En primer lugar, sera necesario establecer criterios
definidos para clasificacion del ambito, naturaleza y
relevancia de las denuncias. Las denuncias recibidas
habran de contar con un tratamiento equivalente
y las decisiones relativas a como instruir una
investigacion o cuando desestimar notificaciones
habran de ser adoptadas sobre una base sélida y
quedar adecuadamente documentadas. También
sera conveniente establecer mecanismos para el
nombramiento de los investigadores, en funcion de la
tematica y el &mbito al que se refiera cada denuncia.

En esta linea, sera fundamental que los procesos de
decision relacionados con la gestién e investigacion
de las denuncias estén adecuadamente definidos.
Debera quedar establecido de antemano quién en

la organizacion decidird investigar o desestimar

cada denuncia, quién llevara a cabo la instruccion,

a qué organo se someteran las conclusiones de la
investigacion y cual sera el procedimiento para elevar
a los administradores o al Comité de Auditoria una
propuesta de resolucion y medidas correctoras.

Por otro lado, resultard necesario cumplir con los
plazos establecidos en la legislacion que resulta

de aplicacion en funcion de los diferentes ambitos
de denuncia. Asimismo, el Procedimiento habra

de garantizar un tratamiento riguroso de los datos

de caréacter personal, conforme a lo previsto en

la legislacion. Para ello deberemos establecer un
Sistema de Gestion de Notificaciones adecuado,
asi como disehar modelos predefinidos para efectuar
las comunicaciones que correspondan a denunciado,
denunciante, posibles testigos y otras personas que
colaboren en la investigacion.

El proceso de investigacion debera estar pautado.

En muchos casos seré clave que la respuesta se
produzca de forma temprana y eficaz con objeto de
poner fin a las irregularidades con inmediatez, reducir
los riesgos de destruccion de evidencias y, en su caso,
facilitar la recuperacién de los activos sustraidos.

Para ello, el Procedimiento habra de contemplar
mecanismos orientados a efectuar una correcta
planificacion de la investigacion teniendo en cuenta
los plazos que resulten de aplicacion en funcion del
ambito de la denuncia, la adecuada estimacion del
presupuesto, las técnicas de investigacion a aplicar
y la seleccién de los profesionales de la compania o
externos que participaran en el proceso.

Es importante considerar que, en funcién del alcance
y naturaleza de la denuncia, sera conveniente

aplicar diferentes técnicas de investigacion. El cémo
aplicaremos estas técnicas adquirira una especial
relevancia en la medida en que sera necesario
garantizar que las evidencias estan adecuadamente
soportadas. En esta linea, deberemos adoptar
precauciones orientadas a evitar vulnerar los derechos
fundamentales de los empleados, asi como a procurar




una correcta cadena de custodia con la finalidad de no
menoscabar la validez de las evidencias.

En consideracién de lo anterior, el Procedimiento
debera contemplar medidas destinadas a garantizar,
entre otros aspectos, que la adquisicién, tratamiento
y analisis de Evidencias Digitales (p.ej. correos
electrénicos, actividad registrada en dispositivos
corporativos) se realizara en aplicacion de lo previsto
en las politicas de uso de medios informéaticos
comunicadas a los empleados. La intervencion de los
equipos debera llevarse a cabo con el maximo rigor y
en aplicacion de las cautelas y mejores practicas de la
informatica-forense.

De forma adicional, para aquellas companias que

operan en diferentes paises, resultara recomendable
que el Procedimiento contemple de forma especifica
las particularidades de cada jurisdiccion; en la medida

Conclusion

En definitiva y como conclusion, desde nuestra posicion y experiencia como especialistas en la investigacion
de irregularidades y fraude en el entorno empresarial, observamos que resulta altamente recomendable que las

en que las diferentes legislaciones plantean distintos
requisitos para, por ejemplo, acceder al correo
corporativo y los datos personales de los empleados y
terceros objeto de investigacion.

Por ultimo, el Procedimiento de investigacion y
respuesta deberéa prever los diferentes documentos
e informes que seran elaborados por el érgano vy las
personas encargadas de investigar las denuncias en
las distintas etapas del proceso. Si bien la experiencia
nos demuestra que cada investigacion es diferente,
resultard altamente recomendable trabajar con
esquemas definidos orientados a evitar omisiones
que pudieran desvirtuar las evidencias. Asimismo, a
la finalizacién de cualquier investigacion, el informe
de conclusiones debera plantear recomendaciones
de mejora, identificando los controles y mecanismos
de prevencién que han fallado, asi como sugerencias
especificas para su refuerzo.

organizaciones se doten de un Procedimiento de investigacién y respuesta ante denuncias internas.

Queda todavia camino por recorrer para que los Canales Eticos terminen de asentarse como mecanismo eficaz
para detectar irregularidades en las empresas espanolas. En este escenario, la puesta en marcha de este tipo
de iniciativas contribuye a generar las garantias y la confianza que reclaman tanto los empleados como usuarios
del Canal Etico, como los profesionales que tienen encomendada la gestién v la investigacién interna de las

denuncias.
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