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Jetectar ciberamenazas entiempo red

La Ciberseguridad requiere actuar antes, durante y después de un ataque. Solo una
monitorizacion continua en la superficie y en lo mas profundo de la Web, en tiempo real y
con informacion historica, permite detectar a tiempo posibles amenazas.

Nuestros servicios rastrean en todo Internet para detectar y prevenir potenciales amenazas.

Podemos ayudarle a identificar:

@ Detectar fugas de informacién @ Falsas APPs vy perfiles

Robo de identidades (®» Ataques potenciales (DDoS, etc.)
Phishing o suplantacién de identidad @ Detencion de vulnerabilidades

Registro malicioso de dominios (» Ataques a la reputacion de la marca

® @ @ ©

Campanas fraudulentas

Todo esto lo logramos gracias a nuestro equipo multidisciplinar de profesionales y a una
herramienta que hemos desarrollado internamente, K-CIT basada en Open Source Intelligente
(OSINT) y permite identificar alertas tempranas de riesgos. Segun destacados servicios nacionales
de inteligencia, como la CIA estadounidense o la britanica GCHQ, los sistemas basados en OSINT
juegan un papel clave en el mundo de la ciberseguridad para obtener una vision global a un coste
relativamente bajo.

Ejemplos de uso

Evaluacion de informacidon expuesta
@ Investigacion ad-hoc de ciberamenazas

Huella digital

Respuesta ante incidentes

Seguridad de proveedores y terceros

Due Dilligence

Preguntas clave
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¢Quién publica
informacion maliciosa
sobre la compaiiia?
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iExisten filtraciones
de datos?

suplantando?

Deep web '*
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Clear web

Paginas a las que

se puede acceder
facilmente desde un
buscador y navegador
corriente

Paginas no ind
buscadores y
requiere del ¢
previo de su

Informacion alojada en
redes de tipo P2P (peer-to-
peer) y similares, para las
que es necesario acceder
mediante determin.ados
protocolos

Paginas alojadas en
redes de tipoTOR, i2p,

4 Freenet y similares para
las que es necesario
conectarse a través de
nodos especificos de
tipo proxy

Paginas alojadas en redes
de tipo TOR, i2p, Freenet y
similares, que ademas de
requerir el uso de proxys
especificos, cuentan

con mayores niveles de
seguridad y anonimato

Dark web
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