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Principaies novedades del Red Decreto 43/2021 Sonre
Sequndad de lasredes y SIStemas de informacion

El Consejo de Ministros aprobd, el pasado 26 de enero de 2021, el Real Decreto 43/2021
que desarrolla el Real Decreto-ley 12/2018 (en adelante, “Ley NIS"), de 7 de septiembre,
de seguridad de las redes y sistemas de informacion, habiéndose publicado en el Boletin

Oficial del Estado el 28 de enero.

Este real decreto tiene por objeto desarrollar la Ley
NIS, en lo relativo (i) al marco estratégico e
institucional de seguridad de las redes y sistemas de
informacién, (ii) la supervisién del cumplimiento de las
obligaciones de seguridad de los operadores de
servicios esenciales y de los proveedores de servicios
digitales, v (iii) a la gestion de los incidentes de
seguridad.

Consta de cinco capitulos, quince articulos, seis
disposiciones adicionales, una disposicion
transitoria, tres disposiciones finales y un anexo
relativo a la Instruccion nacional de notificacién y
gestidon de ciberincidentes.

A continuacion, se desarrollan las principales
novedades introducidas por el Real Decreto 43/2021
y que tienen impacto sobre el sector financiero.

Quedan sometidos a este real decreto:

e Los operadores de servicios esenciales
establecidos en Espana. Asimismo, este real
decreto serd de aplicacioén a los servicios
esenciales que los operadores residentes o
domiciliados en otro Estado ofrezcan a través de
un establecimiento permanente situado en

Espana.

e Los proveedores de servicios digitales que tengan

sede social en Espana cuando constituya su
establecimiento principal en la Unién Europea, asi

como los gue, no estando establecidos en la
Unién Europea, designen en Espafa a su
representante en la Unién para el cumplimiento
de la Directiva (UE) 2016/1148

El real decreto, en su articulo 3, pormenoriza la
designacion de autoridades competentes en
materia de seguridad de las redes y sistemas
de informacién prevista en el articulo 9.1.a) 2.° del
Real Decreto-ley 12/2018, de 7 de septiembre.

En este sentido, el precitado articulo establece
que las autoridades competentes en el sector
financiero son:
1.° El Ministerio de Asuntos Econémicos y
Transformacién Digital, a través de la
Secretaria de Estado de Economia y Apoyo a
la Empresa, en el ambito de los seguros y
fondos de pensiones.
2.° El Banco de Espana, para las entidades de
credito.
3.° La Comisién Nacional del Mercado de
Valores, para las entidades que prestan
servicios de inversion y las sociedades
gestoras de instituciones de inversion
colectiva.

Este real decreto también presenta importantes
novedades en relacion con la figura del punto de
contacto Unico (art.5) derivada de la Directiva
2016/1148, en concreto, se desarrollan sus funciones
de enlace.

Por otra parte, el articulo 6 de este real decreto
desarrolla las previsiones derivadas de la Ley NIS
relativas a las medidas necesarias para el
cumplimiento de las obligaciones de seguridad
por parte de los operadores de servicios
esenciales, que habran de concretarse en una
declaracion de aplicabilidad de medidas de seguridad
a suscribir por el responsable de seguridad de la
informacion del operador, que deberd remitir a la
autoridad competente en el plazo de seis meses
desde la designacion del operador, al que se dedica el
articulo 7, en el que se incluye una relaciéon de sus
funciones. En cuanto a la designacion del responsable
la seguridad, debera hacerse en todo caso, dentro de
los tres meses siguientes a la designacion de la
entidad como operador de servicios esenciales.
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articulo 7, en el que se incluye una relacion de sus
funciones. En cuanto a la designacion del
responsable la seguridad, debera hacerse en todo
caso, dentro de los tres meses siguientes a la
designacion de la entidad como operador de
servicios esenciales.

Por lo que se refiere a la notificacion de
incidentes, desarrolla el real decreto, en sus
articulos 8 y 9, las obligaciones de gestion y
notificacion por parte de los operadores de servicios
esenciales de los incidentes que puedan tener
efectos perturbadores significativos en dichos
servicios, asi como de los incidentes que puedan
afectar a las redes y sistemas de informacién
empleados para la prestaciéon de los servicios
esenciales aun cuando no hayan tenido un efecto
adverso real sobre aquellos, por referencia a los
niveles de impacto y peligrosidad, segun sea el
caso, previstos en la Instruccién nacional de
notificacién y gestion de ciberincidentes que se
contiene en el anexo.

Asimismo, establece la obligacion para estos
operadores y proveedores de resolver los
incidentes de seguridad que afecten a las redes y
sistemas de informacion utilizados para la
prestacion de sus servicios.

Por su parte, el procedimiento de notificacion de
incidentes (arts. 10y 11) se articula a través de la
Plataforma Nacional de Notificacion y Seguimiento
de Ciberincidentes, estableciéndose, para los
operadores de servicios esenciales y los
proveedores de informacion, la obligacién de
notificar el incidente tan pronto como dispongan de
informacion para determinar que se dan las
circunstancias de notificacion. En adicion a lo
anterior, se articula también el sistema a fin de
permitir el intercambio de informacién entre los
operadores de servicios esenciales y proveedores
de servicios digitales, las autoridades competentes
y los CSIRT de referencia, garantizando la
confidencialidad (art. 12), su comunicacion en caso
de tener caracter presuntamente delictivo (art. 13)
y la disponibilidad de la informacién (consulta con
otras autoridades —art. 14 -).

En materia de supervisién de requisitos de
seguridad, el real decreto desarrolla en su articulo
15 la obligacion de colaboracién de los operadores
de servicios esenciales y los proveedores de
servicios digitales con las autoridades competentes,
que podran requerir, asimismo, la colaboracién de
los CSIRT de referencia.

Finalmente, la disposicion adicional sexta especifica la
informacion sobre incidentes que tengan lugar en el
sistema financiero, estableciendo la obligacién para
los CSIRT de informar al titular de la Secretaria de
Estado de Economia y Apoyo a la Empresa, a través
de la Secretarfa General del Tesoro y Financiacion
Internacional, de los incidentes que puedan tener
efectos perturbadores significativos en servicios
esenciales del sistema financiero.

A estos efectos, se entendera que tienen efectos
perturbadores significativos cuando su umbral o nivel
de impacto sea critico, muy alto o alto, segun lo
sehalado en el anexo.

Obligaciones para los sujetos obligados:

1. Cooperacion entre los CSIRT y las Autoridades
Competentes a través de la Plataforma Nacional de
Notificacién y Seguimiento de Ciber incidentes.

2. Designar, en el plazo de tres meses, a una persona,
unidad u 6rgano colegiado responsable de la seguridad
de la informacioén, que hara de punto de contacto y de
coordinacién y debera desarrollar, bajo su
responsabilidad, las siguientes funciones:

Elaborar y proponer para aprobacién por la
organizacion las politicas de seguridad.
Supervisar y desarrollar la aplicacion de las
politicas de seguridad, supervisar su efectividad
y llevar a cabo controles.
Elaborar el documento de Declaracion de
Aplicabilidad de medidas de seguridad.
Actuar como capacitador de buenas practicas en
seguridad.
Remitir a la autoridad competente, a través del
SIRT de referencia y sin dilacion indebida, las
notificaciones de incidentes que tengan efectos
perturbadores en la prestacion de los servicios.
Recibir, interpretar y supervisar la aplicacién de
las instrucciones y guias emanadas de la
autoridad competente.
Recopilar, preparar y suministrar informacién o
documentacién a la autoridad competente o el
CSIRT de referencia, a su solicitud o por propia
iniciativa.
El responsable de la seguridad de la informacion,
para desarrollar estas funciones, se podra apoyar en
servicios prestados por terceros.
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« En referencia al régimen especifico del
Banco de Espana:

En la disposicion adicional tercera del real decreto
se recoge el régimen juridico aplicable al Banco de
Espana, teniendo en cuenta su especial
configuracioén juridica como entidad de Derecho
publico con personalidad juridica propia y plena
capacidad publica y privada, que, en el desarrollo de
su actividad y para el cumplimiento de sus fines,
actlia con autonomia respecto a la Administracion
General del Estado, y como parte integrante del
Sistema Europeo de Bancos Centrales (SEBC) y del
Mecanismo Unico de Supervisién (MUS).

Esta especial configuracion juridica supone que
el marco de seguridad de las redes y sistemas
de informacion solo le resulte de aplicacion en
la medida en que no interfiera con su
naturaleza, funciones e independencia.

Entrada en vigor: 29 de enero de 2021.
Adjuntamos un enlace al Real Decreto: Ir.
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