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01 Gontextoy situacion actual de cumplimiento

Hace 4 anos que el Reglamento General de
Proteccion de Datos (en adelante, RGPD) comenzd
a ser de plena aplicacién, después de dar un plazo
de dos afios a las entidades para adaptarse, desde
su entrada en vigor en mayo de 2016. Desde
entonces y hasta la fecha, muchas han sido las
acciones, reflexiones y planes abordados por las
empresas. Ahora, hemos llegado a un momento en
que el cumplimiento debe estar mas que
justificado, y ademas, la cultura de la privacidad
deberia haber calado dentro de las organizaciones.

Ya en 2016 algunas organizaciones iniciaron los
procesos de gestion de adecuacion, si bien la
mayoria de las entidades han puesto el foco todos
estos anos en cumplir con los requerimientos
que tienen un mayor impacto y visibilidad a nivel

externo, como es el caso del clausulado y politicas
de privacidad para dar cumplimiento al principio de
informacioén, adecuacion de sitios web, revision de
bases juridicas del tratamiento y gestion del
consentimiento, entre otros.

Sin embargo, existen multitud de requerimientos
de la regulacién que, afectando a la parte interna de
las organizaciones, no se han abordado con la
misma urgencia. Si que se ha configurado como uno
de los puntos de preocupacion los registros de
actividades, evaluaciones de riesgos e impactos,
pero hay otros aspectos que no.

El cumplimiento del principio de limitacion de la
conservacion, el derecho de supresiony el
bloqueo de datos personales son varias de las
exigencias del RGPD y de la Ley Organica de

Los resultados de KPMG nos muestran que:

\ De los paises de la
187 muestra se encuentran
0

en niveles de
cumplimiento efectivos.

37%

De los paises de \
la muestra se 2 0
encuentran en /o

fase de disefio.
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De los paises de la
muestra llegan a
borrar/anonimizar
datos personales.

Proteccion de Datos Personales y garantia de los
derechos digitales (en lo sucesivo, LOPDGDD)
que aplican en la ultima fase del ciclo de vida de
los datos. Estos puntos generan mayor dificultad
de implementacion efectiva en la practica.

KPMG ha realizado un estudio con
otras oficinas de la red internacional
para verificar el nivel de

cumplimiento y preocupacion de
nuestros clientes con respecto a la
implementacion de la conservacion,
supresion y anonimizacion.

De los paises de la
muestra tiene politicas
desarrolladas si bien no
cumple de manera
efectiva.

45%
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02 Siete retos paralas compani

Desde KPMG se cuenta con un buen conocimiento de esta situacion a la que muchas
companias se enfrentan dia a dia y por ello entendemos que el nivel de cumplimiento
en la ultima fase del ciclo de vida de los datos, deriva de los desafios a los que se
tienen que enfrentar las compaiias, tanto técnicos como organizativos, para poder
implementar soluciones en la practica.

Definir plazos de retencion de los datos
que permitan cumplir con la normativa.

02 Disponer de los datos personales durante el tiempo

Trabajar en la concienciacion a nivel interno e . X Lo
gue es necesario para las areas de la organizacion.

instauracion de una politica de conservacion en la entidad.

iAqueretos

se enfrentan
as.

companias?

Actuar en compaiias que operan a nivel Configurar y realizar desarrollos en los
global, debiendo cumplir con normativas locales sistemas a nivel técnico para bloquear, borrar o
diferentes en cada pais.

anonimizar la informaciéon de manera efectiva.

Poder mantener informacion para explotarla Actuar sobre altos volimenes de datos.
con fines estadisticos y analiticos.
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03 Requerimientos normativos v riesgos
tecnologicos

Los requerimientos con los que deben cumplir las organizaciones para garantizar el principio de limitacién del
plazo de conservacién y la supresion de los datos personales son altamente exigentes, pero los riesgos
derivados de su incumplimiento son igualmente relevantes:

Requerimientos normativos Riesgos tecnolégicos
. Cumplimiento del principio de limitacion del plazo de conservacion, explotando los . Sanciones de proteccion de datos y reputacion negativa en el mercado al carecer de
datos solo durante el tiempo necesario y cuando sea licito: un proceso de conservacion, supresion y anonimizacion efectivo. Las sanciones y el
«  Consentimiento. incumplimiento de las obligaciones del RGPD y de la LOPDGDD pueden suponer una

reputacion negativa para la compafiia generando desconfianza de cara a sus clientes,

» Contrato o medidas precontractuales. )
P proveedores y otros actores e interlocutores.

* Interés legitimo o publico.

. Aumento de la superficie de ataque al conservar mas informacion y datos de los
realmente necesarios. Cuanta mas informacién se almacena en la organizacién, y mas
disgregada se encuentre esta, existiran mas puntos de ataque.

» Obligacion legal.
* Intereses vitales.

H = bloqueo de los datos personales, obligatorio (en Espafia), cuando se proceda a la
supresion de estos, entendido como la cuarentena de los datos, adoptando medidas para
impedir su tratamiento, excepto a solicitud de Jueces y Tribunales, el M. Fiscal o la
Administracion competente. Transcurrido el plazo legal oportuno, se debera proceder al
borrado de los datos. . Duplicidad de informacion, desactualizacion e integridad de la misma. La falta de

control de la informacion almacenada puede redundar en la duplicidad del a informacion,

su desactualizacion y en definitiva afectando a su integridad.

[l Aumento de costes de almacenamiento. Al almacenar datos innecesarios y mantener
informacién no actualizada, sera necesario contar con mas almacenamiento tanto fisico
como digital, con los costes asociados que supone.

Il E!borrado o anonimizacion de los datos sera obligatorio cuando:

» Finalice el plazo legal de conservacion.
. Acceso no autoridado a la informacioén. El volumen descontrolado de informacién

* Uninteresado presente una solicitud de borrado que cumpla con la normativa*. X . . .
supondra mayor riesgo en el acceso no autorizado a la misma.

* Se alcance la finalidad del tratamiento*.
+ Se carezca de base legal *.

(*Siempre que no exista la obligacion legal de conservar los datos bloqueados).
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04 Elenfoque de KPMG ¢-2

de trabajo
MG y ha
a partir de
ntos de
como de la
uirida
tipo de
tros clientes:

Metodologia para la Conservacién, Supresion y Anonimizaciéon de dato personales, en
adelante CSA, una metodologia propia de KPMG

Para abordar el cumplimiento de la conservacion, supresion y anonimizacion de datos personales en la Ultima fase del ciclo
de vida del dato, KPMG cuenta con una metodologia de trabajo propia denominada metodologia CSA. Dicha metodologia
es fruto del andlisis de los criterios de las autoridades y organismos referentes en materia de proteccion de datos y
privacidad, ejercicios de benchmarking con clientes y oficinas de KPMG en otros paises asi como de la experiencia
adquirida en la ejecucion de este tipo de proyectos.

Marco de trabajo flexible

Dentro de nuestro marco de trabajo, se contemplan diferentes niveles de implementacion (politica, disefio y efectividad). En
funcion del escenario de partida en cada organizacion y sus necesidades, las fases de trabajo y los ejercicios a realizar
seran diferentes.

Aunque las actividades varien en funcion del escenario, el objetivo sera comun e ira orientado a perseguir la implementacion
de un programa que cumpla con la conservacion, supresion y anonimizacion de datos personales.

La tecnologia es tu mejor aliado

Implementar la tecnologia y las técnicas correctas, adaptadas a la organizacion y a sus sistemas y aplicaciones.
Prestamos soporte en la seleccion de las herramientas que mejor se adapten a las necesidades de la compaiiia y que
faciliten los procesos de conservacion, supresion y anonimizacion de datos personales. En los casos en los que la entidad
tiene capacidades para realizar desarrollo interno, acompafiamos a los equipos durante el disefio, desarrollo y puesta en
marcha de la solucioén.

Foco en personas y procesos

Implicar, coordinar y formar a las areas y grupos de trabajo involucrados sera clave para poder impulsar este tipo de
proyectos.

Ademas se debera también poner el foco en identificar los flujos de los datos asi como en las necesidades de la entidad y
de los negocios y operaciones de la misma.
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04 Elenfoque de KPMG 22

La aplicacion de nuestra metodologia de trabajo para la conservacion, supresién y anonimizaciéon
redunda en los siguientes grupos de actividades y resultados:

Quéresultados
obtendrannuestros
clientes

Estudioy
recopilacionde
necesidades

Comoayudamos a
nuestros clientes

Algunos ejemplos de actividades

" Revision de capacidades. = Revision de obligaciones locales, como por ejemplo = Politicas de retencion de datos personales.

* ldentificacion del escenario de partida. el bloqueo en Espana. = Cumplimiento normativo de obligaciones propias

* Revision de normativa implantada en la = |dentificacién de sistemas y datos personales. de conservacion, supresion y bloqueo.
organizacion. = Estudio y revision de plazos de retencion y plazos = |mplementacion de plazos de retencion en

= Diseno de requisitos y planes de accion. legales de conservacion. sistemas y marcado de los mismos.

= Seguimiento de los desarrollos. = Estudio de criterios de autoridades. = Limitacion del acceso a la informacion.

Nuestro marco de trabajo es flexible y adaptable ala situacion

te partida de nuestros clientes.
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05 Principales beneficios

¢Que beneficios aportanuestro enfoque?

CSA: Conservacion, supresion y anonimizacion

Gracias a KPMG y a su amplia experiencia en este tipo de proyectos, podras obtener los siguientes beneficios:

Mayor nivel de cumplimiento
normativo

Ahorro en costes

Reputacién positiva en el
mercado

Automatizacion y eficiencia de
procesos

Reduccion de superficie de
ataque

Mayor control / gestion del
riesgo

Cumplimiento del principio de
responsabilidad proactiva

Servicio de monitorizacién
continua para verificar
efectividad y cumplimiento

Seguridad y Privacidad desde
el Diseno

Conservacion, supresiony anonimizacion
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06 Nuestra experienciacomo garantia

iQué te aportamos?

Contamos con la experiencia suficiente para darte la confianza y confortabilidad a la hora de acompafarte
durante todo el proceso de gestion de la ultima fase del ciclo de vida de los datos personales:

Capacidad internacional en la
red de firmas de KPMG y
Presencia local con oficinas en

KPMG ha sido nombrada por
Forrester como compainiia

: Lider en servicios de
Madrid, Barcelona, Zaragoza y ciberseguridad, dos veces en
A Corufia. los ultimos tres afios.
A\
. h%
Hemos doblado el equipo en dos
anos y seguimos creciendo
superando la cifra de 150 N
profesionales en ciberseguridad.
(R

Ampliando nuestras
capacidades técnicas con
alianzas y colaboraciones con
proveedores de soluciones
tecnoldgicas clave.

Siempre alineados con las
capacidades de nuestros
clientes, mezclando nuestro
enfoque experto y las ultimas
tendencias tecnoldgicas.

KPMG, garantia de

calidad, confianza y m

profesionalidad.

A\
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07 Gontacta connosotros

Javier Aznar Anade laHiguera AngelaMancenido
Socio Manager Senior

KPMG Espania KPMG Esparia KPMG Espania

Technology Risk Technology Risk Technology Risk

T: 699350029 T: 679676 138 T: 628614910

E: jaznar@kpmg.es E: adelahiguera@kpmg.es E: amancenido@kpmg.es

© 2022 KPMG Asesores S.L., sociedad espariola de responsabilidad limitada y firma miembro de la organizacion global de KPMG de firmas
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La informacion aqui contenida es de caracter general y no va dirigida a facilitar los datos o circunstancias concretas de personas o
entidades. Si bien procuramos que la informacion que ofrecemos sea exacta y actual, no podemos garantizar que siga siéndolo en el futuro
o en el momento en que se tenga acceso a la misma. Por tal motivo, cualquier iniciativa que pueda tomarse utilizando tal informacién como
referencia, debe ir precedida de una exhaustiva verificacion de su realidad y exactitud, asi como del pertinente asesoramiento profesional.
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