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Cinco pasos cruciales para inspirar confianza mediante la
ciberseguridad y la privacidad

Hoy en dia, mas que nunca, para las empresas, la confianza lo es todo. En un entorno
incierto en constante cambio los clientes, los empleados y los inversores buscan
organizaciones en las que puedan depositar su confianza. Sin embargo, inspirar y asegurar
esta confianza exige que todas las areas de la organizacion trabajen conjuntamente para
ofrecer una vision coherente y unificada.

En un mundo global y digitalizado cada area de la empresa depende de la equidad, la
integridad y la transparencia con la que se recopila y procesa la informacion. Los sistemas
deben ser resilientes, fiables y capaces de responder rapidamente ante una potencial
disrupcion. No hay duda de que la confianza digital es relevante, tanto si se trata de un
comprador o cliente que busca estar seguro al realizar operaciones, como si forma parte de
la amplia variedad de grupos de interés de la organizacion.

La ciberseguridad y la privacidad desempefian un papel clave en la creacién y
mantenimiento de esta confianza. En este sentido, las empresas estan incrementando la
recopilacién de datos, ampliando el uso de la Inteligencia Artificial (IA) y las técnicas de
aprendizaje automatico (ML, por sus siglas en inglés) y adoptando en su agenda aspectos
medioambientales, sociales y de buen gobierno (ESG). Todo ello al tiempo que deben
cumplir normas regulatorias cada vez mas exigentes.

A partir del estudio ‘Claves sobre ciberseguridad para 2023’ realizamos una encuesta a
1.881 ejecutivos. Adicionalmente, mantuvimos una serie de conversaciones con
responsables y profesionales de empresas de todo el mundo para explorar en qué medida
son conscientes de este reto, cémo lo afrontan y qué pasos necesitan emprender a
continuacion. Asimismo, exploramos el papel esencial que los responsables de la Seguridad
de la informacion (por sus siglas en inglés, CISO) pueden desempefiar y cémo lograrlo. En
consecuencia, se identifican cinco pasos cruciales para inspirar confianza a través de la
ciberseguridad: considerar la ciberseguridad y la privacidad como piedras angulares
del negocio; construir alianzas internas; reinventar el papel del CISO; garantizar el

ok
apoyo de la Direccion; y llegar a todos los rincones del ecosistema. ﬁ
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Principales

conclusiones

I~ Mayor regulacién \
=

Los reguladores estan prestando
mas atencion a estas cuestiones, y
muchas organizaciones estan
preocupadas por tener que afrontar
un entorno normativo cada vez
mas complejo.

36%

esta preocupado por su
capacidad para cumplir la
legislacién ya existente o
nueva sobre ciberseguridad
cuando se subcontratan
actividades a proveedores
de servicios digitales.

se preocupa por
informacion

corporativa relativa a
la ciberseguridad.

Fuente: Claves sobre ciberseguridad para 2023

KPMG

34%

Tendencias en el area
de confianza digital

Datos a gran escala \

Las empresas estan utilizando la
extraccion de datos a gran escala.
Surgen dudas sobre como proteger,
utilizar y compartir los datos.

I La mayoria de encuestados han

aumentado la recopilacion o
andlisis de datos de sus clientes.

I La inversion en actividades

vinculadas con datos esta
adquiriendo mas prioridad para

las organizaciones.

Comunidades fiableh

Se prevé que las alianzas externas
también sean cruciales para el éxito
en ecosistemas hiperconectados,
pero los obstaculos practicos
interrumpen el desarrollo de la
colaboracion.

19%

manifiesta que la
colaboracién constructiva
con proveedores y clientes
es vital, pero solo el 42%
reconoce llevarla a cabo.

600/ admite que sus cadenas
0 de suministro les sitian
—

en posicion vulnerable a

ataques. /

Cdémo construir una
comunidad de confianza
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Retos de Inteligencia
Artificial (IA) y Machine
Learning (ML)

oy

Aumentan las dudas de la
sociedad y las empresas sobre
las implicaciones en materia de
ética, seguridad y privacidad que
supone adoptar soluciones de IA
y ML para andlisis de big data.

0/ afirmaquelalAyel
78/0 ML suponen retos de
s Ciberseguridad

especificos.

3 de manifiestan que la IA'y
el ML plantean dudas
I

éticas fundamentales.

Valor y confianza

La confianza importa mas que nunca,
y no es una cuestiéon unicamente de
reputacion. Fomentar la confianza
genera una ventaja competitiva y
mejora los resultados econémicos.

Mas de1/3

de las organizaciones es consciente
de que una mayor confianza genera
un mejor rendimiento.

Pero el 65%

de seguridad de la informacion
estan determinados por
necesidades de cumplimiento en

Evolucién del mso\

¢ Reconocen las organizaciones el
papel que puede desempefar el
CISO para ayudarles a integrar un
enfoque a la confianza digital en
todos sus ambitos?

112

WL

de los ejecutivos duda de
que la relacién entre el
consejo y el CISO se
caracterice por una
“elevada confianza”.

manifiesta que no se
considera al CISO un
ejecutivo clave y tiene

_—
menos influencia de la que

necesita para proteger a la
organizacion y a sus datty

lugar de por ambiciones
estratégicas a largo plazo.
Propésito fiable

¢ Han reconocido las empresas la
conexion entre la confianza digital

y su agenda en materia

medioambiental, social y de buen
gobierno (ESG)?
el equipo del

Menos de CISO es parte
1 [Ie caua 5 del equipo

ESG.

Q/ senala que el equipo del
5 /0 CISO desempefia un

mmmmmm  PAPel muy limitado o nulo

en el area de ESG. /

considera que
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Presentacion
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Evolucioén digital

¢A qué nos referimos con confianza?

Una definicion clara de confianza puede ayudar a las
empresas a asumir un papel activo a la hora de
cuantificar, incrementar y acceder a una amplia gama de
potenciales ventajas.

En este ambito, la confianza digital se define como la
capacidad de una organizacion para aprovechar la
tecnologia digital con vistas a proteger sus intereses y
cumplir las expectativas y los valores de la sociedad.
Aunque es probable que cada organizacion tenga
prioridades diferentes y utilice un lenguaje diferente para
describir aspectos relacionados con la confianza digital, el
concepto suele abarcar:

Seguridad y fiabilidad

Con el objetivo de garantizar que la
tecnologia y los datos de una organizacion
estan bien protegidos, al tiempo que
funcionan segun lo previsto.

Uso inclusivo, ético y
responsable

El propésito es asegurar que una
organizacion disefie, construya y opere su
tecnologia y sus datos de forma responsable
con las personas, la sociedad en general, su
entorno y otros grupos de interés.

Rendicion de cuentas y supervision

La finalidad se centra en garantizar que la
organizacion define claramente las
responsabilidades en pro de la credibilidad, al
tiempo que las asigna y supervisa.

Coémo construir una
comunidad de confianza

La evolucion
del CISO
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Por qué es importante: el aumento de la confianza puede impulsar los
beneficios y la fidelidad del cliente

De acuerdo con la opinion de los encuestados, las tres principales ventajas del aumento de la
confianza son:

o Mayor rentabilidad
9 Mejor retencion de clientes
o Relaciones comerciales mas estrechas

Entre otras potenciales ventajas, se encuentra una mayor innovacion, una mejor retencion de
empleados y una mayor cuota de mercado. J

ﬂas principales ventajas del aumento de la confianza
El grafico muestra el porcentaje de encuestados que seleccionan cada opcion como una de sus tres preferidas.

Mejor reputacion
empresarial

Mayor
rentabilidad

Mejor retencién
de clientes

Mejor retencién
de empleados

Relaciones comerciales
mas estrechas

Aumento en el valor
Aument.o de empresarial o del
cliente precio de la accion
Ve Menor probabilidad
. ejor de sanciones
innovacion economicas
KFuente: Claves sobre ciberseguridad para 2023
Claves sobre ciberseguridad para 2023 | 6
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Las empresas estan invirtiendo en datos y
centrandose en la experiencia de cliente

La transformacion digital avanza a pasos agigantados: en
todos los sectores, las empresas estan renovando su
tecnologia y situando datos avanzados y analisis sofisticados
en el nucleo de sus operaciones. En los préximos tres afios,
las organizaciones prevén realizar una serie de inversiones

en herramientas digitales para impulsar su crecimiento,
optimizar sus interacciones con compradores y clientes,
agilizar las operaciones comerciales y extraer el valor de sus
datos. No obstante, cada nueva actividad con datos expone a
las empresas a potenciales vulnerabilidades y riesgos para su
reputacion de los que debe protegerse para mantener la
confianza.

Segun el Informe Global Tech de KPMG, el 61% de las
empresas prevé adoptar nuevas plataformas tecnolégicas
disruptivas en el plazo de dos afios y, durante los préoximos
tres afios, manifiesta que va a incrementar gradualmente su
inversion en el Internet de las Cosas (loT), informatica en la
periferia (edge computing) y 5G, y, en menor medida,
realidad virtual (RV) y realidad aumentada (RA).

En el mismo informe de KPMG, la digitalizaciéon de canales de
cliente se menciona como segundo problema mas grave de
ciberseguridad para las organizaciones, justo detras de la
adopcion de entornos de trabajo hibridos.

En relacion con las areas de experiencia digital sobre las que
invierten las empresas, el 37% se centra en el uso de datos
de experiencia para personalizar interacciones digitales en
tiempo real, mientras que un 36% esta invirtiendo en
integracion multicanal para mejorar la experiencia de cliente.
Al tiempo que estas tendencias adquieren ritmo en diversos
sectores, las expectativas de los clientes en cuanto a
privacidad también estan cambiando. Cada vez con mas
frecuencia, los usuarios esperan poder personalizar los
controles de privacidad en sus dispositivos y canales,
demandando asi a las organizaciones que incorporen
controles flexibles en el disefio de sus futuros productos y
servicios.

KPMG

La evolucion
del CISO

Coémo construir una
comunidad de confianza
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Principales areas de inversion en experiencia digital

El grafico muestra el porcentaje de encuestados que seleccionan cada opcién como una

de sus tres preferidas.

Uso de datos de experiencia para personalizar interacciones
digitales en tiempo real con clientes / socios de negocio.

Integracién multicanal para mejorar la experiencia
de clientes / socios de negocio.

Mayor uso de canales de autoservicio
para clientes / socios de negocio.

Desarrollo de nuevos canales digitales.

Dispositivos de IOT que interactian
directamente con clientes / socios de negocio.

Uso de realidad virtual o aumentada
como modo de interaccion.

Chatbots y otras tecnologias de interaccion
con clientes mediante IA.

API abiertas que proporcionan acceso directo a
servicios para clientes / socios de negocio.

Servicios o productos hiperpersonalizados / adaptados.

Elaboracién de modelos de gemelos digitales y
simulacién de aspectos del negocio

Fuente: Claves sobre ciberseguridad para 2023

I 37
I 367
I 337
I 30%
I 9%
I 297
I 5
I 207
I 6

I, 247

O

-
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«Protegerlaconfianza
telosclientesesla
prioridad de nuestra
inversionen
ciberseguridady
privacidady»

CISO, Charles Schwab

~

Tendencias en el area
de confianza digital

Coémo construir una La evolucion
comunidad de confianza del CISO

La ciberseguridad esta cambiando y los
datos son mas importantes que nunca

Ante el entorno actual, las empresas necesitan
proteger las areas mas cruciales para garantizar la
confianza de los grupos de interés. A este respecto,
mas del 80% de los encuestados reconoce la
importancia de mejorar la ciberseguridad y la
proteccion de los datos, asi como la transparencia en
el uso de los mismos. En particular, el 51% considera
que la proteccién de activos de Tl frente a ataques es
extremadamente importante.

A medida que las organizaciones impulsan su
transformacion digital, la elaboracién de presupuestos
para la inversion en ciberseguridad y privacidad debe
ser acorde y considerarse cada vez mas como parte
integral de las iniciativas estratégicas. “El éxito de los
servicios de transformacion digital dependera
probablemente de la capacidad de las organizaciones
para integrar la seguridad y la privacidad en su disefio
y ejecucion”, sefiala el CISO de Shell.

Asimismo, afiaden: “Nos estamos centrando en lo
que denominamos ‘estandares seguros por disefo’
sobre la manera en que integramos la tecnologia.
Queremos que estos estandares sean transparentes
para nuestros clientes, porque mantener y mejorar la
confianza es nuestra obligacion”.

“Proteger la confianza del cliente es lo que impulsa
nuestras inversiones en ciberseguridad y privacidad”,
afirma el CISO de Charles Schwab. “Ponemos
nuestro maximo empefio en mantener la confianza
que tenemos con nuestros clientes tanto mediante
mejoras proactivas y continuas de los controles de
privacidad como mediante transparencia con relacion
a como protegemos sus datos”.

Misién posible

4@ D>

Metodologia

Perspectiva de KPMG: la confianza
se convierte en un elemento
fundamental para el éxito de las
tecnologias emergentes

Las tecnologias emergentes, como la
tecnologia de registro distribuido (DLT), la
informatica cuantica, las redes 5G, IA/ML y la
realidad aumentada y virtual se estan
desarrollando rapidamente y prometen
transformar la manera en que operan las
empresas.

Sin embargo, el éxito en la implantacién de
futuras aplicaciones (economia conectada,
sistemas inteligentes, NFT, metaverso, etc.)
que se basan en dichas tecnologias,

dependera probablemente de la capacidad de
la organizacién para inspirar confianza en
multiples dimensiones. Ello supone integrar
controles de seguridad y privacidad con
transparencia, fiabilidad e integridad.

Marc Martinez

Socio responsable del departamento de
Riesgo Tecnoldgico y Ciberseguridad de
KPMG en Espafia

Claves sobre ciberseguridad para 2023 | 8
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Como afrontar los retos éticos de la IA

El creciente uso de tecnologias de IAy ML en
muchas empresas esta creando un conjunto nuevo
(y, hasta la fecha, incomprendido) de problemas de
confianza. Un estudio de KPMG sefiala que las
empresas estan decididas a incorporar la IA 'y el ML,
y esperan ventajas que abarcan desde una mayor
eficiencia y productividad hasta un aumento de la
capacidad para generar predicciones sobre clientes y
mercados.

El problema estriba en que estas tecnologias, si se
manejan incorrectamente, suscitan riesgos de
ciberseguridad y privacidad que podrian perjudicar la
reputacion y provocar sanciones regulatorias.

Las organizaciones estan empezando a ser
conscientes de estos riesgos. Mas de tres cuartas
partes de nuestros encuestados (78%) esta de
acuerdo en que la IA 'y el ML plantean retos de
ciberseguridad unicos.

Un porcentaje similar opina que existen dudas éticas
fundamentales por resolver cuando adoptan estas
tecnologias, y afirma que las organizaciones van a
tener que comunicar mas abiertamente como estan
gestionando estas cuestiones.

Todo ello subraya el importante papel que los
equipos de ciberseguridad y privacidad desempefan
a la hora de ayudar a delimitar el debate ético y
gestionar riesgos.

“Estamos trabajando intensamente en Adversarial IA
—como, por ejemplo, la intoxicacion de datos,
machine drift o ataques de IA— porque creemos que
van a ser la siguiente oleada de ataques”, comenta la
vicepresidenta corporativa de Microsoft Security
Business Development.

La evolucion
del CISO

Coémo construir una
comunidad de confianza

el area
digital

Misién posible Metodologia 4 @ D

a

18%

La adopcion de
IA/ML plantea retos

La adopcién de IA/ML
nos obliga a implantar

estos sistemas y
supervisamos su
rendimiento

especial

Fuente: Claves sobre ciberseguridad para 2023

Claves de KPMG: éticade la |IA

Las organizaciones son conscientes de que deben
empezar a basarse en los datos o arriesgarse a caer
en la irrelevancia. Muchas estan actualizando el area
de |A para automatizar la toma de decisiones basada
en datos, pero la |A aporta nuevos riesgos a la marca
y la rentabilidad. La tecnologia tiene el potencial de
generar desigualdad y vulnerar la privacidad, ademas
de limitar la capacidad de tomar decisiones de manera
auténoma e individual.

No puede uno limitarse a culpar al sistema de |A de los
resultados no deseados. Una IA fiable y ética no es un
lujo, sino una necesidad para la empresa. Cada vez
mas directivos empresariales son conscientes de ello,
pero la confianza no se logra sin esfuerzo o retos.

Ademas, lo que se considera ético y fiable en un
sector o region puede no considerarse como tal en
otros. No existe una solucién universal, y copiar los
marcos existentes no resulta eficaz. Unicamente

/

[m)

KPMG

comunicar cémo
utilizamos las
técnicas de IA/ML

a lA y el ML crean nuevos retos para el equipo de seguridad de la informacion
El grafico muestra el porcentaje de encuestados que estan total o parcialmente de acuerdo.

La adopcion de
IA/ML nos obliga a

La adopcion de
IA/ML nos plantea

=

La adopcion de IA/ML
plantea problemas

de ciberseguridad salvaguardas ser mas dudas éticas basicos de privacidad
unicos que exigen adicionales respecto a  transparentes en la fundamentales que respecto de la
una atencion cémo alimentamos manera de exigen un gobierno y manera en que

una supervision
minuciosos

agregamos y
analizamos datos de
clientes y socios de
negocio

puede alcanzarse una IA fiable con un enfoque
holistico, neutro en cuanto a tecnologia y con un
amplio respaldo a la sensibilizacion, el gobierno de IA
y la gestion de riesgos.

Por ejemplo, las evaluaciones de impacto de la IA
deben involucrar a las partes interesadas correctas
para identificar riesgos. La IA necesita estar en
consonancia con los valores de la organizacion y las
partes interesadas. Las organizaciones deben evaluar
cuidadosamente el cumplimiento de las leyes y los
reglamentos, asi como el rendimiento de la inversion
en IA. Las decisiones deben ser rastreables y
auditables. Y todas estas protecciones deben
introducirse sin obstaculizar la innovacion.

Sergi Gil
Socio del departamento de Riesgo Tecnoldgico y
Ciberseguridad de KPMG en Espana
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Perspectiva de KPMG: factores normativos

El crecimiento de la ciberseguridad y la regulacién de la privacidad
se esta acelerando en todo el mundo. Mas de 137 paises cuentan

«Estamos invirtiendo mucnos esfuerzos en actualmente con algin régimen de proteccion de datos y, a

! mengdo, reclamar) jurisdiccion extra?erritorial sobre ]os serv’icios
Adversarial Al porgue creemos (ue eSoNde Se | et apieembonet i
hacia una segunda generacion de regulacion de cara a abordar

roca“zara Ia Sigl"ente OIGada [Ie ataques» nuevos retos para la privacidad provocados por la adopcion de

tecnologia. Por ejemplo, en estos momentos los debates sobre la
regulacion de la IA se estan plasmando en borradores legislativos.

Vicepresidenta corporativa, Microsoft Security Business Development Asimismo, los paises estén introduciendo normas criticas cada

vez mas estrictas sobre ciberseguridad de las infraestructuras
debido a la mayor preocupacion por los ataques a sistemas de

a control industrial. Estas normas estan pasando de ser

La perspectiva regulatoria autoevaluaciones a marcos de control mas directivos que incluyen
Al igual que crece la preocupacion de la sociedad en torno a la confianza digital, informes obligatorios sobre incidentes y auditorias externas.
también lo hace el interés de los legisladores y los reguladores, que exigen una mayor Los reguladores también estan siendo mas estrictos en sus
transparencia y supervision. Segun la encuesta Claves sobre ciberseguridad para 2023: marcos de control, ademas de perseguir el objetivo de reforzar la

independencia del CISO y su papel en el establecimiento de

o o o normas de control internas. Asimismo, estan surgiendo requisitos
de resiliencia mas holisticos, centrados en la recuperacioén de la
empresa en escenarios extremos, pero plausibles en sectores
o o o como, por ejemplo, el financiero.

de los encuestados siente reconoce inquietud sobre la se preocupa por las crecientes Los requisitos corporativos de transparencia sobre riesgos de
preocupacion por su capacidad para revelacion de informacion demandas en torno a ciberseguridad son objeto de debate, junto con un nimero
cumplir las normas nuevas o ya corporativa relacionada con la infraestructuras criticas, creciente de requisitos para la revelacion de incidentes de
existentes sobre ciberseguridad ciberseguridad. presente cada vez mas en ransomware. Las empresas deben invertir para automatizar la
cuando las actividades se externalizan normas en Reino Unido, la Unidn supervision y la comunicacion en materia de cumplimiento,

a proveedores de servicios digitales. Europea y Estados Unidos. mantener una vigilancia regulatoria y tener en cuenta las

tendencias regulatorias sobre privacidad y seguridad a la hora de

. L . . 3 desarrollar nuevos servicios y productos.
Y, por si fuera poco, las organizaciones internacionales deben afrontar un contexto cada vez mas

complejo, diverso y en ocasiones contradictorio relativo a la normativa extraterritorial. “Uno de los retos Javier Aznar
de los responsables de los sistemas de seguridad es que las partes interesadas de diferentes regiones
interpretan de manera diferente las mismas normas”, comenta el CIO de Bechtle, uno de los mayores
proveedores de Tl de Europa. “Debes tener un concepto claro de lo que puedes y no puedes hacer”.

Socio del departamento de Riesgo Tecnoldgico
y Ciberseguridad de KPMG en Espana.

m Claves sobre ciberseguridad para 2023 | 11
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Mas alla de la regulaciéon
Claves de KPMG: ESG y responsabilidad

La confianza digital debe formar parte de la seguridad como parte integrante del equipo de .
agenda de ESG y, por supuesto, la ESG; y la mayoria manifiesta que desempefia un social
ciberseguridad y la privacidad probablemente papel muy limitado. Asimismo, las organizaciones Las organizaciones que realmente asuman la agenda de ESG
formaran parte de ella. “Los aspectos ESG son han de ser conscientes de las demandas sociales aumentaran la confianza de sus clientes y fortaleceran su
esenciales para el negocio en su conjunto pero, y las expectativas crecientes en torno a estos marca. En el mundo digital actual, los consejos de
naturalmente, el CISO desempeiia un papel temas. admin.istracic')n, los inversores, Iqs reguladores, los clientes y
principal, en particular en lo que respecta a En el seno de las organizaciones, las personas el soc!eQad en general esperan |nf‘o'rmes transparentes sobre
cuestiones sociales y de buen gobierno”, afiade el responsables del area de ESG deben colaborar el posicionamiento de la organizacion en cuestiones de
- ) ciberseguridad y privacidad.

CIlO de Bechtle. con los que se ocupan de la ciberseguridad (a . : . . .
Sin embargo, alcanzar este objetivo supone menudo, el CISO) y la privacidad de los datos (a L3 EIUIREs B TS MEEEEIEN ERET CI G2 18 EORsCl2ms
acometer importantes esfuerzos. Menos de una menudo, el DPO). y los ejecutivos aprecian jas |m_p||ca_C|ones_soma_Ies y se

; R . esfuerzan por garantizar la resiliencia y la integridad de sus
quinta parte de las organizaciones describe la servicios criticos, al tiempo que protegen la informacion que

se les ha confiado.

Algunas consideraciones clave sobre estos grupos de interés:

Supervision proactiva de activos digitales para garantizar el
acceso a contenidos seguros y fiables en una época en la
que impera el creciente uso de de fake news y deep fakes.

«Los aspectos ESG son esenciales parael e anovanien ot amore s pomese Smies
contra fraudes y robos de identidad en el espacio

negocioensuconjunto, pero, naturaimente,

Velar por la adopcién ética de tecnologias como |A 'y ML,

el GISO uesemnena un Dapel Drinnipal’ en que recopilan y analizan datos de clientes.

Mantener la fiabilidad, la integridad y la disponibilidad de los

Dart":l“ar en IO que respe(:ta a cuesnones servicios digitales en los que como sociedad hemos

aprendido a confiar.

SOCiaIeS v [Ie buen QODierno» Demostrar un mayor compromiso con la creacion de

habilidades y capacidades en el ciberespacio, dentro del
ecosistema de su proveedor y mas alla de estos limites.

ClO, Bechtel

/ / Javier Aznar Sergio G6mez
Socio del departamento Socio del departamento

de Riesgo Tecnoldgico de Riesgo Tecnologico y
y Ciberseguridad de Ciberseguridad de
KPMG en Espana KPMG en Espana
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resentacion Evolucién digital de confianza digital comunidad de confianza del CISO

La mayoria de los CISO solo intervienen pasivamente en las politicas y actividades ESG

El grafico muestra el porcentaje de encuestados que seleccionaron una opciéon como una de
sus elecciones preferidas.

El CISO/equipo de seguridad de la informacion
no desempefia ninguna funcion en ESG

El CISO/equipo de seguridad de la
® informacion es una parte integrante
del equipo de ESG que realiza varias
/ actividades en materia de ESG

el CISO/equipo de seguridad de la
informacién desempefia un papel activo
a la hora de establecer una politica de
ESG cuando se solapa con la seguridad
de los datos y las infraestructuras.

El CISO/equipo de seguridad de la
4 40/ informacién aporta informacién sobre
O/ privacidad de los datos y métricas de

seguridad cuando se le solicita

Fuente: Claves sobre ciberseguridad para 2023

Misién posible Metodologia 4 @ D

Claves de KPMG: Impulsar la
confianza ampliando los limites
regulatorios minimos

Las organizaciones mas adelantadas estén
incorporando métricas de privacidad de los
datos en los marcos de informacion sobre
aspectos ESG.

De esta manera pueden inspirar confianza al
tiempo que velan por que los requisitos
regulatorios, como minimo, se cumplan. A
menudo, en el contexto de fomentar una
mayor confianza, las organizaciones
pretenden ir mas alla de los limites de las
normas regulatorias minimas de manera
proactiva, de modo que las partes
interesadas tengan mas confianza en que su
informacion identificativa personal se
recopile, utilice o revele apropiadamente; no
solo desde una perspectiva legal sino desde
una perspectiva que encaje con el mensaje
articulado sobre ESG de la organizacion.

Juanma Zarzuelo

Socio del departamento de Riesgo
Tecnoldgico y Ciberseguridad de
KPMG en Espafa
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Como construir
Lina comunidad
tle confianza

El poder de la colaboracion
y las alianzas




” Tendencias en el area Como construir una La evolucion . . .
Presentacion Evolucion digital de confianza digital comunidad de confianza del CISO Mision posible Metodologia da b

Las empresas que se encuentran
actualmente en proceso de

digitalizacion no operan de manera | Taner yp @standar y afirmar que los parametros de tu cortafuegos

aislada, sino que son miembros

activos de alianzas y colaboraciones |  CUIMPlen con dicho estandar es una perspectiva de informacion
mas amplias. Esto se suma al reto completamente diferente que, por lo general, no supone acometer

actual al que se enfrentan los

equipos de ciberseguridad: inspirar \uetalles compiejos v, asuvez, ayuda afomentar la confianza. »

confianza a través de sus
ecosistemas, colaborando con
socios para ayudar a garantizar la
confianza mutua y en el ecosistema

Responsable de Estrategia, International Association of Privacy Professionals (IAPP)

La colaboracion en materia de ciberseguridad en el conjunto del ecosistema puede
. ayudar a las organizaciones a prever y recuperarse de los ataques
en su conjunto. El grafico muestra el porcentaje de encuestados que seleccionaron cada ventaja entre las tres principales.

La union hace la fuerza y es que, segun refleja
la encuesta ‘Claves sobre ciberseguridad

ara 2023’ casi la mitad de los encuestados M4 . Mayor capacidad Mejor alineacion y Mayor confianza
p . ’ - as capacidad para para recuperarse en respuesta a los cambios en relaciones con
(44%) declara que la colaboracion en prever ciberataques caso de incidente en requisitos regulatorios socios externos

ciberseguridad en todo el ecosistema les
ayudara, por ejemplo, a prever ataques.

Aunque la colaboracion resulta un punto

A A
fundamental, no siempre es directa. Mas de 44 (0] (0]
un tercio de los encuestados (38%) afirma

que las preocupaciones sobre privacidad

ciberseguridad, y el 36% esta preocupado por
revelar demasiado acerca de sus medidas de
seguridad. Otros problemas incluyen
restricciones regulatorias, falta de apoyo del
equipo directivo e insuficiencia de recursos.

dificultan las alianzas externas en materia de
38%
(1]

Fuente: Claves sobre ciberseguridad para 2023 Menores costes de Planes mas solidosde  Acceso a las habilidades Reduccién del tiempo
ciberseguridad respuesta a incidentes  necesarias para cumplir de identificacion de
nuevos requisitos vulneracioén de datos

m Claves sobre ciberseguridad para 2023 ‘ 15



» Tendencias en el area Coémo construir una La evolucion . ) .
Presentacion ion digi ) L X . Mision posible Metodologia
Evolucién digital de confianza digital comunidad de confianza del CISO P 9 4 @ D
Existen soluciones practicas, segun el responsable de La falta de madurez de los estandares y las buenas lo suficientemente fuertes como para impedir que los
Estrategia de la International Association of Privacy practicas a la hora de compartir informaciéon puede ayudar  atacantes se aprovechen de las vulnerabilidades en la
Professionals (IAPP). “Si comunicara los parametros de a explicar por qué menos de la mitad de las empresas cadena de compras y suministro.
mi cortafuegos, existiria el riesgo de que se pudiera estan colaborando o intercambiando informacion con Este enfoque mas limitado con respecto a la colaboracién
apreciar una vulnerabilidad o brecha”, asegura. “Pero socios clave. Incluso aunque el 79% de los encuestados no puede proseguir; no logra ofrecer suficiente proteccion
tener un estandar y afirmar que los parametros de tu afirma que una partlcu_)ar:lon constructl_va de Ios_ a organizaciones individuales o sus ecosistemas,
_cortafuegcl)s lo cumplen, es una perspectiva de prove_edores es esencial para que la mbersegurldad_sea socavando la confianza en ambas. A mas de la mitad de
informacion completamente diferente que, por lo general, efectiva, tan solo el 42% manifiesta que estan trabajando nuestros encuestados (53%) le preocupa que sus
no proporciona detalles complejos y ayuda a fomentar la conjuntamente para lograrlo. organizaciones no sean lo suficientemente proactivas en
confianza’. Sin embargo, cabe tener en cuenta que esta actitud sus colaboraciones sobre ciberseguridad; y puede que

puede causar un perjuicio grave. Mas de la mitad de las tengan mucha razon.
empresas admiten que desconocen si sus defensas son

3
39%
0
Gobiernos
nacionales

Se necesitan mas alianzas de ciberseguridad en todo el ecosistema
El grafico muestra el porcentaje de encuestados que seleccionaron todas las opciones posibles

427% 38%

Asociaciones .
Organismos

(por ejemplo, .
proveedores 0 profesionales

clientes)

34%

La comunidad

empresarial en

su conjunto de
diversos sectores

Organos
internacionales

%o

ONG con
interés en la
ciberseguridad

26%

Instituciones
académicas

34% 33%

Gobiernos
locales /
municipales

Empresas
homoélogas del
mismo sector

Cuerpos de
seguridad

Fuente: Claves sobre ciberseguridad para 2023
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Perspectiva de KPMG: el valor de la unidad

La construccién efectiva de una comunidad es vital para abordar los
retos de ciberseguridad y, para ello, las organizaciones deben trabajar
codo con codo. Sin embargo, existen cuestiones significativas en
relacion con la gestion de riesgos, la reputacion, la ley y la estrategia
que pueden obstaculizar la consecucion de esta serie de objetivos.

Ninguna organizacién puede abordar estos retos por si misma, por lo
que es importante combinar recursos y coordinarse de manera
efectiva. Trabajando conjuntamente, las organizaciones tanto publicas
como privadas pueden garantizar una mejor eficiencia, perspectivas y
recursos.

Para asegurar dicha confianza y construir una comunidad, cada una
de las partes debe reconocer lo que es posible, donde estan los
obstaculos y como superarlos. Por ejemplo, algunas organizaciones
estan utilizando protocolos existentes, como el marco de
ciberseguridad del NIST, a fin de crear un lenguaje y una terminologia
comun cuando interactian con otras organizaciones. Otras se estan
centrando en como velar para que la informacién exclusiva no
traspase las fronteras de la organizacion. Los acuerdos de
cooperacion basados en principios operativos comunes pueden
ayudar a las organizaciones a establecer relaciones y sustentar la
infraestructura digital, al tiempo que mantienen la privacidad y
refuerzan la confianza mutua entre los socios.

Existe también la necesidad de reconocer que el paradigma tradicional
de seguridad es menos relevante en este ambito interconectado. En
lugar de ello es mas ldgico dirigir la atencion hacia una mentalidad de
resiliencia. Mas que intentar derrotar a los agentes malintencionados
unicamente aislando y controlando los sistemas, es necesario un
enfoque mas coordinado y de cooperacion.

Marc Martinez

Socio responsable del departamento
de Riesgo Tecnolégico y
Ciberseguridad de KPMG en Espafia
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Presentacion Evolucién digital

El CISO entra en escena

En ocasiones se ha considerado que los CISO pueden
suponer un freno a la innovacion y a las iniciativas de
crecimiento, sin embargo, los CISO se encuentran
actualmente en disposicion de desempenfar un papel
crucial como facilitadores para cumplir tales objetivos.
Al operar como uno de los “guardianes de la
confianza” en ultima instancia de la organizacion,
pueden ser una fuerza que impulse su éxito.

“Los CISO pueden potenciar y mejorar la confianza,

pero a menudo lo que hacen esta condicionado en
general por las prioridades de su organizacion”,

Tendencias en el area
de confianza digital

La evolucion

Cdémo construir una
comunidad de confianza del CISO

comenta el responsable de Estrategia de la IAPP. “Es
necesario que empiecen a explorar ese espacio para
ayudar a la organizacion a avanzar y cambiar la
dindmica”.

Los propios CISO son conscientes de lo que esta en
juego. Mas de tres cuartas partes de los encuestados
(77%) sefalan que el aumento de la confianza es un
objetivo clave de sus programas de ciberriesgo.

Y las organizaciones muestran elevados niveles de
confianza en sus capacidades de ciberseguridad: El
74% afirma que ha apreciado mejoras en

Las organizaciones muestran elevados niveles de confianza en el CISO
El grafico muestra el porcentaje de encuestados que califican cada actividad como ‘efectiva’.

Misién posible Metodologia 4 @ D

ciberseguridad durante los ultimos 12 meses; y mas
de una cuarta parte de ellos las considera
significativas. Esta confianza se suma a la firme
creencia en la capacidad del CISO para llevar a cabo
con éxito tareas cruciales.

¢ Pero se sienten capaces los CISO de cumplir estas
expectativas?

80%

Cumplir los requisitos
legales de la
empresa en materia
de seguridad y
proteccion de datos.

{1
Fomentar el
conocimiento y la
concienciacion

sobre aspectos de
ciberseguridad.

]

80%

Implantar tecnologia
que proteja los datos
de clientes,
compradores y socios
de manera efectiva.

]

18%

Establecemos
relaciones con
reguladores que
creen una sensacion
de confianza mutua.

]

Fuente: Claves sobre ciberseguridad para 2023

KPMG

80%

Implantar tecnologia
que proteja a los
activos de Tl frente
a ataques.

4

78%

Gestionar las relaciones
con las partes
interesadas y los
mensajes al publico tras
un incidente de
ciberseguridad.

]

19%

Investigar y mitigar el
efecto de
ciberataques y
vulneracion de datos.

O

18%

Apoyar a los socios
internos en la
transformacion del
negocio.

|

19%

Aumentar la
transparencia en
torno al uso de datos
y la proteccion de la
privacidad y los datos

17%

Reforzar la
ciberseguridad de
terceros y la cadena
de suministro.

|
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Presentacion Evolucién digital

Es interesante, por tanto, que el publico y los CISO se
esfuercen por adoptar un compromiso para alcanzar sus
objetivos. A menudo pueden presentarse conversaciones
dificiles, afirma la vicepresidenta corporativa de Microsoft.
“¢ Qué datos vamos a compartir? ;Cémo los vamos a
almacenar? ; Cémo vamos a utilizarlos desde un
planteamiento de IA-ML? ; Cémo vamos a protegerlos?”

EI CISO debe intervenir en cada una de estas
conversaciones, “y no son faciles de mantener”, afade.

Casi dos tercios de los encuestados (65%) declara que
las organizaciones consideran que la seguridad de la
informacion es una actividad que reduce riesgos, mas que
impulsar el negocio. Ademas, el 57% comenta que los
maximos responsables no entienden las ventajas
competitivas de una mejora de la confianza gracias a una
mejor seguridad de la informacién.

Tendencias en el area
de confianza digital

Cdémo construir una La evolucion

comunidad de confianza

del CISO

¢ Sugiere esta desconexion que el CISO necesita
esforzarse mas para ofrecer una vision realista de la
ciberseguridad?

Establecer una relacion con responsables sénior

Seria poco realista e injusto que los CISO fueran los
unicos en impulsar la agenda de ciberseguridad y
privacidad de los datos. Sus interacciones con
homologos, como el responsable de datos y el
responsable de privacidad, podrian ser cruciales. Si
colaboran de manera efectiva, pueden conjuntamente
empezar a introducir cambios practicos para mejorar la
confianza.

La buena noticia es que los lideres mas influyentes de las
organizaciones creen que los CISO y la funcién de
ciberseguridad en su conjunto deben participar en la
transformacion desde las primeras etapas.

Los CISO estan preparados para dar un paso al frente, pero ¢se les permite hacerlo?
El grafico muestra el porcentaje de encuestados que estan total o parcialmente de acuerdo.

Nuestro equipo de seguridad de la informacion
conoce a fondo su funcién para asegurar nuestra
informacion, y se siente con confianza para hacerlo.

Aumentar la confianza de todos los grupos
de interés es un elemento clave de [

nuestro programa de ciberriesgo.

La seguridad de la informacién en
nuestra organizacion se considera una actividad {3
que reduce riesgos mas que impulsar el negocio.

Fuente: Claves sobre ciberseguridad para 2023

KPMG

4@ P>

Misién posible Metodologia

El 44% por ciento de los encuestados del equipo de alta
direccién considera ahora al CISO como un ejecutivo
clave, y el perfil de su funciéon ha aumentado rapidamente
en los ultimos cinco afios debido a la transformacion
digital, el aumento de las ciberamenazas y el incremento
de las expectativas de los reguladores.

Una manera de que los CISO cambien esa perspectiva
podria consistir en desviar el foco de atencion de las
cuestiones mas técnicas, dado que mas de la mitad de los
altos directivos encuestados se quejan de que los
consejeros no las entienden. Por tanto, queda pendiente
que los CISO asuman este papel estratégico. Las
empresas estan reclamando una implicacion a nivel sénior,
un foco de atencion en las necesidades del negocio y un
intento por garantizar que la ciberseguridad se considere la
piedra angular en cada aspecto de la estrategia, la
planificacion, la inversion y la ejecucion del negocio.

La seguridad de la informacién en nuestra empresa
/0 esta condicionada por los requisitos de cumplimiento
en lugar de por ambiciones mercantiles a largo plazo.

Nuestro equipo de alta direccion no entiende todas las
] ventajas competitivas de una mejora de la confianza
gracias a una mejor seguridad de la informacion.

La funcién de nuestro CISO no es
tan estratégica como deberia ser

Claves sobre ciberseguridad para 2023 ‘ 20
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Los consejos tienen opiniones diversas sobre la influencia del CISO

El grafico muestra el porcentaje de encuestados que indicaron que las afirmaciones son ciertas

08%

La relacion entre el
consejo y el CISO se
caracteriza por un alto
grado de confianza y
consultas

367%

El CISO ejerce menos
influencia de la que
necesita para proteger
a la organizacién y
sus datos

El consejo considera
que el CISO es el
responsable ultimo de

la ciberseguridad de la
organizacion

El consejo no

considera al CISO un
ejecutivo clave

Fuente: Claves sobre ciberseguridad para 2023
El reto de cuantificar el riesgo

Muchas organizaciones estan realizando grandes
avances en la modelizacion y evaluacion de riesgos en
un area que se ha resistido notablemente al analisis.
Tres cuartas partes de las organizaciones afirman que
han implantado la modelizacion de riesgos para
cuantificar y comunicar visualmente el ciberriesgo al
consejo, pero solo el 58% describe su enfoque a la
hora de cuantificar los ciberriesgos como ’sélido’ y
manifiesta que sus escenarios de ciberriesgo estan
adaptados a las necesidades del negocio.

Desde una perspectiva mas positiva, mas de dos

KPMG

49%

El consejo considera la
seguridad de la
informacion un coste
necesario mas que una
manera de obtener
ventaja competitiv:

El consejo no
comprende los
detalles técnicos que
le presenta el CISO

tercios de los encuestados (69%) creen que tienen un
enfoque solido en la valoracién de la confianza digital,
en lugar de considerarla un concepto abstracto. Y un
65% dice que la modelizacion de riesgos impulsa la
inversion en mejoras en la ciberseguridad, con
vinculos claros entre proyectos y reduccién de riesgos.
Asi pues, los CISO necesitan hacer mas de lo que
hacen hoy en dia, asi como reconocer la naturaleza
evolutiva de su puesto, ampliando su alcance hasta
areas donde existe potencial para impulsar la
confianza en su organizacion mas alla de sus limites.

Perspectiva de KPMG: a favor de la
cuantificacion del ciberriesgo
Un trabajo minucioso de modelizacién y cuantificacion
puede ayudar a los responsables de la toma de decisiones
a conocer el verdadero nivel de exposicion al ciberriesgo
de la organizacion. Ello puede ayudar a la direccién a
comprender qué controles son los que mas contribuyen a
reducir determinadas exposiciones al ciberriesgo y, por
tanto, que ayudan a dirigir sus recursos hacia las areas
mas ventajosas.
Para conseguirlo, las organizaciones deben atenerse a
cinco principios:
1. Velar por la alineacion del modelo de riesgo con

sSus marcos de riesgo.

. Ser coherentes en la definicion del ciberriesgo
como sucesos de pérdida potencial para el
negocio (los escenarios constituyen un método
excelente para ello).

. Adoptar un enfoque basado en las amenazas a
la modelizacioén, utilizando modelizacion de ruta
de ataque para deconstruir la manera en que
pueden materializarse dichos riesgos.

Utilizar datos reales en los calculos; las
estimaciones de probabilidad e impacto deben
estar justificadas con datos empiricos internos y
externos (disponen de mas de ellos de lo que
piensan).

. Conocer a fondo las ventajas y las limitaciones
del modelo y ser transparentes a este respecto.

Guillermo Gonzalez
Director del departamento de Riesgo Tecnoldgico
y Ciberseguridad de KPMG en Espania
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Muchas organizaciones estan teniendo dificultades para modelar y valorar el ciberriesgo
El grafico muestra el porcentaje de encuestados que indicaron que las afirmaciones reflejaban mas exactamente la situaciéon en sus organizaciones.

Tenemos un enfoque de valoracion de la
10% 21% 69% confianza digital que incluye la proteccion de la
informacion de nuestros clientes y socios

La confianza digital sigue siendo un
concepto abstracto para nosotros

La evaluacion de riesgos y las decisiones La modelizacién de riesgos promueve la inversion
de inversién en ciberseguridad son AP 65% en mejoras de la ciberseguridad, con vinculos
procesos individuales y separados claros entre proyectos y reduccion de riesgos

La modelizacién de riesgos se basa en
muchas hipotesis relativas a las
amenazas Yy la vulnerabilidad

12% 229, 67% La modglizacién fje riesgos se basa en datos. .
exhaustivos relativos a amenazas y vulnerabilidades

Los escenarios de ciberriesgo alcanzan Los escenarios de ciber riesgos son
todos los ambitos de la empresay  [RLVCIPAN 58% desarrollados y administrados por la
son desarrollados por el CISO empresa, y se adaptan a sus necesidades

Tenemos un enfoque sdlido de cuantificacion de los
() () () . . . s . .
16% 26% 58% ciberriesgos en nuestra organizacion, incluida la
evaluacion de la exposicion financiera

Las evaluaciones de ciberriesgos se
basan en juicios de valor subjetivos

Hemos introducido la modelizacion de riesgos para
10% 16% 73% cuantificar nuestros ciberriesgos y comunicar
visualmente los riesgos al Consejo de Administracion

Actualmente, nuestra organizacion no tiene
capacidad para cuantificar sus ciberriesgos

Fuente: Claves sobre ciberseguridad para 2023
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Presentacion Evolucién digital

Los ejecutivos entienden la importancia
de impulsar la confianza en sus
organizaciones y ecosistemas, y
centran su mirada en el CISO para que
sea uno de los lideres en esta tarea. La
ciberseguridad y la privacidad son
elementos clave para impulsar la
confianza de clientes, reguladores y el
publico a través del imperativo ESG.

En consecuencia, los propios CISO son
conscientes de su responsabilidad para
la consecucion de esa meta, al igual
que sus homoélogos en otras partes del
negocio. Sin embargo, este estudio
sefala que muchos de ellos tienen
dificultades para alcanzar esta
responsabilidad. Quizas por la falta de
una vision clara de lo que realmente
significa la confianza digital y la manera
de lograrla.

No es una tarea que un CISO pueda
hacer por si solo. Necesita un apoyo
mas firme de la alta direccion, mas
colaboracién de otras funciones y
cooperacion productiva con socios
externos y terceros.

Aun asi, el CISO es un actor esencial.
Una definicion explicita de la confianza
puede ser un buen punto de partida,
ademas del uso de la ciberseguridad y
la privacidad como un medio para
reforzar la confianza en la organizacion,
con todas las ventajas competitivas que
conllevan.

¢, Como deberian abordarlo?

KPMG

Tendencias en el area Coémo construir una La evolucion

de confianza digital comunidad de confianza del CISO LB e Lo 4 @ D

Cinco pasos cruciales para inspirar confianza mediante la ciberseguridad y la privacidad

0

Considerar la ciberseguridad y la privacidad como una piedra angular

Implantar la ciberseguridad y la privacidad en los procesos de negocio, el buen
gobierno y la cultura de la organizacion, convirtiéndolas en parte integrante del negocio
en lugar de una sobrecarga derivada del cumplimiento normativo.

m]

Establecer alianzas internas para impulsar la confianza

Trabajar con homologos, como el responsable de datos y el responsable de privacidad para
ayudar a establecer, integrar y mantener la confianza digital.

0

Obtener el apoyo de la direccién para invertir en confianza

Los CISO que cuentan con el apoyo de la alta direccion y el consejo probablemente tendran mas
facil ayudar a impulsar esta confianza. Para ello, es fundamental transformar el papel del CISO
desde una funcion técnica hacia un intermediario estratégico en el ambito de la organizacion.

o

u

Reinventar la funciéon del CISO

Asumir una agenda mas amplia y ser consciente de la capacidad para realizar aportaciones
de mayor alcance en areas que abarcan desde los aspectos ESG hasta la ética de la IA.

(m

Llegar a todos los rincones del ecosistema

Identificar socios clave dentro del ecosistema de la organizacion y colaborar
estrechamente con ellos ayuda a mejorar la confianza y la resiliencia.

o
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Presentacion ‘ Evolucién digital ‘

Metodologiay
reconocimientos

Acerca de ‘Claves sobre ciberseguridad para 2023’

El estudio ‘Claves sobre ciberseguridad para 2023’, realizado por KPMG International entre mayo y junio de 2022, encuest6 a 1.881 ejecutivos y entrevisto a cinco
lideres empresariales del panorama internacional para explorar el papel que desempefan la ciberseguridad y la privacidad en la creacion y el mantenimiento de la
confianza.

Una proporcion significativa de la poblacién participante estaba compuesta de responsables de nivel sénior: El 42% son miembros del consejo o del equipo de alta
direccion. Entre los encuestados, habia responsables de 31 mercados (24% de ASPAC, 50% de EMA, 16% de Norteaméricay 10% de Sudamérica) y seis
sectores clave (energia y recursos naturales, servicios financieros, ciencias de la vida y farmacéutico, medios de comunicacion, entretenimiento y tecnologia,
sector publico y telecomunicaciones).

Todos los participantes tienen ingresos anuales superiores a 100 millones de dolares, el 45% superiores a 500 millones de délares, el 23% superiores a 1.000
millones de ddlares y el 7% superiores a 5.000 millones de dodlares.

KPMG agradece su aportacion a las siguientes personas, compaiiias y entidades:
* Charles Schwab

* Bechtle

+ Shell

* Microsoft

» International Association of Privacy Professionals (IAPP)
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Acercade KPMG

Las firmas de KPMG pueden ayudarle a crear un
entorno digital resiliente y fiable, incluso en un
contexto de evolucion de las amenazas. Los
profesionales de KPMG pueden ofrecer una visién
multidisciplinar del riesgo, de modo que ustedes
puedan implantar la seguridad en todos los ambitos
de su organizacion y puedan anticiparse al dia de
mafana, avanzar mas rapido y conseguir margen con
tecnologia segura y fiable.

No importa en qué punto se encuentra de su itinerario
de ciberseguridad, las firmas de KPMG tienen
conocimientos especializados en todo su recorrido;
desde el Consejo de Administracion hasta el centro de
datos. Ademas de evaluar su ciberseguridad y
alinearla con las prioridades de su empresa, podemos
ayudarle a desarrollar soluciones avanzadas, asistirle
en su implantacion, asesorarle en la supervision de

riesgos constantes y ayudarle a responder de manera

efectiva ante incidentes cibernéticos.

Los profesionales de KPMG recurren a tecnologias en
constante evolucién que pueden conectar e impulsar
las empresas de cara al futuro, inspirando confianza,
creando y protegiendo el valor, al tiempo.queise -
reduce la brecha entre el pasado y el futuro.

Creemos juntos un mundo digital fiable.

Tendencias en el area
de confianza digital

Cdémo construir una
comunidad de confianza
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Contactos

Marc Martinez

Socio responsable del departamento
de Riesgo Tecnoldgico y
Ciberseguridad de KPMG en Espana
E: marcmartinez@kpmg.es

Juanma Zarzuelo

Socio del departamento de Riesgo
Tecnoldgico y Ciberseguridad de
KPMG en Espana

E: jzarzuelo@kpmg.es

Javier Aznar

Socio del departamento de Riesgo
Tecnoldgico y Ciberseguridad de
KPMG en Espafa

E: jaznar@kpmg.es

Sergio Gémez

Socio del departamento de Riesgo
Tecnolégico y Ciberseguridad de
KPMG en Espana

E: sergiogomezrodriguez@kpmg.es

Guillermo Gonzalez

Director del departamento de Riesgo
Tecnoldgico y Ciberseguridad de
KPMG en Espania

E: ggonzalezgonzalez@kpmg.es

Sergi Gil

Socio del departamento de Riesgo
Tecnoldgico y Ciberseguridad de
KPMG en Espana

E: sergigil@kpmg.es

m © 2023 Derechos de autor propiedad de una o varias entidades de KPMG International. Las
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Es posible que la totalidad o algunos de los servicios descritos aqui no puedan prestarse cuando se trate de clientes de auditoria de KPMG y de sus entidades afiliadas o vinculadas.
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La informacién aqui contenida es de caracter general y no pretende abordar las circunstancias concretas de personas o entidades. Si bien procuramos que la informacién que ofrecemos sea exacta y actual, no
podemos garantizar que sea exacta en el momento en que se recibe ni que siga siéndolo en el futuro. Por tal motivo, cualquier iniciativa que pueda tomarse utilizando tal informacién como referencia debe ir
precedida de una exhaustiva verificaciéon de su realidad y exactitud, asi como del pertinente asesoramiento profesional.

© 2023 Derechos de autor propiedad de una o varias entidades de KPMG International. Las entidades de KPMG International no prestan servicios a clientes. Todos los derechos reservados.
KPMG alude a la organizacion global, o a una o varias de las firmas miembro de KPMG International Limited (<tKPMG International»), cada una de las cuales es una entidad juridica separada.
KPMG International Limited es una sociedad del Reino Unido limitada por garantia y no presta servicios a clientes. Para mas informacién sobre nuestra estructura, visite home.kpmg/governance.
La denominacién y el logotipo de KPMG son marcas comerciales utilizadas con licencia por las firmas miembro independientes de la organizacién global KPMG.

A lo largo de este documento, «<KPMG», «nosotros/as» y «nuestro/a» alude a la organizacion global, o a una o varias de las firmas miembro de KPMG International Limited (<cKPMG International»), cada una de
las cuales es una entidad juridica separada.

Disefiado por Evalueserve.
Nombre original de la publicaciéon: KPMG cyber trust insights 2023 | Numero de publicacién: 138298-G | Fecha de publicacion: Octubre de 2022



http://home.kpmg/socialmedia

	Claves sobre ciberseguridad para 2023
	Índice
	Número de diapositiva 3
	Número de diapositiva 4
	Número de diapositiva 5
	Número de diapositiva 6
	Número de diapositiva 7
	Número de diapositiva 8
	Número de diapositiva 9
	Número de diapositiva 10
	Número de diapositiva 11
	Número de diapositiva 12
	Número de diapositiva 13
	Número de diapositiva 14
	Número de diapositiva 15
	Número de diapositiva 16
	Número de diapositiva 17
	Número de diapositiva 18
	Número de diapositiva 19
	Número de diapositiva 20
	Número de diapositiva 21
	Número de diapositiva 22
	Número de diapositiva 23
	Número de diapositiva 24
	Número de diapositiva 25
	Número de diapositiva 26
	Contactos
	Número de diapositiva 28


<<

  /ASCII85EncodePages false

  /AllowTransparency false

  /AutoPositionEPSFiles true

  /AutoRotatePages /All

  /Binding /Left

  /CalGrayProfile (Gray Gamma 2.2)

  /CalRGBProfile (sRGB IEC61966-2.1)

  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)

  /sRGBProfile (sRGB IEC61966-2.1)

  /CannotEmbedFontPolicy /Warning

  /CompatibilityLevel 1.4

  /CompressObjects /Tags

  /CompressPages true

  /ConvertImagesToIndexed true

  /PassThroughJPEGImages false

  /CreateJobTicket false

  /DefaultRenderingIntent /Default

  /DetectBlends true

  /DetectCurves 0.1000

  /ColorConversionStrategy /sRGB

  /DoThumbnails false

  /EmbedAllFonts true

  /EmbedOpenType false

  /ParseICCProfilesInComments true

  /EmbedJobOptions true

  /DSCReportingLevel 0

  /EmitDSCWarnings false

  /EndPage -1

  /ImageMemory 1048576

  /LockDistillerParams false

  /MaxSubsetPct 100

  /Optimize true

  /OPM 1

  /ParseDSCComments true

  /ParseDSCCommentsForDocInfo false

  /PreserveCopyPage true

  /PreserveDICMYKValues true

  /PreserveEPSInfo false

  /PreserveFlatness false

  /PreserveHalftoneInfo false

  /PreserveOPIComments false

  /PreserveOverprintSettings true

  /StartPage 1

  /SubsetFonts true

  /TransferFunctionInfo /Apply

  /UCRandBGInfo /Remove

  /UsePrologue false

  /ColorSettingsFile ()

  /AlwaysEmbed [ true

  ]

  /NeverEmbed [ true

  ]

  /AntiAliasColorImages false

  /CropColorImages false

  /ColorImageMinResolution 100

  /ColorImageMinResolutionPolicy /OK

  /DownsampleColorImages true

  /ColorImageDownsampleType /Bicubic

  /ColorImageResolution 300

  /ColorImageDepth -1

  /ColorImageMinDownsampleDepth 1

  /ColorImageDownsampleThreshold 1.50000

  /EncodeColorImages true

  /ColorImageFilter /DCTEncode

  /AutoFilterColorImages true

  /ColorImageAutoFilterStrategy /JPEG

  /ColorACSImageDict <<

    /QFactor 0.40

    /HSamples [1 1 1 1] /VSamples [1 1 1 1]

  >>

  /ColorImageDict <<

    /QFactor 0.15

    /HSamples [1 1 1 1] /VSamples [1 1 1 1]

  >>

  /JPEG2000ColorACSImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 30

  >>

  /JPEG2000ColorImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 30

  >>

  /AntiAliasGrayImages false

  /CropGrayImages false

  /GrayImageMinResolution 150

  /GrayImageMinResolutionPolicy /OK

  /DownsampleGrayImages true

  /GrayImageDownsampleType /Bicubic

  /GrayImageResolution 300

  /GrayImageDepth -1

  /GrayImageMinDownsampleDepth 2

  /GrayImageDownsampleThreshold 1.50000

  /EncodeGrayImages true

  /GrayImageFilter /DCTEncode

  /AutoFilterGrayImages true

  /GrayImageAutoFilterStrategy /JPEG

  /GrayACSImageDict <<

    /QFactor 0.15

    /HSamples [1 1 1 1] /VSamples [1 1 1 1]

  >>

  /GrayImageDict <<

    /QFactor 0.15

    /HSamples [1 1 1 1] /VSamples [1 1 1 1]

  >>

  /JPEG2000GrayACSImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 30

  >>

  /JPEG2000GrayImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 30

  >>

  /AntiAliasMonoImages false

  /CropMonoImages false

  /MonoImageMinResolution 300

  /MonoImageMinResolutionPolicy /OK

  /DownsampleMonoImages true

  /MonoImageDownsampleType /Bicubic

  /MonoImageResolution 300

  /MonoImageDepth -1

  /MonoImageDownsampleThreshold 1.50000

  /EncodeMonoImages true

  /MonoImageFilter /CCITTFaxEncode

  /MonoImageDict <<

    /K -1

  >>

  /AllowPSXObjects true

  /CheckCompliance [

    /None

  ]

  /PDFX1aCheck false

  /PDFX3Check false

  /PDFXCompliantPDFOnly false

  /PDFXNoTrimBoxError true

  /PDFXTrimBoxToMediaBoxOffset [

    0.00000

    0.00000

    0.00000

    0.00000

  ]

  /PDFXSetBleedBoxToMediaBox true

  /PDFXBleedBoxToTrimBoxOffset [

    0.00000

    0.00000

    0.00000

    0.00000

  ]

  /PDFXOutputIntentProfile ()

  /PDFXOutputConditionIdentifier ()

  /PDFXOutputCondition ()

  /PDFXRegistryName ()

  /PDFXTrapped /False



  /CreateJDFFile false

  /Description <<



    /ESP ()

  >>

  /Namespace [

    (Adobe)

    (Common)

    (1.0)

  ]

  /OtherNamespaces [

    <<

      /AsReaderSpreads false

      /CropImagesToFrames true

      /ErrorControl /WarnAndContinue

      /FlattenerIgnoreSpreadOverrides false

      /IncludeGuidesGrids false

      /IncludeNonPrinting false

      /IncludeSlug false

      /Namespace [

        (Adobe)

        (InDesign)

        (4.0)

      ]

      /OmitPlacedBitmaps false

      /OmitPlacedEPS false

      /OmitPlacedPDF false

      /SimulateOverprint /Legacy

    >>

    <<

      /AddBleedMarks false

      /AddColorBars false

      /AddCropMarks false

      /AddPageInfo false

      /AddRegMarks false

      /BleedOffset [

        0

        0

        0

        0

      ]

      /ConvertColors /ConvertToRGB

      /DestinationProfileName (sRGB IEC61966-2.1)

      /DestinationProfileSelector /UseName

      /Downsample16BitImages true

      /FlattenerPreset <<

        /PresetSelector /MediumResolution

      >>

      /FormElements false

      /GenerateStructure false

      /IncludeBookmarks false

      /IncludeHyperlinks false

      /IncludeInteractive true

      /IncludeLayers false

      /IncludeProfiles true

      /MarksOffset 6

      /MarksWeight 0.250000

      /MultimediaHandling /UseObjectSettings

      /Namespace [

        (Adobe)

        (CreativeSuite)

        (2.0)

      ]

      /PDFXOutputIntentProfileSelector /NA

      /PageMarksFile /RomanDefault

      /PreserveEditing false

      /UntaggedCMYKHandling /UseDocumentProfile

      /UntaggedRGBHandling /UseDocumentProfile

      /UseDocumentBleed false

    >>

    <<

      /AllowImageBreaks true

      /AllowTableBreaks true

      /ExpandPage false

      /HonorBaseURL true

      /HonorRolloverEffect false

      /IgnoreHTMLPageBreaks false

      /IncludeHeaderFooter false

      /MarginOffset [

        0

        0

        0

        0

      ]

      /MetadataAuthor ()

      /MetadataKeywords ()

      /MetadataSubject ()

      /MetadataTitle ()

      /MetricPageSize [

        0

        0

      ]

      /MetricUnit /inch

      /MobileCompatible 0

      /Namespace [

        (Adobe)

        (GoLive)

        (8.0)

      ]

      /OpenZoomToHTMLFontSize false

      /PageOrientation /Portrait

      /RemoveBackground false

      /ShrinkContent true

      /TreatColorsAs /MainMonitorColors

      /UseEmbeddedProfiles false

      /UseHTMLTitleAsMetadata true

    >>

  ]

>> setdistillerparams

<<

  /HWResolution [600 600]

  /PageSize [612.000 792.000]

>> setpagedevice



