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\iolre diSpositi de controles compensatoires estl performant

La mise en conformité des processus métier et la gestion des acces au sein des ERP sont des problématiques complexes
a maitriser de maniére pérenne compte tenu des multiples enjeux réglementaires a considérer.

Le principe de précaution a souvent conduit les organisations a définir un référentiel de risques tres large et difficile a
maintenir. Il en découle des occurrences de risques nombreuses, souvent couplées a I’'absence d’'une gouvernance
clairement définie, qui rendent le travail des opérationnels difficile.

Des contréles compensatoires sont alors mis en place dans le but de pallier les faiblesses de contrdle interne. Encore tres
manuels, ils sont particulierement chronophages. Leur exécution et leur documentation généralement décentralisées,
peuvent conduire & une charge de travail démesurée et ne permettent pas aux responsables centraux d’avoir I'assurance
de l'efficacité du dispositif.

La question de la rationalisation et de la priorisation de ces nombreux risques a remédier se pose alors.

nbenchimark des rsaues Sob 1es pIuS recurments dans Ies
organisations

Fort de son expertise fonctionnelle et sectorielle, KPMG a construit

un référentiel SoD basé sur la fréquence d’activation des risques m
qer

pondérée par leur criticité.

Chaque risque fait I'objet d'une fiche expliquant le schéma de
fraude, la bonne pratique de contréle interne et le contréle 2¢me SoD_038_P2P AP Payments .
compensatoire potentiel associé.
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Ce référentiel, organisé par processus métier, pourra constituer la
base d’'une approche itérative de remédiation plus performante.

n cataiogue de controles compensatores Sur elagere

Les fiches de risque du catalogue sont autant d’accélérateurs pour :
1 Centraliser la documentation du risque et du schéma de fraude associé.
I Harmoniser les bonnes pratiques d’exécution.

1 Identifier les pistes d’automatisation.
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Jes leviers dindustrialsation via lautomatisation des controies

L’automatisation voire la robotisation des contrdles peut représenter un retour sur investissement significatif au vu des
colts engendrés par une exécution manuelle et décentralisée. Les nouvelles technologies « in Memory » telles que
SAP HANA, nous affranchissent dorénavant des limites liées au volume de données et au temps d’exécution des
traitements.

66 /7% (6s Interroges arfrment que moins de 10% de leurs controles Sont automalises ?”

Enquéte sur les approches GRC en entreprise, KPMG France, 2018

Jes [ableaux de bord intulits pour suvre [efficacite des controies

Disposer d'un outil de s R s o i v
reporting agile et temps
réel, basé sur les solutions
Data Analytics du marché,
permet de pointer du doigt
les contrbles inefficaces et
les entités défaillantes au

sein de I'organisation. .

NDS SB[\ABBS Mise en place des controles & Automatisation

“ 39% dles reponaants ont mis en place des
tableaux de bords & indicateurs Sob
Dont 96% avec Evcel 99

I Construction d'un référentiel de contréle centralisé

Diagnostic & Trajectoire GRC I Mise en place des contréles dans le systéme ou
assistance a I'exécution des controles

I Revue de la matrice SoD et des contrbles

compensatoires I Optimisation des contrdles en environnement HANA
grace aux nouvelles possibilités analytiques permises

I Identification des leviers d’automatisation -
par la plateforme (SAP Analytics Cloud, FIORI, etc.)

I Construction de business case & définition de la
trajectoire projet associée

GRC Analytics

1 Construction de tableaux de bord agiles a destination de
I'ensemble des parties prenantes

1 Adaptation aux différents besoins de granularité

1 Restitution des informations en temps réel grace a
I'agilité des outils de Data & Analytics
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