
Maîtrisez vos risques en 
environnement HANA

Les nouveaux risques à prendre en compte

Aujourd’hui, les projets de migrations vers SAP HANA sont dans l’agenda de la majorité des clients SAP. Au-delà des
modules SAP Central Finance ou SAP S/4 Finance, le portefeuille de solutions SAP exclusivement disponibles sur SAP
HANA s’enrichit, notamment avec Business Integrity Screening, Tax Compliance Management, S/4 Logistics, SAP
Leonardo.
Plusieurs questions s’imposent sur la trajectoire vers ces nouvelles solutions qui offrent de réelles opportunités sur
l’optimisation des processus métiers et l’accélération des analyses de données :
• Comment sécuriser les processus métier impactés par ces nouvelles fonctionnalités ?

• Quels sont les nouveaux risques induits par l’architecture d’une plateforme SAP HANA ?

• Quelle gouvernance de la donnée en environnement SAP HANA ?

• Comment maîtriser sa migration vers les solutions cibles ?

SAP HANA, SAP S/4 HANA, SAP Central Finance : quels nouveaux risques

à mettre sous contrôle pour sécuriser vos processus métier ?

Les changements induits par (S/4) HANA
La nouvelle version de l’ERP proposée par SAP repose sur une architecture basée sur la plateforme In-
Memory SAP HANA. Elle s’accompagne d’une refonte du modèle de données qui permet un traitement
d’informations plus rapide avec un meilleur rendement.
Désormais, l’interface Web FIORI est devenue incontournable : son design modernisé la rend plus
interactive et plus simple d’utilisation.
Parmi les évolutions fonctionelles induites par ces changements, on peut répertorier notamment :
l’apparition du concept de « business partner » qui regroupe les notions de clients et fournisseurs,
l’intégration des modules PP (Production Planning) et DS (Detailed Scheduling) dans SAP S/4 HANA etc.

67% des groupes utilisant une solution SAP et ne disposant pas d’une plateforme 

SAP HANA souhaitent une installation effective avant 2020.

SAP S/4 Business Suite sur HANA 

Enquête sur les approches GRC en entreprise, KPMG France, 2018
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Les points-clés d’une migration réussie
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Nos services

Nos atouts
І Des compétences complémentaires sur l’Audit, la Sécurité, le Data Analytics, les solutions GRC et le Contrôle Interne
І Une capitalisation sur nos projets de revue de migration et d’intégration SAP HANA
І Une maîtrise des bonnes pratiques et des contrôles comme accélérateur de vos projets
І Une équipe pluridisciplinaire, polyvalente et internationale

HANA Risk Diagnosis

― Évaluation du niveau de risque
pré ou post transition vers HANA

― Définition du niveau de sécurité &
conformité cible et de la
trajectoire associée

HANA Security Design

― Conception des profils d’accès 
aux systèmes HANA

― Revue de la conformité SoD
single & multi accès

HANA Governance Risk & 
Compliance

― Revue de paramétrage des outils 
GRC en environnement HANA

― Optimisation de l’automatisation 
des contrôles sous HANA

Process Analytics

― Accélérer et renforcer l’analyse 
des processus « As-Is » avec une 
approche Process Mining

― Mesurer l’efficacité des  processus 
en continu

Control by Design

― Identification de contrôles 
embarqués dans les processus 
métiers

― Optimisation de l’environnement 
de contrôle sous S/4 HANA

Revue des développements spécifiques
La pertinence des programmes spécifiques doit être étudiée au regard des nouvelles fonctionnalités proposées
par SAP S/4 HANA ou par les applications FIORI. Des vues de compatibilité entre l’ancien et le nouveau
modèle de données SAP HANA sont disponibles pour faciliter leur adaptation si nécessaire.

Mise à jour des rôles et des règles GRC
Dans certains cas, les fonctionnalités ont été combinées en un ou plusieurs codes transactions. L’interface Web
Fiori introduit également de nouveaux objets d’autorisations qui doivent être maintenus en fonction des besoins
utilisateurs. Ces nouveaux types d’accès et de transactions doivent être intégrés dans les référentiels SoD.

Evaluation des risques et contrôles relatifs aux nouvelles fonctionnalités
Les nouvelles fonctionnalités proposées par SAP HANA et S/4 HANA peuvent être obligatoires ou optionnelles.
Ces changements ont un impact direct sur les processus et les risques associés. L’appropriation de ces
nouveautés est indispensable pour s’assurer de l’efficacité des activités de contrôle interne.

Définition de contrôles de gestion des accès et de changements dans SAP HANA
L’utilisation de SAP HANA offre de nouvelles possibilités d’accès à la base de données et certains traitements
de données sont désormais effectués à ce niveau plutôt que dans l’ERP. Les contrôles généraux informatiques
sur la plateforme SAP HANA (base de données et système d’exploitation) doivent être mis à jour afin de couvrir
les risques d’accès et/ou changements non autorisés.

Data Governance

― Assurer l’intégrité des données
en environnement HANA

― Maîtriser la sécurité de la donnée
tout au long de leur cycle de vie
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