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Fvaluer 1amaturite de votre entreprise face aux cyer menaces

Des cyber menaces de plus en plus significatives

Du fait d’attaquants de plus en plus professionnalisés, innovants et déterminés, les impacts
‘ des cyber attaques sur les enterprises et leurs processus métiers peuvent se révéler dévastatrices
\8J (pertes opertationelles, atteinte a I'image, etc.).
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o' Par rapport a ces menaces en pleine évolution et a des exigences réglementaires qui s'accroissent,
les entreprises doivent évaluer, adapter et améliorer constamment leur niveau de cyber sécurité, au
niveau de I'lT, mais aussi des métiers, afin de mettre les cyber risques sous contrdle.

Une préoccupation majeure des entreprises
La cyber sécurité et la protection de I'information sont devenues des sujets incontournables pour le
I management, qui s'interroge sur l'efficacité des mesures en place :
I_ —I I Notre programme de cyber sécurité couvre-t-il tous les domaines permettant de répondre aux cyber
- = menaces d'aujourd'hui et demain ?
I_ | I Les mesures de sécurité que nous avons mises en place sont-elles efficaces, efficientes et optimisées ?
Comment nous situons-nous par rapport a des entreprises comparables ?

I Progressons-nous dans nos actions de cyber sécurité ?

Qu’est-ce que le « Cyber Maturity Assessment (CMA) » ?

Le CMA est une méthodologie développée par KPMG afin d’évaluer et mesurer la capacité d’'une
entreprise a connaitre et protéger ses actifs, ainsi qu’'a se préparer et a gérer les attaques. Elle permet
également de sensibiliser toutes les parties prenantes.

Cette méthodologie integre I'ensemble des acteurs, des processus et des technologies de I'entreprise pour
aider les responsables Cyber Sécurité et les Directions Générales a identifier, a comprendre les risques et
les lacunes et a prioriser les actions de remédiation.

Le CMA se base sur les principales normes et standards internationaux de sécurité de I'information et les
meilleures pratiques de gestion des risques, de cyber sécurité, de gouvernance et de gestion des ressources humaines.

Juridique & conformite L eadership & gouvernance
Evalue la conformité de I'organisation Mesure le niveau de diligence et d'efficacite
au regard des normes et réglementations de la gestion des cyber risques dont fait preuve
en matiére de cyber sécurité le management de I'entreprise

Exploitation & technolodies
Détermine le niveau d’efficacité des
mesures techniques mises en place

afin de couvrir les risques liés a la
cyber sécurité identifiés par I'entreprise

Facteurs humains

Evalue les actions entreprises pour
sensibiliser 'ensemble des collaborateurs
a la cyber sécurité, assurer leur adhésion
a la politique en place
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Mesure le degré de préparation d'une entreprise d'identification et de gestion des risques de
a faire face a un\mcnde'nt de s’gecu"'te sécurité de I'information suivi par I'entreprise
ou a en réduire 'impact ainsi que par ses partenaires
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KPMG propose une évaluation globale de la maturité cyber de I'entreprise T
couvrant les six domaines principaux de la cybersécurité et permettant : ;?g ?.;
« D'identifier les faiblesses et les impacts potentiels 22 g

en termes de gestion de la cyber sécurité de I'entreprise 23 §
» D’évaluer la capacité de I'entreprise a protéger ses actifs EO i

et a répondre aux potentielles attaques
» De proposer des actions de remédiation
« De fournir aux Directions Générales un reporting et une roadmap clairs

La méthodologie CMA de KPMG est issue des standards et référentiels internationaux de management, d’organisation
et de sécurité du SlI, complétée par la maitrise des « meilleures pratiques » acquises par les auditeurs KPMG au
cours des nombreuses missions d’audit complexes réalisées a ce jour. Elle se base sur un modele de maturité :

Initial <1 Reproductible >1 <2
Processus inadaptés, Gestion basique des

Optimal 4
Processus en amélioration
continue, alignement
organisationnel

Défini >2 <3 Géré >3<4

Processus définis et Processus intégrés, mesurés
documentgs, proactifs et controlés

imprévisibles, mal contrdlés, processus, taches
réactifs reproductibles

Evaluation réguliére de la maturité

Le CMA peut étre réalisé régulierement (chaque année par exemple), ce qui permet de mesurer la progression de la maturité
d’une entité, et de valider la bonne marche des plans d’actions.

Leadership & gouvernance

Benchmark

Le CMA peut en outre intégrer une dimension de benchmark, urdaue & conformitig—"
ou la maturité de I'entreprise dans les différents domaines peut ‘
étre comparée a celle d’organisations comparables en termes
de secteur d'activité, de taille, de zone géographique, etc.
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Explaitation & technalogies Gestion des risques IT

Le CMA peut également étre utilisé pour comparer des BUs
entre e||eS Continuité de Mactivité &

gestion de crise
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N . . . Experts o EXp?“S
Au-dela de la méthodologie et de I'outillage Gouvernance sectoriels et
développés par KPMG, le CMA est réalisé par Risques et .@. metier
des équipes pluridisciplinaires combinant Conformité
des compétences et expertises en cyber °
sécurité et en gestion de risque, ainsi que ﬁ
des expertises sectorielles et métier. Architectes  Experts

Cyber Sécurité méthodologiques
CMA, ISO 27k,

Hackers NIST, COBIT
Ethiques
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