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SF PREPARER
LA GRISE

Nous observons une forte accélération du

rythme, de l'intensité et de la complexité des CYBER-

crises liée a de nombreux facteurs ATTAQUES »
(digitalisation rapide des processus, perte de I§3¥|¢B:Iﬁ§§ PAN D E M I Es
contrble sur le code informatique, role des CATASTROPHES

réseaux sociaux, défiance envers les NATURELLES

organisations, etc.). Celles-ci peuvent se

matérialiser de différentes facons et RAPPELS TENSIONS
présentent un risque majeur pour l'activité. DE PRODUITS INTERNATIONALES
Nous constatons de surcroit un manque Impacts estimés du malware NotPetya *

de préparation des organisations sur ces

sujets. Les entreprises ne sont pas Merck Maersck Saint-Gobain
suffisamment armées pour faire face a ces ventes : - 270 m$* VETES © MA ventes : - 250 m€
crises et il y a une méconnaissance des REX : - 620 m$* REX : - 300 m$ REX : -80 m €
impacts financiers, opérationnels et

répUtationnE|S de ces crises. * Estimations communiquées par ces groupes

@ RESILIENCE AUX CRISES

Les programmes de résilience a la crise consistent a renforcer la capacité des organisations a faire face et a absorber
les impacts d’une interruption ou d’'une perturbation des activités. La résilience inclut deux dimensions majeures :

La continuité d’activité couvre 'ensemble des Le management de crise consiste en plusieurs éléments :
actions d’'une organisation visant a maintenir ses
activités en condition opérationnelle (y compris en
mode « dégradé ») lors de la survenance d’'une
crise :

+ Identification des activités les plus critiques

« Identification de leurs dépendances réciproques,
des ressources clés qui leurs sont liées et de leur
durée cible de retour a la normale

* Identification de solutions alternatives dégradées

+ Définition d’'une gouvernance de crise efficace permettant
la prise de décisions rapides

* Protocoles de communication
* Outils de gestion de crise
* Préparation des équipes a la gestion de crise

Cela passe notamment par la documentation de ces stratégies, des formations, des actions de sensibilisation
et des exercices de simulation.

QQ LES TROIS TEMPS DE LA CRISE

o
ALERTE GESTION REPRISE
* Canaux de remontée DE LA CRISE DE L'ACTIVITE
ﬁleessasr:glr;/ii): & équipes pour + Formation de la cellule * Actions permettant
de crise un retour rapide a la normale
* Gouvernance pour « Diagnostic de la situation » Retour d’expérience pour

I'activation du mode gestion

i ° ’ réparer les futures crises.
de crise Mesures d’urgence prep

* Suivi de I'exécution
des plans




ﬁ NOTRE APPROCHE

KPMG accompagne de facon pragmatique et opérationnelle les Directions Générales dans la définition et la mise en place
de leur stratégie de résilience afin de préparer leurs groupes aux disruptions d’activités.

PROGRAMME ELABORATION EXERCICES MAINTIEN EN
GLOBAL DU OU DE SIMULATION CONDITION
DE GESTION DES PLANS DE CRISE OPERATIONNELLE
DE CRISE DE CONTINUITE DES PLANS
D’ACTIVITE DE CONTINUITE
D’ACTIVITE
+ Définition d'une + Identification des * Test des solutions « Actualisation des données
gouvernance processus critiques identifiées - Mise en cohérence avec
+ Définition des * Préparation de * Observation les nouvelles activités et

processus d’alerte solutions alternatives des r'eac‘tlons nouveaux enjeux
et des outils de - et de leurs prérequis Eies équipes face
communication a la crise
* Sensibilisation
des COMEX

M,
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* Une équipe expérimentée en situations de crise

KPMG organise des simulations de
» Une expertise de la gestion de projets crise avec la société MySeriousGame,
en s’appuyant notamment sur :

» Des compétences variées et complémentaires pour
répondre a vos besoins

- Notre proximité avec les équipes cyber sécurité * Un outil permettant une simulation
pour vous accompagner sur la résilience de vos de crise
systemes IT et vos plans de reprise informatique * en temps réel

* Notre capacité a faire le liens entre les différentes * L'utilisation d’arbres décisionnels
lignes de défense (Risk, contrdle interne, audit . . .
. * Une solution digitale multi-supports

interne, etc)

* Un suivi des décisions prises par les

» Une approche pragmatique et opérationalisable participants

* Des références multisectorielles sur la continuité
d’activité

* Un retour d’expérience complet qui
favorise I'apprentissage
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