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Les dirigeants des entreprises et les membres de conseil d’administration ont
compris depuis plusieurs années que des cyberattaques pouvaient entrainer des
dommages tres significatifs pour les entreprises.

Exemples d'impacts:
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A ces impacts s’ajoutent les colits de gestion de crise
et de remise en état en cas de cyberattaque.

En outre, le sujet de la cybersécurité n’est plus confiné
aux limites de I'entreprise, et les impacts d’'une
cyberattaque pour une entreprise peuvent se faire sentir
chez ses clients, B2B ou particuliers, ou ses partenaires.
Au-dela des impacts opérationnels, une cyber attaque
peut entrainer des atteintes fortes a I'image de I'entreprise.
Les régulateurs, les clients, les investisseurs ont tous des
attentes élevées concernant la capacité des
entreprises arésister a des cyberattaques.

Il est donc tout a fait justifié que les conseils
d’administration se saisissent du sujet de la
cybersécurité.

les administrateurs sont aujourd’hui
des acteurs a part entiere dans
la lutte contre les cyber menaces.
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Le conseil d’administration doit s’assurer que
I'entreprise a identifié les risques cyber qui
menacent I'entreprise et mis en place un dispositif
permettant de réduire ces risques.

Cartographie des actifs critiques de I'entreprise et des
cyber menaces qui peuvent les affecter.

Cartographie des lois et reglements cybersécurité qui
concernent I'entreprise dans le monde.

Programme cyber décrivant les actions et projets a
3-5 ans permettant de réduire les risques et de se
conformer aux réglementations.

Ressources et budgets dédiés et suffisants.

Prise en compte de la cybersécurité dans les projets de
transformation, le développement de nos nouveaux
produits et services, les projets de croissance externe,
les partenariats et sous-traitances.

Implication du senior management et des équipes
opérationnelles dans le dispositif de cybersécurité.

Formation et sensibilisation du personnel.

Le conseil doit également s’assurer que des plans de
contr6le sont en place pour vérifier I'efficacité du
dispositif cyber, et que des plans de gestion de crise
existent, au cas ol un cyber attaquant réussirait a percer
les lignes de défense.

Face a un sujet parfois technique et incompréhensible
pour des non spécialistes, les administrateurs doivent
s’assurer qu'ils obtiennent les bonnes réponses a
leurs questions. lls doivent étre en mesure de
challenger efficacement le dispositif en place. Dans
certaines entreprises, le responsable cybersécurité assure
une séance d’ « onboarding » des nouveaux
administrateurs. Dans d’autres, le conseil se fait assister
par des spécialistes cyber. D’autres enfin créent des
comités spécialisés.
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