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IDM rendszer bevezetésén gondolkozik? Esetleg meglévd IAM
folyamatait fejlesztené? Ebben is tudunk segiteni.

Egyre elfogadottabb az a szemléletmdd, miszerint

a jogosultsag és hozzaféréskezelés (IAM) az
informéciobiztonséagi folyamatok , kapuére”. Szabélyozza az
eréforrdsokhoz tartozé hozzaférések szintjét, tdmogatja a
kocké&zatkezelési folyamatokat és kezeli a teljes munkavallaléi
életciklust, ezéltal nagyban hozzajarul a kilonbozé iparagi

és jogi kovetelmények teljesitéséhez. Tehat idejétmultnak
tekinthetd az a felfogas, miszerint az IAM folyamatoknak
szigorlian a jogosultsag- és hozzaféréskezelési sikon kell
mozogniuk.

Ahogyan az IAM folyamatokkal szemben tdmasztott
kovetelmények egyre komplexebbé valnak, ugy kertlnek
fékuszba a jogosultsagkezeld (IDM, IGA) rendszerek, melyek
képesek ezeket az igényeket kiszolgalni:

e Jogosultsag- és hozzaféréskezelési alapfolyamatok
e Hozzaférési szintek kezelése

e Kiemelt jogosultsagok kezelése

e Zero-trust biztositasa

e Munkavallaloi életciklus kezelése

e |paragi és jogi megfelel6ség biztositasa

e Kockazatkezelés és szervezetiranyitas

e [T audit tAmogatas

Tapasztalataink alapjan egy IDM rendszer bevezetése kozel
sem akadalymentes. Az alabbi hibak szoktak a leggyakoribbak
lenni:

e Hianyos, illetve elavult jogosultsagkezelési szabalyzatok
szolgdlnak alapul az IDM bevezetésnek

e FElavult, rosszul megtervezett jogosultsag- és
hozzéaféréskezelési folyamatok

e |AM stratégia hianya

Ebbdl is latszik, hogy az elsé kihivasok sokkal inkabb stratégiai,
mintsem technikai jellegliek lesznek. Ha ezek a lépések
kimaradnak, az IDM rendszer bevezetése is megtorpanhat a
felmerulé technikai problémak miatt, amiket a stratégiai, illetve
elékeszitési szakaszban fel lehetett volna oldani.

Hogyan tudunk a segitsegilkre lenni?

A f6bb szolgéltatasaink alabbi rovid dsszefoglaléjabol
megtudhatja, hogy milyen tertleteken tudunk szakértdi
tdmogatdast nyujtani.

IAM stratégia tervezése

A jogosultség és hozzaféréskezelés (IAM) az a
szabéalyrendszer, amely lehetévé teszi, hogy a megfeleld
szemeélyek egy meghatarozott id6intervallumban, a
megfeleld indoklas megadésdval, hozzaférjenek a
megfeleld eréforrdsokhoz. Napjainkban arra a problémara
kivan megoldast adni, hogy miként lehet a szertedgazd
technoldgiai kornyezetekben jogosultsagot biztositani

a felhasznaldink szdmara, az adott ipardgra vonatkozé
megfeleléségi szabalyok szem elétt tartasaval. Ebbdl a
torekvésbdl kifolydlag kiemelten fontos, hogy az IAM
stratégiank tervezésekor ne csak technikai oldalrol
kozelitsik meg a kérdéskort, hanem torekedjlnk az
Uzleti igények kielégitésére is. Azok a vallalatok, melyek
megfeleld médon hatdrozzak meg, és hajtjak végre az
IAM stratégiajukban foglaltakat, csokkenthetik a manualis
tevékenységekbdl szarmazo kiadasaikat, valamint
képesek lesznek az Uzleti célok agilis tAmogatasara. Sok
esetben merll fel az IAM stratégiai tervezés kapcsan a
mérhetdség, azaz, hogy miként tudja a véllalat mérni a
kialakitott jogosultsagkezelési folyamatok hasznosséagat.
Ebben a kérdésben is szamos lehet6ség all rendelkezésre.
Amennyiben igényli, szakértdink készségesen segitenek
véllalatuk IAM stratégiajanak tamogatasaban.

Meglévo és elvart jogosultsag- és
hozzaféréskezelési folyamatok felmérése,
kialakitasa és fejlesztése

Egy IDM rendszer bevezetése esetén kulcsfontossagu,
hogy tisztaban legylnk azzal, hogy szervezetink milyen
érettségi szinten éall a jogosultsagi és hozzaféréskezelési
folyamatok terén. A meglévé folyamatok felmérésekor
arra torekszUnk, hogy teljeskorl képet kapjunk a jelenlegi
munkafolyamatokrol, melynek segitségével az elvéart
mikodési modell és munkafolyamatok kialakithatéak
lesznek. A felmérés eredménye alapjan ajanlatokat
teszunk a hianyossagok orvoslasa, és az esetleges iparagi
és jogi megfelelés biztositdsa érdekében meghozandd
intézkedésekre. Az elvart folyamatok tervezése soran arra
torekszlnk, hogy a jogosultsag- és hozzaféréskezelési
folyamatokat egy iparagi legjobb gyakorlat szerint mtikodd
IDM rendszerhez szabjuk. Emellett szakértéink mar meglévé
IDM-es folyamatok fejlesztésében is hatékonyan tudnak
tamogatast nyujtani.



Megvaldsithatosagi tanulmany osszeallitasa

A megvaldsithatésagi tanulmany osszeallitdsa soran arra
torekszlnk, hogy az IAM stratégiaban megfogalmazott célok
elérésére megfeleld keretrendszert valasszunk. Ez az aldbbi
részfeladatokbol all 6ssze:

the identity and access management processes with an IDM
system that follows industry best practices. In addition to
that, our experts can also provide effective support in the
development of existing IDM processes.

e Jelenlegi folyamatok rogzitése
e Elvart folyamatok tervezése és kialakitésa
e  GAP elemzés
e Szerepkorstruktura kialakitasa
o Aktuélis éllapot felmérése
o Szerepkorstruktira koncepcio

o Javasolt médszertan a szerepkorok és a szerepkor-
Osszeférhetetlenségek menedzsmentjére

e Forras- és célrendszerek attekintése

e |DM rendszerrel szemben tdmasztott funkcionalis
kovetelmeények meghatarozasa

IDM jogosultsagi koncepcio kialakitasa
Alapvetd elvéras egy IDM rendszer felé, hogy a kotelezd
informacié biztonsagi funkcionalitdsan tul a lehetd legnagyobb
értéket biztositsa a végfelhasznalék szamara is. Ennek
kozéppontjadban egy jol felépitett és karbantartott jogosultsagi
termékkatalogus all. Ahogy a stratégia tervezés esetében
kiemeltlk, kulcsfontossagu, hogy olyan jogosultsagi
koncepciot alakitsunk ki, ami egyidejlleg elégiti ki az

Uzleti igényeket és felel meg a kilonbozé szabéalyozasi
kritériumoknak.

Szolgéltatasunk a kovetkezé tevékenységekbdl tevédik Ossze:
e Jelenlegi jogosultséagi struktura feltérképezése

e Ajanlasok, hogy milyen valtozasokat szikséges alkalmazni
az iparagi és/vagy jogi megfeleléség biztositasa érdekében

e Szerepkorok kialakitasa
e Kizarasi szabalyok meghatéarozasa

e Jogosultsag felllvizsgalati szabalyok kialakitasa

IDM termékkel kapcsolatos funkcionalis és
nem funkcionalis kovetelmények osszeallitasa

Szolgaltatdsunk igénybevétele esetén osszedllitunk

egy komplex tervet, ami tartalmazza az IDM termékkel
szemben tamasztott funkcionélis és nem funkcionalis
kovetelményeket, valamint, hogy az IDM rendszernek
milyen technolégiai kritériumoknak kell megfelelnie.

Ez a terv alkalmas lehet tender kiértékelésre, valamint
sorvezetdéként szolgalhat a rendszerintegrator szamara, mely
alapjan bizonyitani tudja egy POC (koncepcié terv validalas)
keretében, hogy az IDM termék megfelel a kordbban
megallapitott kovetelményeknek vagy sem.

Igény esetén kollégéink tdmogatjék a POC folyamatot:
e Tesztelési terv 0sszeéllitasa
e Tesztelési tevekenység tamogatasa

e Dokumentacio

Rendszerintegracids projektek tamogatasa

Szakért6ink adatelemz6 mddszerek segitségével
tamogathatjak vallalatukat, meglévé alkalmazasok
jogosultsagkezelésének IDM rendszerbe valo integrélasaban.
Mit is foglal ez magéaba?

e Arendszerben fellelheté jogosultsagi struktura
teljes feltérképezése — felhasznald és jogosultsag
Osszerendelések, illetve a meglévé szerepkorok
felllvizsgélata, kizarasi szabalyoknak valé megfeleléség
felllvizsgélata, jogosultsagi hierarchia vizsgélat

e Adattisztito tevékenységek tamogatésa — hasznalaton
kivuli felhasznalodk, jogosultsadgok és szerepkorok feltarasa

e A megfeleld szerepkorok létrehozasét — elemi
jogosultsadgok szerepkorokbe rendezése, szerepkorok
felhasznaldhoz rendelése a kizarasi szabalyok
figyelembevételével

e Az integracio technikai tAmogataséat — felhasznalé és
jogosultsagok/szerepkorok osszerendelése, adatatadasi
csomagok 6sszedllitdsa, célrendszeri nyomon kovetés és
ellendrzés
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