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Szeretné felmérni, hogy mennyire biztonsagos az SAP rendszere?
Mi tudunk segiteni — a megvalositasban is.

A kibertdmadasok fokozott veszélye miatt a meglévé
biztonsagi és iranyitasi stratégiak egyszerlien mar nem
megfeleléek a SAP rendszerkdrnyezet védelmében.

A szervezeteknek meg kell véltoztatniuk az ezzel
kapcsolatos szemléletlket és 4tfogd SAP biztonsagi
és iranyitasi stratégiat kell elfogadniuk, amely megvédi
a teljes rendszerkornyezetet. Ez megkoveteli a SAP
rendszereket érinté kiberbiztonsagi fenyegetések
proaktiv azonositdsénak képességét, valamint egy
biztonsagi és iranyitasi stratégia végrehajtasat a valtozo
kocké&zatok kezelésére.

Hogy tudunk segitsegiikre lenni?

A f6bb szolgdltatdsaink aldbbi rovid osszefoglaléibol
megtudhatja, hogy milyen terlleteken tudunk szakértdi
tamogatast nyUjtani az On vallalkozasanak egyedi
igényei szerint.

SAP jogosultsagi koncepcio

Egy megfeleléen kialakitott jogosultsagi koncepcid
lehetévé teszi kollégainak, hogy hatékonyan és idében
teljesitsék feladataikat, ugyanakkor megakadalyozza

a csalard cselekedeteket, és betartatja a kulonbozé
torvényeket és szabdlyozdsokat. Szolgéltatdsunk révén
atfogo képet kaphat arrél, hogy jelenleg milyen a
jogosultsagi strukturajuk. A felmérés alapjan javaslatot
teszlnk a hidnyossagok orvoslédsa és a megfelelés
biztositasa érdekében megteendd intézkedésekre.

Ha igényli, szakértdink az egyes intézkedések
megvaldsitasaban is képesek teljes korden
kozremdkodni..

Osszeférhetetlenségi (SoD) vizsgalatok

Meghatarozzuk a meglévé jogosultsagi strukturabdl és
a rendszer beéllitasaibol fakadé problémakat, kilonosen
a feladatok nem megfeleld elkllonitését, az Utkdzé
tevékenységeket lehetévé tevd, kockazatokhoz vezetd
szerepeket. Kiemelkedd szakértelemmel és eszkdzokkel
rendelkezlink a SAP rendszerek jogosultsagi

strukturajanak és a SoD felllvizsgélatéhoz. Ha még
nem rendelkezik SoD Matrixszal, mi segithetlink annak
|étrehozasaban is.

Vészhelyzeti hozzaférés-kezelés

Alapvet6 fontossagu a megfeleld vészhelyzeti
hozzaférés-kezelés, amely lehetévé teszi a felhasznalok
szamara a kritikus incidensek azonnali megoldasat
anélkul, hogy a napi hozzaférésuk kiterjesztése miatt
tovabbi kockazatok keletkeznének. Fuggetlenul attol,
hogy hasznalja-e a SAP GRC rendszerhez tartozé
Emergency Access Management modul funkcioit,
vagy létrehozott egy alternativ folyamatot, mi képesek
vagyunk felmérni és értékelni az eljaras hatékonysagat.
Ha jelenleg nincs kielégité megoldasa, Ugy szamithat a
segitséglnkre a tervezés és megvalositas soran is.

Biztonsagi események naplozasa

A rendszer biztonsaganak biztositasahoz
elengedhetetlen, hogy engedélyezzik a naplézasi
lehetéségeket. Az SAP Security Audit Log (SAL)
megoldast biztosit a biztonsagi események rogzitésére
a rendszerben. Ertékelésiink részeként fellilvizsgaljuk
a beallitasokat, és szUkség esetén javaslatot teszink

a megfelel® biztonsagi intézkedések végrehajtasara,
beleértve a rendszeren bellli tovabbi naplozasi
lehetéségeket. Ezenkivul segitséget nyujthatunk
Onnek abban, hogy ezeket az adatforrasokat beépitse
a biztonséagi incidensek és események kezelésére
szakosodott szoftvermegoldéséba (SIEM) azaltal, hogy
az On véllalatara szabott hasznélati eseteket biztositunk.

ABAP programozasi szabvanyok

Attekintjik meglévé dokumentumaikat, amelyek
Utmutatdst nyuUjtanak az ABAP fejlesztéséhez

és meghatéarozzak a programozasi szabvanyokat.
Az értékelés soran ellendrizzik, hogy a szervezet
fejlesztési politikaja biztositja-e a biztonséagi
kovetelmények figyelembe vételét, tervezését és
megvaldsulasat a fejlesztés teljes életciklusa soran.



Patch menedzsment

A biztonséagi rések és a programhibak kijavitasanak
biztositasa erdekében idénként szukséges, hogy
atnézzik és szikség esetén implementaljunk a SAP
altal kiajanlott patcheket. Ezeknek elmulasztasa
esetén megnd a rendszer varatlan leallasanak és a
teljesitmény romlésanak a kockazata. Tamogathatjuk
Ont egy atfogd, megbizhaté és kdltséghatékony
javitaskezelési folyamat Iétrehozaséban.

Profilparaméterek

Az SAP NetWeaver biztonsaganak egyik elsé l1épése
a profilparaméterek bedllitdsa. A profilparaméterek a
rendszer viselkedésének és mikodésének szamos
aspektusat vezeérlik. Felulvizsgélhatjuk ezeket

a beallitasokat, és ajanlhatunk megoldasokat a
lehetséges problémakra.

Halozati és szallitasi réteg biztonsaga

A rendszerek kozotti interfészek komoly kockazatokkal
jarnak. Az adatok elveszhetnek, megvaltozhatnak

vagy akar duplikalédhatnak; az ilyen események pedig
jelentésen befolyasolhatjak a rendszerek mikodését
vagy akér a véllalat fékonyvi adatait. Audit technikaink
segitségével feltarjuk a funkciondlis hibakat, és
javaslatokat teszlink a fejlesztésekre. Példaul segithetlink
a Unified Connectivity (UCON) funkcié beéllitdsaban, ami
az RFC-modulok megfigyelését teszi lehetévé.

Felhasznalokezelés és hitelesités

Kulonbozé tipusu felhasznaldk hozhatodk Iétre és
ruhazhatok fel jogosultsaggal egy SAP rendszeren belll.
Ellendrizhetjik meglévd strukturajat és a kapcsolddd
folyamatokat (pl. a felhasznaldi hozzaférések éves
felllvizsgalatahoz kapcsoléddan), a felhasznaldi
csoportok megfelelé hasznalatat, valamint a biztonsagos
jelszo politikat és a kapcsolédoé bedllitasokat.

Széleskor( tapasztalattal rendelkezink a CUA eszkdzzel
kapcsolatban is, és tdmogatni tudjuk Ont egy ilyen
megoldas megvaldsitdsaban vagy Gzemeltetésében.

SAP Health Check

Ha atfogd képet szeretne kapni a rendszereinek
felkészlltségérdl, vagy nem tudja eldonteni, hogy
mely SAP biztonsagi szolgaltatédsaink jelentenék a
legtobb értéket szervezete szamara, kérjuk, 1épjen
vellink kapcsolatba, hogy segiteni tudjunk Onnek.
Létrehoztunk egy allapotfelmérési csomagot, amely
gyors attekintést kinal a fenti terlletekrél, és tdmogatja
Ont a ddntéshozatali folyamatban.

Milyen elGnyoket tudunk nydjtani
az0nszamara?

e Kollégaink rendkivul tapasztalt szakemberek, és
rendelkeznek SAP S /4 HANA tudassal is.

e Segitségunkkel vildgos és valds képet alkothat
a SAP rendszereihez kapcsolddd gyengeségekrdl,
lehetséges fejlesztésekrdl és jovébeli kihivasokrol.

 Szolgéltatasaink felkészitik az On vallalkozasat az
Uzleti tevékenység soran felmertlé kockazatok korai
felismerésére és az eldirdsoknak megfeleld kezelésére.

e (Csokkentheti a nem szandékosan elkdvetett hibakbol
fakadd vagy a rosszindulatu kulsé és
belsd tamadasokbdl eredé pénzigyi karokat
és a reputacios kockazatokat.

e Szolgaltatdsaink elésegitik az SAP biztonsagi
folyamatainak az ipari bevalt gyakorlatokhoz torténé
igazitdsat, ami a jovében jelentésen csokkenti
az Uzemeltetési és karbantartasi koltségeket.

Ha agy érzi, hogy ezek a kérdések relevansak
a vallalkozasa szempontjabdl, kérjiik, forduljon
hozzank tovabbi részletekért.
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