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Tudta, hogy egy kiberblin6z6k altal végrehaijtott informatikai tamadas kezelése, az adatok
helyreallitasa akar tobb szaz millié forint koltséggel jarhat. Vallalatuk megfelel6en felkészult

a kiberbiztonsagi kockazatok kezelésére?

A kiberbiztonsagi kockazatok nem uj keletiiek,
ugyanakkor egyre gyorsulo ttemben valtoznak.

A vallalatoknak és kdzintézményeknek egyre tobb
torvényi, felligyeleti elGirasnak és bels6 szabalyzatnak
kell megfelelnitk az adatkezelés és adatvédelem terén.
Az EU 2016-ban elfogadott altalanos adatvédelmi
rendelete nyoman a felligyeleti birsagok 2018-tdl elérhetik
akar az arbevétel 2-4 szazalékat is. A kiberblin6z6k és
hackerek mindekdzben egyre kifinomultabb modszereket
alkalmaznak és a végrehajtott tamadasok szama évrol-
évre emelkedik. A kibervédelmi képességeket ezért
folyamatosan fejleszteni kell, mindig kdvetve a ,digitalis
kornyezet” aktualis valtozasait. Ma mar nem elég reagalni
az egyes kiberbiztonsagi eseményekre: proaktiv, a
biztonsag minden dimenzidjat és a szervezet egészét
lefedé megkozelitésre van szlikség.
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Ismerosek Onnek az alabbi problémak?

Szeretné tovabb ndvelni a tarsasag informatikai
kockazatkezelési rendszerének hatékonysagat,

€s szamos javaslatot, otletet kap a fejlesztési
lehetdségekrél. Nincs ugyanakkor pontos képe
kibervédelemi rendszerlk jelenlegi érettsegérdl,

és a kiindulasi helyzet megfelel6 ismerete nélkdl
nehéz meghatarozni, hogy milyen fejlesztéseket és
védelmi szintet tlzzenek ki stratégiai célként.

* Nem all rendelkezésuikre gyors és hatékony
diagnosztikai eszkdz a kibervédelmi érettség
kimutatasahoz, a fejlédés itemének méréséhez.
Emiatt csak félévente, évente kapnak visszajelzést
a fejlesztések eredményeérdl.

* Munkatarsaik sokszor hanyagok, nem tartjak be
az informacidbiztonsagi szabalyokat, és az eddigi
biztonsagtudatossagi tréningek, figyelemfelkelté
akciok nem hoztak meg az elvart eredményeket.

+ Vallalatuknak, intézményuknek szamos
informaciobiztonsagi el6irasnak kell megfelelnie.
Nehéz, id6igényes feladat ugyanakkor szervezeti
szinten attekinteni, hogy a megfeleléség
biztositasara kialakitott eljarasok mennyire
hatékonyak, és milyen fejlesztésekre van sziikség
az esetleges felligyeleti birsagok elkerliléséhez.

» Kivancsi arra, hogy a piac mas hasonlo
résztvevéihez, vagy a nemzetkozi
informaciobiztonsagi sztenderdekhez (pl. ISO
27001, NIST) viszonyitva tarsasaguk kibervédelme
milyen foku érettséget ért el, ugyanakkor nem alinak
rendelkezésre jol hasznosithatdé benchmark adatok.
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Hogyan tudunk a segitségere lenni?

A KPMG éltal kidolgozott Cyber Maturity Assessment
moddszertan révén gyorsan és hatékonyan fel tudjuk
mérni mind gazdasagi tarsasagok, mind allami, vagy
non-profit intézmények képességét az érzékeny adatok
védelmére és a kibertamadasok kezelésére. A szokasos
informaciotechnoldgiai megkozelitésen tul vizsgalatunk
kiterjed a biztonsag tovabbi dimenzidira: a biztonsagi
feladatokban részt vevé emberekre és a kibervédelmi
rendszert tAmogaté folyamatokra is. Ujfajta értelmezési
keretben mutatjuk be a sérilékenységeket, valamint

a kezelésukhoz sziikséges informatikai és szervezeti
fejlesztéseket. Atlathato képet nyujtunk az adatvédelem
terén vallalati, vagy torvényi szinten meghatarozott
kovetelményeknek vald megfelelésrél.

A Cyber Maturity Assessment vizsgalati médszer
kidolgozasa soran a nemzetkozi informaciobiztonsagi
sztenderdek el8irasait kombinaltuk a KPMG globalis
kiberbiztonsagi, kockazatkezelési, vezetési tanacsadoi
és szervezetfejlesztési munkaja soran szerzett
tapasztalatokkal. A felmérés a biztonsag dsszesen hat
dimenzidjara terjed ki az alabbiak szerint:
* Informaciobiztonsagi iranyitas
Megvizsgaljuk azokat a folyamatokat, melyek révén
a vallalat-, vagy intézményvezetés képes felelbs
és kezdeményez6 szerepet betdlteni a szervezet
kiberbiztonsaganak erdsitésében.

e Emberi tényezé
Kiértékeljuk, hogy a szervezeti kultura mennyire
képes hatékonyan 6tvozni a naprakész
kibervédelmi tudast a megfelelé gyakorlati
készségekkel és a biztonsagtudatossaggal.

* Informatikai kockazatkezelés
Feltarjuk, hogy az alkalmazott kockazatkezelési
rendszer megfeleld védelmet biztosit-e az érzékeny

Uzleti informacioknak a szervezeten belil és a
kilsé beszallitoknal egyarant

« Uzletfolytonossag
Felmérjuk, hogy a kiberbiztonsagi incidensek
esetére kialakitott eljarasok képessé teszik-e a
szervezetet a hatékony eseménykezelésre és a
karhatas minimalizalasara.

e Technoloégia és lizemeltetés
Ellen6rizzik, hogy az IT-rendszer kialakitasa
és Uzemeltetése terén alkalmazott biztonsagi
kontrollok szintje megfelel-e az azonositott
kockazatok tamasztotta kdvetelményeknek.

¢ Megdfelel6ség és audit
Bemutatjuk, hogy a kialakitott kibervédelem
képes-e biztositani a jogszabalyon, vagy iparagi
szabvanyon alapulod kdvetelményeknek vald
megfelelést.

Milyen elényoket nydjtunk?

A Cyber Maturity Assessment egy egyedulalléan
gyors, hatékony és atfogé diagnosztikai eszkéz a
kibervédelmi felkészlltség mérésére és a fejlesztési
szukségletek azonositasara. A KPMG Informatikai
Kockazatkezelési Tanacsadasa készen all arra, hogy
a vizsgalat soran feltart hianyossagok kezelésében
kézrem(ikddjon a kiberbiztonsag minden tertletén.
Szakeértdink tamogatast biztositanak a kibervédelmi
rendszer stratégiai, folyamat- és technologiai

szint( tervezésében, kialakitasaban, kuils6 és

bels6 sérulekenységi vizsgalatok, betorési tesztek
végrehajtasaban, az eseménykezelési és reagalo
képesség fejlesztésében, valamint a proaktiv,
kockazatalapu biztonsag-menedzsment szervezeti
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A jelen dokumentumban ismertetett szolgaltatasok koziil néhany vagy mindegyik lehet, hogy nem
engedélyezett a KPMG konyvvizsgalattal érintett Gigyfelei, valamint azok leanyvallalatai vagy kapcsolt
tarsasagai esetében.

A jelen dokumentumban Iévé informaciok altalanos jellegliek, és nem vonatkoznak egyetlen konkrét személy vagy tarsasag kérilményeire sem. Bar
térekszlink arra, hogy pontos és idészer( informaciokat adjunk, nem lehet garancia arra, hogy ezek az informaciék pontosak abban az idépontban, amikor
megkapjak azokat vagy arra, hogy pontosak maradnak a jévében. Az ilyen informaciok alapjan senkinek sem szabad intézkedéseket hozni megfeleld
szakmai tanacsadas nélkiil az adott helyzet alapos felmérését kdvetéen.

© 2023 KPMG Tanacsado Kft., a magyar jog alapjan bejegyzett korlatolt felel6sségii tarsasag, és egyben a KPMG International Limited (,KPMG
International”) angol ,private company limited by guarantee” tarsasaghoz kapcsolddé fliggetlen tagtarsasagokbdl allé KPMG globalis szervezet
tagtarsasaga. Minden jog fenntartva.

A KPMG név és logoé a KPMG globalis szervezet fliggetlen tagtarsasagai altal licenc alapjan hasznalt védjegyek.



http://kpmg.hu

