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Harmonizalt elvarasokat fogalmazott meg
a DORA rendelet a pénzugyi szereplék széles korére

Hirlevél — 2023. szeptember

2023. januar 16-an hatalyosult és 2025. januar 17. napjatol alkalmazando
a 2022/2554 EU rendelet’ (tovabbiakban DORA), melynek fékuszaban

a peénzugyi intézmeények kiberkockazatainak kezelése és digitalis
rezilienciajanak egységes elvek mentén torténd erdsitése all. ADORA
rendelet és szabalyozascsomag implementalasaval azonban nemcsak a
mukodeési biztonsag novelhetd, hanem a fogyasztoi bizalom, valamint a
hataron atnyul6 szolgaltatasok hatékonysaga is.

Hatter

A pénzlgyi rendszer informaciés, kommunikacids és
technoldgiai (IKT) rendszereinek 6sszekapcsoltsaga
és kolcsonos fuggéségei mara azt eredményezik,
hogy egy adott intézménybdl eredd sérllékenység
akar az Eurdpai Unid 6sszes intézményének
mUkodésére kihatd nehézséget okoz és ezzel

a betétesek, befekteték pénzlgyi rendszerbe

vetett bizalmat is megrendithetik, ami pedig akar
bankpéanikhoz is vezethet.?

A DORA az ilyen helyzetek megel6zésére egy olyan
egységes kiberbiztonsagi kovetelményrendszert
kivan bevezetni, amely — az adott intézmény
méretével, mikodésével — aranyos és
kockazatalapu megkozelitésen alapul, egyben (;
digitalis mUkodési kockazatkezelési keretrendszert
ad meg a pénzugyi szféra szereplbire és egyes

IKT szolgaltatdkra, amely kifejezetten a digitalis
reziliencia elémozditdsat célozza. Jelentésége abban
all, hogy bar épit kordbban mar elvart, kialakitott
kockéazatkezelési tevékenységre (mind unios pl. NIS
és NIS 2 iranyelvek®, mind tagallami elvarasokra,
nemzetkozi IKT standardokra és ajanlasokra, pl.
EBA/ESMA/EIOPA irdnymutatasokra, és az ezeket
atlltetd tagéllami hatdsagi ajanlasokra), mégis ez

az elsé olyan atfogé szabdlyozas, amely az EU
szintjén, a pénzUgyi agazati szerepl6k széles korére
egységes, harmonizélt elvaradsokat fogalmaz meg a
témaban.

A DORA két megkozelitést alkalmaz: egyrészt
szabdlyokat alkot a pénzlgyi intézményekre,
maésrészt szabélyozza a pénzlgyi intézmények
szémara harmadik félként technologiai
szolgaltatdsokat nyU;jté vallalatok (IKT-beszallitok)
mUikodését is. Figyelembe veszi egy pénzugyi
intézmény méretét, tevékenységeit, valamint Uzleti
profiljat, és ezeknek megfeleléen hatarozza meg,
milyen informatikai kockézatkezelési elvarasoknak
kell megfelelni.

Arendelet alanyi hatalya

A rendelet alanyi hatalya gyakorlatilag a teljes banki
és neobanki tevékenység-palettat lefedi, mind a
pénzlgyi szolgaltatdsok nyujtéira, mind azok IKT-
beszéllitdira is kiterjed (fliggetlenll attol, hogy az
az 4gazati jogszabdlyok alapjan kiszervezésnek
mindsul, vagy sem), mivel ezen szolgaltatasi
korokben észlelheték kilondsen a megndvekedett
digitalizaciébol eredé kockazatok. Pl. egy
elektronikus pénzkibocsatoé a szolgaltatdsahoz

1 AZ EUROPAI PARLAMENT ES A TANACS (EU) 2022/2554 RENDELETE (2022. december 14.) a pénziigyi 4gazat digitalis mikédési rezilienciajarol,
valamint az 1060/2009/EK, a 648/2012/EU, a 600/2014/EU, a 909/2014/EU és az (EU) 2016/1011 rendelet médositasaro

2 Kiberbiztonsag: hogyan kezeli az EU a kiberfenyegetéseket? - Consilium (europa.eu

3 Az Eurdpai Parlament és a Tanacs (EU) 2022/2555 iranyelve az Uni6 egész teriletén egységesen magas szinti kiberbiztonsagot biztosité
intézkedésekrdl, valamint a 910/2014/EU rendelet és az (EU) 2018/1972 irdnyelv médositasarol és az (EU) 2016/ 1148 iranyelv hatalyon kivil

helyezésérdl (NIS 2 iranyelv)
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videds ugyfélazonositast alkalmaz, amihez kulsé
szolgéltatét vesz igénybe, akinek a rendszeréhez
sajat rendszerét csatlakoztatja. igy pl. egy felhére
épuld rendszer sérulékenységei esetén nagyszamu
személyes adat, koztuk a természetes személyek
arcmasa, hangfelvétele és személyes azonositd
adatai, tovabba hozzajuk kothetd banktitok,

fizetési titok kerulhet illetéktelenek kezébe, vagy e
rendszeren keresztUl az elektronikus pénzkibocsatd
sajat rendszerei is sérulékennyé valhatnak, még
t0bb személyes adatot és banktitkot veszélybe
sodorva.

A fent felsorolt pénzligyi szolgéltatdk érintett
beszallitdi lehetnek pl. a felhészolgaltatok,
szoftverfejlesztési, support vagy digitalis
szolgalatast (pl. adatelemzés, adatkdzpont,
automata dontéshozatal, adatkezelés) nyujtok,
viszont nem tartoznak az alanyi hataly ala a
hardver-szolgaltatdk, elektronikus hirkozlési-
szolgéltaték, igy pl. telefon- és internet-
szolgaltaték. A fenti szabalyok alél mentesulnek
tovabbé a mikrovallalkozasok, bizonyos &gazati
jogszabalyok szerinti kis méretd intézmeények,
tagallami mentességet élvezd, hataly aldl kivett
intézmeények.

Bar bizonyos pontositoé kérdések még
tisztdzanddak a DORA hatalyat illetéen

(egyes intézmény-tipusokat nem nevesit, pl
magannyugdijpénztarakat), a varakozas az, hogy
az alanyi hatély szélesen értelmezendd lesz és
vélhetéen minél tdgabb kort kivan feldlelni.

A szahalyozott terilletek

A DORA szabalyozas éltal érintett f6bb szabalyozasi
terlletek: 5 pillér és egy véllalatiranyitasi blokk koré
csoportosithatoak:

IKT kockazatkezelés kdvetelményei.
Digitalis mikddési reziliencia
tesztelése.

Harmadik féltél eredd IKT-kockazatok

kezelése, szerz6dések és fellgyeletik
(felvigyazasi keretrendszer).

Bejelentések (jelentds IKT

események bejelentése és jelentds
kiberfenyegetésre vonatkozé onkéntes
hatésagi értesités, pénzforgalmi
vonatkozasu mikodési vagy biztonsagi
esemeények hatdsagi bejelentése).

Informacidmegosztas (kiberfenyegetésekkel és
sérllékenységekkel kapcsolatos informacidk
megosztéasa).Ezen kivul a véllalatiranyitas terén

is megfogalmaz a vezeté testlletekre, vezeték
iranyitasi kovetelményeire vonatkozé szabalyokat.

Korahhi elvarasokra épito szahalyrendszer

A DORA egyik legfontosabb kovetelménye - bar

ez nem Ujdonsag -, hogy a hatalya ala tartozo
szervezetektdl elvarja a megbizhat6, atfogo és jol
dokumentalt IKT-kockézatkezelési keretrendszer
kidolgozasat és beillesztését a vallalkozas
kockazatkezelési rendszerébe. Ezen implementalt
keretrendszerrel - melynek betartasat egy, a
szervezetben flggetlen kontroll funkcio ellenérzi - a
pénzlgyi szervezeteknek minimalizalniuk kell az IKT-
kockéazatok hatésat.

Uj elemként keriilt be a szabalyozasba, hogy a
kockazatkezelési rendszernek tartalmaznia kell egy
kifejezetten a digitalis miikodési rezilenciara
vonatkozo stratégiat is, konkrét célkitlizésekkel
és modszerekkel.

A pénzlgyi szervezetek naprakész IKT-
rendszereket, -protokollokat és -eszkdzoket kell
fenntartani, melyek aranyosak, megbizhatoak,
megfelel6 kapacitassal rendelkeznek, valamint
piaci stresszhelyzetben vagy egyéb kedvezétlen
helyzetekben is reziliensek.
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A stratégia bevezetését a kockazatok csokkentésére
és kezelésére iranyuld védelmi intézkedéseknek
kell kovetnie. A pénzlgyi szervezeteknek olyan
folyamatokat és megoldéasokat szikséges
alkalmazni, melyek garantéljak az adattovabbitasi
eszkdzok biztonsagat, minimalizaljak az adatsérulés
és -vesztés, a jogosulatlan hozzaférés, valamint az
Uzleti tevékenységet akadalyozni képes technikai
hibak kockazatat; megakadalyozzak az adatokat
érintd incidenseket (rendelkezésre allas, hitelesség
és integritas valamint bizalmassdag sérulését),
tovabbéa az adatgazdalkodas kockazatainak
kezelését, ideértve az emberi kockézatot is.

A pénzugyi szervezeteknek az IKT vonatkozasu
események észlelésére, kezelésére és
bejelentésére szolgalé folyamatot kell
kialakitaniuk. Egyrészt minden jelentds IKT
eseményt és kiberfenyegetést nyilvan kell
tartaniuk és megadott szempontrendszer szerint
osztalyozniuk, masrészt megfelelé monitorozasi
eljarasokat kell kiépiteniuk.

A mUkodési reziliencia tesztelésére ki kell
alakitani egy atfogo programot. Ennek
kovetkezében az IKT vonatkozasu események
kezelésére vald felkészlltség értékelhetd, a digitélis
mukodési rezilencia gyengeségei és hianyossagai
beazonosithatdk lesznek. A teszteket évente, egy
flggetlen belsé vagy kilsé félnek kell elvégeznie
minden fontos funkciét tdmogatd rendszeren.

A DORA kiemelt figyelmet szentel a (harmadik
fél) IKT beszallitok kockazatainak kezelésére.
Egységesiti a szabalyokat, valamint az un.
kulcsfontossagu beszallitékra Uj szabalyokat allit fel.

Azt, hogy ki minésul kulcsfontossagu szolgaltaténak,
a fellgyeleti hatosag éallapitja meg, de elsésorban

a kritikus vagy fontos funkciot tdmogaté IKT
szolgéltatdsokat tamogatd szervezetek eshetnek

e korbe. A felligyeleti hatdsag ezen szolgaltatok
tekintetében egyedi felvigyazasi tervet készit a
szolgaltaté szamara, jegyzékbe veszi ezeket, valamint
ellendrzési joggal rendelkezik felettuk.

A fellgyeleti hatdsag annak megallapitdsa soran,
hogy mely szolgaltaté minésul kulcsfontossagunak,
szamos szempontot mérlegel: igy példaul figyelembe
veszi a potencialis rendszerszint( hatasokat, amelyek
a szolgéltatd Uzemzavara esetén kovetkeznek be,
valamint a szolgaltatasnyujtas kdrnyezetét, igy a
felhasznalo szervezeteket (ezek szamét, jellegét,
kapcsolatat, a szolgaltatasaik helyettesithetéségét),
tovabba az érintett tagdllamok szamat.

s

A magyar piaci szereplék kordbban mar az eléirdsok
egy részével kilonbozé iranymutatasokban, MNB
ajanlasokban talalkozhattak, de azok implementalasi
szintje eleve vegyes képet mutat. Nagyobb

és komplexebb mkodésU, valamint mérettdl,
komplexitastol fliggetlenll is az eddig érvényes
jogszabalyi, fellgyeleti elvarasoknak és piaci
standardoknak eleve nem teljesen megfelel
véllalatok szamara nagyobb eréforras-igényU projekt
inditdsa valhat szikségessé, hogy elériék a DORA
altal elvart reziliencia-szintet. Fontos kiemelni
tovabba, hogy nemcsak a pénzlgyi szervezetek
sajat megfelelése a feladat. A sok IKT-beszallitoval
dolgozd pénzigyi szervezetek, pl. bankok, biztositok
szamadra kiemelten fontos, hogy beszallitoik is
elinditsdk a megfelelési folyamatot és a sajat
oldalukon hajtsak végre a szlkséges valtoztatasokat.
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DORA szabalyozassal kapcsolatos
szolgaltatasaink

A rendelet 2025. januéar 17-étél alkalmazandé
kotelezéen, de a felkészllést javasolt id6ben
elkezdeni. Egyes témakoreit szdmos, most még
csak konzultacios fazisban, vagy még tervezeti
fazisban sem lévé RTS és ITS fogja pontositani,
részletezni. Ezek megismeréseéig a felkészulés a
DORA altalanos szabalyainak, illetve a mar 1étez6
ESA (és MNB) ajanlasoknak valé megfelelés
vizsgélatéra terjedhet ki, az esetleges hianyok

és akcidk a részletszabalyok ismerete nélkdl
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Alacsony Kizepes
Becsiilt kritikuszag

nagy vonalakban azonosithatok. Nagy pénzugyi
csoportok esetén annak felmérése is megindulhat,
hogy a DORA mely elemei igényelnek kdzponti
implementéaciot és melyekben van mozgéastér,
vagy feladat hazai szinten. Az idében torténé
felkészulés azért is indokolt, mert tobb szakterdlet
(pl. mUkodési kockazatkezelés, IT kockazatkezelés,
beszerzés, folyamatszabalyozas, jog, compliance...)
kozotti koordinalt munkat feltételez. Ezekkel az
el6készité lépésekkel az adott intézmeény képessé
vélhat arra, hogy j6 poziciébdl tudja meginditani a
részletes implementacios projektjét az RTS-ek és
ITS-ek kihirdetését kovetéen.
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A rendeletnek valé megfelel6ség fontos pillére a rendszer biztonsdgtechnikai vizsgélatok elvégzése,
amelynek részleteirél az aldbbi oldalakon tovéabbi informaciét talédlhatnak: Digital Operational Resilience Act -
KPMG Hungary, Kiberbiztonsagi tanacsadas - KPMG Magyarorszag

A hirlevél készitésében részt vettek: Glozer-Say Viktoria, Katai Kamilla.
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A jelen dokumentumban ismertetett szolgaltatasok koziil néhany vagy mindegyik lehet, hogy nem engedélyezett a KPMG konyvvizsgalattal
érintett ligyfelei, valamint azok leanyvallalatai vagy kapcsolt tarsasagai esetében.

A jelen dokumentumban lévé informaciok altalanos jellegliek, és nem vonatkoznak egyetlen konkrét személy vagy tarsasag kériilményeire sem.

Bar téreksziink arra, hogy pontos és idészer( informaciokat adjunk, nem lehet garancia arra, hogy ezek az informaciok pontosak abban az idépontban,
amikor megkapjak azokat vagy arra, hogy pontosak maradnak a jévében. Az ilyen informaciok alapjan senkinek sem szabad intézkedéseket hozni
megfelelé szakmai tanacsadas nélkil az adott helyzet alapos felmérését kdvetéen.
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