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Mt tenetunk elleng?
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Habar a koronavirus elterjedése korabban sosem tapasztalt kihivasok elé allitott

mindannyiunkat, a szervezett blind0zés meglepd gyorsasaggal és kifinomultsaggal

reagalt a hirtelen jott valsaghelyzetre. Ebben a nehéz és bizonytalan idészakban
nemcsak a vilagjarvany okozta félelemmel és szorongassal kell tehat
szembenéznunk: fontos, hogy tudatositsuk ezt a kiszolgaltatott helyzetet
kihasznalod csalasi technikakat — mind a magan, mind az uzleti életben.

Vilagszerte megjelentek a koronavirushoz kothetd visszaélések — legyen sz6 a
banki ugyfelek ellen inditott tamadasokrol, a kijarasi korlatozasok és tilalmak
okozta vagy a kétségbeesett bevasarlasi laz kiaknazasarél. A gazdasagélénkitd
csomagok bevezetése, valamint a munka nélkul maradtak megsegitése
kovetkeztében a visszaélések szama aligha fog csokkenni a kozeljovében.
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Gyanus linkek, csatolmanyok érkeznek a telefonunkra, szamitépunkre,
hackerek probéalnak profitot kovacsolni a virus iranti toretlen kivancsisagbdl és a
jarvany miatti aggodalombdl. A kartékony programokat koronavirusos
tartalomba csomagoljak annak érdekében, hogy azok telepitsék magukat és
észrevétlenul mikodjenek tovabb eszkozeinken.

Néhany teruleten — kulonosen a pénzugyi szektorban, gydgyszeriparban és a
tavkozlésben — szamos azonnali kihivassal kellett szembenézni az U] helyzet
kovetkeztében. Ezen ipardgak szerepléi mar megtették az elsd |épéseket, és a
megvaltozott helyzetre reagalva dolgoznak az Uzleti fenntarthatésagukon és a
visszaélések elleni minél hatékonyabb védekezésen.



Néhany jelenlegi és varhatéo COVID-19 vonatkozasu visszaélés:
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Technolodgiai Fogyasztok Befektetés és
visszaélés megtévesztése adomanyozas

Visszaélések
feltarasa
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Phishing: Az elkovet6k ismert
egészségugyi szervezetek - mint
példaul az Egészségugyi Vilagszervezet
(WHO) - munkatarsaiként tuntetik fel
magukat, csatolmanyt vagy linkeket
kuldenek emailen keresztul, melyek
koronavirussal kapcsolatos oldalakra
irdnyitanak at, Uj fejleményeket igérve
a virus foldrajzi adataival kapcsolatban
vagy a megelézést/gydgyitast illetéen.
A csatolt fajlok vagy a linkek
megnyitasuk utan a hasznalt eszkozre
(szamitdgép vagy telefon)
kémprogramot, zsaroléprogramot, stb.
telepitenek és kulonbozé adatokat
gyljtenek be az eszkdzokrél - féleg
érzékeny személyes és bankkartya
adatokat.

A fert6zottek szamanak novekedésével
megjelentek azok a csaldk, akik helyi
kérhazak nevében keresik fel az
aldozatok, azt éllitva, hogy fertézottel
érintkeztek. Ok szintén a csatolmanyba
rejtett kartékony tartalmakkal
dolgoznak.

Néhany jelenlegi és varhato COVID-19 vonatkozasu visszaélés:

Technoldgiai visszaélés

COVID-19 Visszaélésre
letrehozott website-ok: A COVID
internet domain regisztraciok a
kozelmultban jelentésen
megugrottak, jogos a gyanu, hogy
szamos esetben adathaldszat
céljaval hoztak létre 6ket. Ezek az
al-weboldalak valos szervezetek
valédi oldalainak tdnnek, valéjaban
viszont a rosszindulatl programok
terjesztését szolgaljak.

Uzleti emailekkel térténé
visszaélések: A koronavirusnak
koszonhetéen gyakoriva és
természetesé valt home-office a
csaldknak szamos lehetdéséget
kinal, hogy megkornyékezzék a
cégeket és munkavallalokat.
COVID-19 hireknek éalcazott
emailekkel veszik ra az
alkalmazottakat, hogy megadjak
céges hozzaférési adataikat -
olykor COVID tartalmu céges
alportalokat Uzemeltetve. Ha a
munkavallalé6 megadja az adatokat,
a csalék szabadon bongészhetnek
az dldozat szamara elérheté céges
halézatokban.

Zsaroloprogramok: Mivel a
kijarasi korlatozasok és tilalmak
idején természetessé valt az
otthonrél torténé munkavégzés,
igy a zsaroléprogramok
hasznalatdban minden bizonnyal
fellendulésre szamithatunk. Ezek a
programok a szervezetek IT
rendszereinek megbénitdsat veszik
célba, , valtsagdijért” cserébe.

Az ilyen tipusu tdmadasok soran —
mellyel egyre gyakrabban kell
szembenézni az allami
intézményeknek és kereskedelmi
szervezeteknek — a zsaroléprogram
lezérja az operéacios rendszert és a
felhasznaléi fajlokat,
elérhetetlenné teszi 6ket, a
feloldasukeért pedig sulyos
0sszegeket kovetelnek a tamadok
— altalaban bitcoinban igényelve a
fizetést.

Egyéb mobiltelefonos
visszaélések: Az elkovetdk
applikaciokat fejlesztenek — vagy
mar meglévéket manipuléalnak,
melyeken latszélag a koronavirus
terjedését lehet lekdvetni.
Valodjaban az applikacio a telepités
utan rosszindulati programmal
fertézi meg az eszkozt és
megkezdi a személyes adatok,
bankkartya informaciok, stb.
begyljtését.
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Online oktatasi alkalmazasok:
Az iskolak és egyetemek bezarasa
kovetkeztében megnovekedett az
érdeklédés az online oktatasi
platformok irant — ezzel egyltt a
csalok is proaktivan fordultak e
terllet felé. Ismert oktatasi
platformok képvisel6iként
bemutatkozva keresik fel az
aldozataikat, engedmények
igéretével veszik ra 6ket, hogy az
altaluk kuldott linkeket megnyitva
jelentkezzenek kurzusokra.

Néhany jelenlegi és varhato COVID-19 vonatkozasu visszaélés:

Online kereskedelmi
visszaélések: Kihasznélva a
jelenleg tapasztalhaté aruhianyt és
az éltalanos félelmet, tobb online
kereskedelmi platformot hoztak
|étre olyan keresett termékek
értékesitésére, mint egészségugyi
maszkok, kézfertétlenitd.

A szamla kiegyenlitése utan
azonban a vasarlok sosem kapjak
kézhez a termékeket, az al-
webshopok Uzemeltetdi eltdnnek a
pénzzel.

Vasarloi megtévesztések

U3

Gyogyszer és egyéb
egészséglgyi termékek
hamisitasa: Mivel a kinadlat nem
gy6zi kdvetni a keresletet par
alapvet6 egészséglgyi termék
esetében, nagy a valészinlsége,
hogy hamisitott gydgyszerek vagy
egyéb egészséglgyi eszkozok
(maszkok, fertétlenitészerek)
kertlnek a webshopokba. A nem
szakért6i szem aligha tud
kulonbséget tenni az utanzat és az
eredeti kozott, igy konnyen a
hamisitok aldozataul esnek.

Teszteléssel és kezeléssel
kapcsolatos visszaélések:

A virust ovezd panik
kovetkeztében sokan szeretnének
olyan tesztelési lehetéségekhez
jutni, amivel elkerulhetnék a pozitiv
teszt esetén kotelezd koérhazi
karantént vagy egyaltalan minden
korhazi jelenlétet. Szintén
hatalmas az érdeklédés a
gyogymodok, véddoltasok irant.

A kozosségi médian és egyéb
online féorumokon keresztul a
csaldk olyan teszteket,
véddoltasokat, egyéb
gyogymaodokat kinalnak, melyek
hatasa, érvényessege egyaltalan
nem bizonyitott és nincsenek
engedélyezve.

Egészségligyi szolgaltatasokkal
kapcsolatos visszaélések:

Az elkovetbk orvosnak vagy mas
egészségugyi dolgozdnak,
adminisztratornak adjak ki magukat
és kezelést igérnek, vagy arra
hivatkozva kérnek pénzt, hogy
sikeresen kigyogyitottak egy
rokont vagy kozeli baratot. Utébbi
eset kulondsen az idésebbeket
megcélzo, ugynevezett
L~unokazés” csalok korében
jellemzé.




Par jelenlegi és varhato COVID-19 vonatkozasu visszaélés:

Befektetés és adomanyozas

Jotékonysagi visszaélések: Egy Befektetési csalasok:

ilyen sulyos krizishelyzetben sok A klasszikus befektetési csalasok
emberben felébred a személyes mintajat kovetve, az elkoveték
felel6sség érzése a kozosség és a szokatlanul magas hozamokat
raszorultak irdnt. A csalék épp igérnek, a befektetésre javasolt
ezeket a kdozosségi érzelmeket cégek allitélag elérehaladott
veszik célba, amikor ismert kutatasokat folytatnak a virussal
szervezetek képviseldinek adjak ki kapcsolatban, gyégyitassal és
magukat vagy nemlétezé prevencioval kapcsolatos
szervezeteknek gyUjtenek, a szolgaltatasokat kinalnak.
virusnak kulénosen kitett aldozatok

vagy a virus elleni vakcina

fejlesztésére hivatkozva.
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S Hogyan tudjuk megvédeni magunkat:

Tudatossag

Szamos dolgot tehetiink azért, hogy megvédjuk magunkat, szeretteinket vagy céguinket attol, hogy a COVID-19 visszaélések aldozatava valjunk. A legfontosabb, hogy

tudataban legytink annak, milyen modon igyekeznek a sajat hasznukra forditani a vilagjarvanyt a visszaélések elkovetoi.
Legylnk évatosak az emailekkel, melyek magukat szakértének feltlinteté ismeretlen személyektdl érkeznek, fontos informacidkat igérve a virusrol.
Ne nyissunk meg linkeket és csatolmanyokat, ha ezeket ismeretlen feladdktol kaptuk. Ellendrizzik az email cimeket az ilyen tartalmak esetén, mint

mas kéretlen emailek esetében is, kilonosen figyeljink a gépelési hibakra és a szokatlan karakterekre. A csaldk altaldban olyan cimeket hasznalnak,
amik csak par karakterben térnek el a valés, ismert szervezeteknek cimétdl.

A visszaélésekre létrehozott online kereskedések sokszor szokatlan fizetési mddokat alkalmaznak, mint példaul a pénzutalvany, kriptodeviza, ajandékutalvany,
pénzatutalds. Ne kattintsunk r4 az emailben kuldott fizetési parancsikonokra, csak biztonsagos szolgaltatok platformjain keresztUl inditsunk utalast, kartyas
vasarlast. A legtobb banknal elérhetd a virtualis bankkartya szolgaltatas, ennek koszonhetéen nem kell az alap kartyaadatainkat megadnunk. Amint észrevesszuk,
hogy visszaélés tortént (példaul nem tortént meg a kiszallitas), azonnal jelezzik a bankunknak a gyanut, igy letilthatjak, hogy az dlkereskedd leemelje a pénzt.
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Adomanyozas el6tt nézzink utédna a fogadd szervezetnek és aktuélis kampanyainak. Kilonosen évatosan banjunk azokkal a
kéretlen jotékonysagi emailekkel, melyek szokatlan, nem biztonsagos fizetési Uton keresztll igényelnek adomanyokat.

Tajékozddjunk a befektetési csaldsokat, trendeket illetéen — kilondsen ha a befektetés targyat képezd cég online tartalornmegosztassal és a
COVID-19-cel kapcsolatos kutatdsokkal foglalkozik. A kiemelkedéen magas hozamot igéré befektetések minden kortlmények kdzott gyanusak.
Szintén arulkodo jel, ha a kezdeményezd fél probélja strgetni a dontést.

Bizonyosodjunk meg arrél, hogy csak olyan webshoprol rendellink gydgyszert, mely rendelkezik gydgyszerkereskedelmi engedéllyel
(ellenérizzik az OGYEI listajat: https://www.ogyei.gov.hu/internetes gyogyszer kereskedelem/ ), és még ezekben az esetekben is fontos
ellendrizni a termék Osszetevdit, gyartojat, lejaratat. Hazilag elvégezhetd gyorsteszt jelenleg nem elérheté az orszagban, igy az ilyen tesztek
érvényességében nem érdemes reménykedni.

gtarsasagokbol &ll6 KPMG-hélozat 6
J joga alapjan bejegyzett jogi személyhez

Kft., a magyar jog alapjan t Z
a KPMG International Coopera

©2020 KPMG



https://www.ogyei.gov.hu/internetes_gyogyszer_kereskedelem/

Hogyan tudjuk megvédeni magunkat?

Prevencio

Gondoskodjunk az IT kornyezet védelmérdl és ellendrzésérdl, a hozzaférési jogosultsdgok megfeleld kialakitdsarol. A szerver és a haldzat
teljesitményét monitorozzuk és éllitsunk be alerteket.

Figyeljunk a jelszavak mindségére - legyen mindenhova mas jelszavunk, ezeket sUrdn cseréljunk. Ha nem akarjuk ket megjegyezni, hasznaljunk
megbizhatd gyartétdl szarmazod jelszokezeld alkalmazast, mely helyettlink biztositja a jelszavak megfeleld minéségét. Cseréljik le a szolgéaltatd
altal megadott alapértelmezett wifi jelszét, ha még nem tettik volna meg. Hasznéljunk tobblépcsés azonositast IT eszkdzeinken és azokon az

oldalakon is, ahol nem kotelezd, de van ra lehetéség.

Biztositsuk az operacios rendszer, antivirus programok frissitését az eszkdzokon. Kerulljuk az ingyenes szoftverek telepitését,
mert ezek potencialis hordozdi a rosszindulaty programoknak.

Felhasznaldnevet, vagy jelszdt, illetve barmilyen adatot kizarélag SSL tanUsitvannyal ellatott weboldalon (https:// kezdetl URL, vagy bizonyos
bongészében kis lakat jel az URL-tél balra) adjunk meg.

Biztonsagos haldzatokon keresztul csatlakozzunk az internethez munkavégzés kozben— ha lehetséges, virtualis maganhaldzaton (VPN) keresztul.
Kerdljuk el a nyilvanosan elérheté fajlmegoszto oldalak hasznalatét.

o
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Hogyan tudjuk megvédeni magunkat?

Visszaélések feltarasa

Figyeljnk fel minden hibéra, adatsérelemre, balesetre, mivel még a kisebbek is

nagyobb problémak eléjelei lehetnek.
Kibertamadas esetén deritstk fel, honnan indult a probléma, hogy megel&ézzik a

jovébeni eseteket.

Jelentsuk a visszaéléseket az illetékes hatdsagoknak (pl. fogyasztévédelem), hogy
mielébb megtalaljak és leéllitsék a csaldkat.
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