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Informatikai kockazatkezelési tanacsadas

Biztos benne, hogy a felel6sségi és szerepkorok szétvalasztasa
hatékonyan csokkenti Tarsasaguknal a visszaélések kockazatat?
Tudta On, hogy jelentds tobbletkdltséget okozhat a megfelelség
utdlagos bizonyitasa a fellgyeleti szervek felé?

A kozelmultban végzett vizsgélataink alkalmaval nem
akadt olyan szervezet, ahol ne tartunk volna fel a
vezetdség szamara addig lathatatlan, nem ismert
jogosultsagi problémat. Ezen problémak kozott

volt szdmos olyan osszeférhetetlenség is, amely
jelentés anyagi veszteséggel jaré visszaélésre adott
lehetéséget, anélkul, hogy az alkalmazottaknak a

lebukés komoly veszélyével kellett volna szamolniuk.

Fontos kiemelni, hogy a mai véllalatiranyitasi
rendszerek komplex jogosultsagi strukturaja
egyszerd moédszerekkel mar nem elemezhetd, ezért
javasolt célorientélt elemzé szoftvereket alkalmazni,
a mukodési koltségek csokkentése és a
megbizhatdsag novelése érdekében.
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Ismerések Onnek az alabbi problémak?

— Afellgyeleti szervek (pl. MNB, amerikai
tézsdefellgyelet) felé bizonyitani kell,
hogy Tarsasaguk rendszereiben nincsenek
Osszeférhetetlen szerepkorok;

— az osszeférhetetlenségek felderitése és kezelése
jelentés Uzleti eréforrasokat emészt fel;

— Tarsasaguk nem rendelkezik az 6sszeférhetetlen-
ségek feltarasat tdmogatd informatikai eszkdzzel
(pl. SAP GRC, CSl), igy a felUlvizsgalatok is jelentés
tobbletkoltséget okoznak;

— az osszeférhetetlenségek nem a relevans Gzleti
kockazatok alapjan lettek meghatarozva, igy a
kapott eredmények nehezen értelmezhetéek
és nehezen kezelhetbek;

— a felUlvizsgalatok nélkulozik az érintett rendszerek
elégséges mélységUl technikai ismeretét.

Hogyan tudunk a segitségére lenni?

A KPMG aldbbi, az 0sszeférhetetlen szerepkorok
kezelésére vonatkozo szolgaltatasai segitik
Tarsasagukat a fenti problémak megoldasaban: a
megbizas jellegétdl fliggden kialakitjuk, fejlesztjik
a kontrollkornyezetet, vagy ellenérizzik a
vonatkozd szabvanyoknak és jogszabalyoknak valé
megfelelését.

— Jogosultsagi koncepcid kialakitasa: az
osszeférhetetlen jogosultsagok kezelésének
alapja egy transzparens, szerepkdralapu, az Uzleti
folyamatokhoz illeszkedé jogosultsagi struktura.
Ennek kialakitasaban segitjiik Ondket felhasznalo-
és hozzaférés-kezelési szolgéaltatasunkkal.
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— SoD koncepcio tervezése: az egyes Uzleti és
IT-folyamatok mentén valamint a vonatkozé
szabdlyozéasi kornyezet figyelembevételével
meghatarozzuk, melyek azok a funkcidk, amelyeket
szukséges elkuloniteni. Tovabba kialakitjuk azt
az irdnyitasi keretrendszert, amely biztositja
az osszeférhetetlen funkcidk azonositasat és
megfelel$ szétvélasztassal vagy kompenzald
kontrollokkal torténé kezelését;

— SoD szabdlyok meghatarozasa: az tzleti
és IT folyamatok alapjan kialakitunk egy
osszeférhetetlenségi matrixot, amely tartalmazza
azon funkciokat, melyek egyuttes birtoklasa
kockéazatot jelent a Tarsasag szamara;

— SoD szabalyok implementacidja: az SoD
szabalyokat leképezzUk a Tarsasag éltal alkalmazott
tdmogato, az ellendrzést segitd eszkozben; igény
esetén segitjilk Ondket a megfeleld alkalmazas
kivalasztasaban is;

— A megfeleléség fenntartasa: a kialakitott
szabalyok alkalmazasaval, valamint ellenérzépontok
kiépitésével segitlink az elért eredmények
fenntartdsaban.

Milyen elényoket nyuajtunk?

— Téarsasaguk eleget tesz a vonatkozé torvényi
el6irasoknak (SOX, GLB, HIPAA, 8/2020 MNB);

— a jogosultsagkezelési folyamatba épitett kontrollok
biztositjak, hogy a megfeleléség tartdsan
fennélljon;

— az optimalizalt folyamatok és a kocké&zatalapu
mUkodés bevezetésével csokkentjik a
jogosultsagok felllvizsgalatanak koltségeit;

— csoOkkentjuk a csalasok bekdvetkezésének
valészinlségeét;
— a KPMG é&ltal javasolt dokumentécios rend

megalapozotta és elszamoltathatova teszi az
osszeférhetetlen szerepkorok menedzselését;

— automatizalt megoldasaink segitségével
hatékonyabbé tesszik az ellendrzési feladatokat;
kulonosen kiemelkedd szakértelemmel és
eszkoztarral rendelkezink SAP-jogosultsdgok
elemzése terén.

Amennyiben felkeltettik érdeklédését,
a részletekkel kapcsolatosan keressen bennunket
az alabbi elérhetéségeinken.
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Az itt megjelolt informaciok tajékoztatd jellegliek, és nem vonatkoznak valamely
meghatérozott természetes vagy jogi személy, illetve jogi személyiség nélkili szervezet
kortlményeire. Tarsasagunk ugyan torekszik pontos és idészerU informaciokat kozolni,
ennek ellenére nem véllal felelésséget a kozolt informéciok jelenlegi vagy jovébeli
hatalyossagéért. Tarsasagunk nem vallal felel6sséget az olyan tevékenységbél eredé
kérokért, amelyek az itt kozolt informaciok felhasznéalasabdl erednek, és nélkilozik
tarsasdgunknak az adott esetre vonatkozo teljes kord vizsgalatat és az azon alapuld
megfeleld szaktanacsadast.

A KPMG név, a KPMG logé a KPMG International lajstromozott védjegye.

© 2021 A KPMG Tan&csado Kft., a magyar jog alapjan bejegyzett korlatolt
felel6sségu tarsasag, és egyben a KPMG International Limited (,KPMG
International”) angol , private company limited by guarantee” tarsasaghoz
kapcsolédd fliggetlen tagtarsasédgokbol allo KPMG globélis szervezet tagtarsasaga.
Minden jog fenntartva.Nyomtatva: Magyarorszagon.



