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Szeretné felmérni altalanos informatikai kontrollkornyezetének
megfelel6segét, vagy specialis fokuszu IT-vizsgalatra lenne szlksége?

Ugyfeleinktél tudjuk, hogy sokszor nehéz pontosan
meghatarozniuk, milyen IT-vizsgéalatra van szikséguk
egy adott probléma megoldasa érdekében. A

KPMG széles kori IT-audit szolgaltatasi portfolioja
lehet&séget biztosit arra, hogy vizsgalataink hatokorét
tarsasaga egyéni igényeinek megfelelen alakitsuk.
Segitlink azonositani és értékelni tarsasaga
informaciobiztonsagi kockazatait, és tamogatjuk
Onoket olyan kontrollkdrnyezet kialakitasaban,amely
egyarant megfelel a hazai jogszabalyoknak és a
nemzetkdzi szabvanyoknak.

Hogyan tudunk a segitsegeére lenni?

Az alabbiakban rovid attekintést adunk a KPMG f6bb
IT audit szolgaltatasairdl, amelyek az On tarsasaganak
is segitségére lehetnek. Megoldasainkat minden
esetben Ugyfeleink igényeire szabjuk.

Informatikai atvilagitas: Az informatikai atvilagitas a
megjelolt tarsasag IT- szervezetének, folyamatainak,
Uzletileg kritikusabb informatikai rendszereinek,
infrastrukturgjanak és kontrollkdrnyezetének
vizsgdlatara terjed ki. Ezeken belll is a fontosabb
kockazati terliletekre fokuszal. llyen vizsgalatokat
jellemzéen befektetdk vesznek igénybe, hogy
megismerjék a felvasarolni kivant tarsasag
informatikai érettségi szintjét.

Uzleti rendszerek biztonsagi és funkcionalis
auditja: Szolgaltatasunk keretében attekintjik az
Uzleti rendszerek biztonsagi beallitasait, feltarjuk

az azokban 1év8 adatok biztonsagat veszélyeztetd
kockazatokat és kontrollhianyossagokat, és

szlikség esetén javaslatot teszliink a megfeleld
védelmi intézkedésekre. A funkcionalis audit soran
megvizsgaljuk, hogy az informatikai rendszerek az
el6irt Gzleti logika szerint miikodnek-e, és azonositjuk

azokat a teruleteket, amelyek nem felelnek meg a
hatékonysagi, valamint tzleti kdvetelményeknek.

Informatikai belsé ellenérzés: A KPMG alabb
felsorolt szolgaltatasai az IT belsé ellendrzési
rendszerek mikodtetése, atvilagitasa és fejlesztése
révén segitik tarsasagukat a vallalati értékek
megdrzésében. Szolgaltatasaink kozé tartoznak az
alabbiak:

* IT bels6 ellenérzési folyamatok optimalizalasa,

* IT belsé ellenbrzést tamogatd eszkdzrendszerek
fejlesztése,

» szakért6i tamogatas (példaul visszaélések
felderitése, ttmeges adatelemzés terén),

+ érintett munkatarsak felkészitése, tréningek tartasa.

Rendszerbevezetést megel6z6 és kovetd
vizsgalat: Rendszerbevezetést megel6z6
vizsgalatunk holisztikus megkdzelitést alkalmazva
biztositja, hogy a tarsasag minden szikséges
el6készuletet elvégezzen. Célunk, hogy az Uj
rendszer minden Uzleti igényt kielégitsen, minden
szikséges kontrollt megfelel6en alakitsanak ki, és
hatasosan lGzemeltessenek.

Rendszerbevezetést kdvetden a biztonsagi
aspektusok mellett vizsgaljuk a rendszer
funkcionalitasat is annak érdekében, hogy idében
kider(ljon, ha a kifejlesztett rendszer nem felel meg
telies mértékben a specifikacionak és a valds Uzleti
igényeknek.

Adatmigracioé auditja és tamogatasa: A KPMG
migracio-minéségbiztositasi és -validacios
szolgaltatasai segitik tgyfeleinket a migracié
megtervezésében, végrehajtasaban, valamint a
migracio utolagos ellenérzésében. A validaciot,



azaz a forras- és a célrendszerbdl nyert adatok
— akar teljes kor(i — 6sszehasonlitasat szoftveres
elemz6 eszkdzok segitségével végezzik, ezaltal
a vizsgalando adatok nagy mennyisége nem
jelenthet akadalyt, vizsgalatunkat kérésre pozitiv
bizonyossagot ado igazolassal zarhatjuk.

Rendszer interfész audit: A rendszerek kozotti
interfészek szamos kockazatot hordoznak magukban.
Az adatok elveszhetnek, médosulhatnak, vagy éppen
duplikalédhatnak a rendszerek kozott, igy jelentésen
befolyasolhatjak mas rendszerek mikodését, akar

a tarsasag fékonyvi eredményeit is. Vizsgalataink
segitségével feltarjuk az interfészek esetleges hibas
funkcionalis miikodését és biztonsagi hianyossagait,
majd javaslatot teszlink azok javitasara.

Szerepkorok szétvalasztasa (SoD):
Szolgaltatasunk keretében feltarjuk az tzleti
rendszerekben |évd bonyolult jogosultsagi
strukturakbol és beallitasokbol fakadd problémakat,
kilonds tekintettel a visszaélésekre lehetbséget
add szerepkor-0sszeférhetetlenségekre. A mai
ERP-rendszerek komplex jogosultsagi strukturaja
egyszerl modszerekkel mar nem minden esetben
elemezhetd, ezért vizsgalatunk soran célszoftvereket
is alkalmazunk. SAP-jogosultsagok elemzése

terén kulondsen kiemelkedd szakértelemmel és
eszkoztarral rendelkezlnk.

Szabvanyi megfelel6ségi audit: Szolgaltatasunk
keretében az Ondk altal meghatarozott nemzetkdzi
szabvanyokban (pl. ISO 27001, ISO 20000,

ISO 22301, ISAE 3402, PCI DSS) lefektetett
kovetelményeknek valé megfelelést vizsgaljuk. Az
auditunk eredményei alapjan vallaljuk a felkészitést
a tanusit6é vagy megujité auditokra is, amelyek

révén tarsasaga novelheti az érdekelt felek bizalmat,
valamint Gizleti el6nyre tehet szert a versenytarsakkal
szemben.

Kozvetett tevékenységek feletti kontroll
ellendrzése (ISAE 3402): Az ISAE 3402 olyan
auditalasi szabvany, amely formalis jelentésben
értékeli az informatikai szolgaltaté szervezeteknél
kialakitott és bevezetett IT- kontrollokat, valamint
ezek mikddeési hatékonysagat. Szolgéaltatasunk
keretében készitett vizsgalatunk és jelentésiink
megfelel a szabvanyban foglaltaknak.

Informatikai torvényi megfelel6ség: Az informatikai
megfeleléssel kapcsolatos torvényi szabalyozas
meglehetésen szertedgazo, és szamos ajanlas is
létezik hozza. Szolgaltatasunk keretében azonositjuk
a tarsasagukra vonatkoz6 jogszabalyokat, ellendrizziik
az ezeknek vald megfelelést, illetve javaslatokat
teszlink az esetleges hianyossagok kikiiszobodlésére.

Internetalapt szolgaltatasok biztonsaga: Az

MNB 15/2015. szamu ajanlasaval az interneten
keresztll inditott, és lgyfelek szamlait érintd fizetési
szolgaltatasok erdsebb kontrolljat tlizte ki célul a
fellgyelet. Az altalunk ajanlott megkozelités elsd
Iépésekeént feltarjuk az eltéréseket tarsasaguk jelenlegi
szolgaltatasai és a vonatkozo ajanlasok kdzott.
Masodik Iépésben konkrét, gyakorlatias tanacsokat
adunk az eltérések hatékony megszlntetésére és
ezaltal a torvényi megfelel6ség elérésére.

Social Engineering audit és biztonsag-
tudatossagi program: Szolgaltatasunk keretében
el6re egyeztetett modszertanok és szabalyok
segitségével valos social engineering tipusu
tamadasokat szimulalunk, és azok eredményei
alapjan akciétervet, illetve oktatasi programot
dolgozunk ki hasonl6 esetek elkertlése érdekében.
Vizsgalatunkhoz oktatés is kapcsolédhat, melynek
eredményeként a munkatarsak tisztabb képet kapnak
az Oket fenyegetd lehetséges tamadasi technikakrol
és a betartand6 biztonsagi el6irasokrol.

Milyen elonyoket nydijtunk?

» Segitséglinkkel pontos és megbizhaté képet
kaphat az informatikai szervezet értékteremté
képességérdl, gyengeségeirdl, jvébeli kihivasairdl.

» Szolgaltatasaink révén tarsasaguk képessé valik
az Uzletmenet soran fellépd mind Ujabb és ujabb
kockazatok korai felismerésére és kezelésére az
aktualis nemzetkdzi sztenderdeknek megfelelGen.

» Tarsasaguk csdkkentheti a véletlen vagy
szandékos hibakbdl, illetve az esetleges kulsé,
rosszindulatu tamadasokbodl eredd pénzigyi
karok bekovetkezési valdszinliségét.

» Flggetlen auditorként igazolhatjuk tarsasaguk
informatikai rendszereinek megfelelé mikodését
a felligyeleti szervek felé.

Amennyiben felkeltettiik érdekl6dését, a részletekkel kapcsolatosan keressen benniinket az alabbi
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