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Felhasznal6- és hozzaférés-kezelés

A KPMG felhasznal6- és hozzaférés-kezelési
(IAM) szolgaltatasai segitenek 6sszegyd(jteni a
tarsasaguknal hasznalatban Iév6 felhasznaldi
azonositékat, kialakitani azt a stratégiat és azokat
az Uzleti folyamatokat, amelyekkel a felhasznaloi
jogosultsagok és az informaciéhoz valé hozzaférés
hatékonyan kezelhet6. Ezen tilmenéen az altalunk
nyujtott szolgaltatasok része az IAM folyamatokat

tamogato rendszerek megtervezése és felépitése is.

Informaciébiztonsagi szabalyzatok készitése,
feliilvizsgalata

A nemzetkdzi szabvanyok és ajanlasok (ISO
27000-es szabvanycsalad, COBIT) mentén

kialakitott modszertanunk segit tarsasaganak

olyan informacidbiztonsagi politika, szabalyzatok

és tamogato eljarasok kidolgozasaban, valamint
bevezetésében, amelyek megteremtik az
informacidbiztonsag korszerl dokumentacios hatterét.

Uzletmenet-folytonossag kezelés

Az Gzletmenet-folytonossag kezelési
szolgaltatasunk keretében segitiink, hogy tarsasaga
csokkenteni tudja az id6kritikus folyamatok
elérhetetlenségének kockazatat, valamint biztositsa
a kapcsolddo eréforrasok gyors helyreallitasat vagy
potlasat egy esetleges katasztrofahelyzet utan. A
KPMG segit tarsasaganak az zletfolytonossagi
keretrendszerulk és terveik kidolgozasaban,
bevezetésében és karbantartasaban.

Napléallomany-kezelés

Ezen szolgaltatasunk elésegiti, hogy tarsasaguk
napléallomany-kezelésbe és -elemzésbe

fektetett id6- és pénzbeli raforditasai a lehetd
legalacsonyabb szinten tartva is folyamatosan értéket
teremtsenek a tarsasag szamara, az alkalmazott

napléallomanykezelési eljarasok megfeleljenek a
valtozé és egyre szigorubba valo szabalyozasoknak,
valamint, hogy a tarsasagnal semmilyen a szokasostol
eltérd tevékenység ne maradhasson felderitetlen.

Adatszivargas elleni védelem kialakitasa (DLP)

A KPMG adatszivargas elleni védelmet tamogato
szolgaltatasai elésegitik az Onék adatvédelmi
fejlesztési igényeinek azonositasat és kielégitését.
Adatvagyonleltar készitésével meghatarozzuk a
védend6 adatok korét, felmérjlk az adatszivargasra
alkalmas csatornakat, illetve tarsasaguk
adatszivargas elleni védelmének aktualis érettségi
szintjét, majd ennek eredményeire alapozva
kijeldljuk a szikséges fejlesztési iranyokat.
Tamogatast biztositunk az igényeiknek leginkabb
megfeleld, az adatszivargast megel6zd informatikai
megoldasok kivalasztasaban és bevezetésében.

Adatkezelési és adatvédelmi tanacsadas

A KPMG adatkezelést és adatvédelmet tamogatd
szolgaltatasai segitséget nyujtanak ahhoz, hogy
tarsasaguk képes legyen a kulonleges védelmet
igényld munkavallaloi és tgyféladatok kezelését
hatékonyan és a torvényi eldirasoknak megfelel6en
ellatni. Szakértdink kozremiikddnek adatosztalyozasi
rendszerik tovabbfejlesztésében, adatkezelési
megoldasaik torvényi és informatikai biztonsagi
megfelel8ségének ellendrzésében, az adatszivargasok
eredményes menedzselését szolgald megoldasok
bevezetésében, tovabba a mar bekdvetkezett
incidensek koltséghatékony kezelésében is.

Szoftvereszkoz-menedzsment és
licencoptimalizalas

A szoftvereszkdz-menedzsment kritikus tényezéje

a korszer( IT-kdrnyezet kialakitasanak. A megfeleld
stratégia hozzajarul az informatikai koltségek,
valamint a szoftverek birtoklasahoz és hasznalatahoz
kapcsolddo kockazatok csokkentéséhez, tovabba
noveli tarsasaganal az informatikai teriilet és a



végfelhasznalok hatékonysagat. A KPMG segit
tarsasaganak a szoftvereszkdz-menedzsment
kdrébe tartozoé folyamatok, szabalyzatok és eszkdzok
érettségének értékelésében, valamint tamogatast
nyujt azok optimalizalashoz.

ITIL szerinti miikodés kialakitasanak tamogatasa

A KPMG szakért6i tamogatast nyujtanak ITIL
alapu szolgaltatasmenedzsment-rendszer
bevezetéséhez, ezen keresztll az informatikai
szolgaltatasok transzparens és mérheté
mikddésének megalapozasahoz. Megoldasunkkal
javithatd a szervezeti hatékonysag, névelhetd

a szervezeti egységek kozotti egylttmikodés.

A beszallitok teljesitései ellendrizhetéve és
elszamoltathatéva valnak. A hatékony eszk6z- és
konfiguracidmenedzsmenttel megvaldsitjuk a
tamogatasi szerzddések, illetve a kiilsé és belsd
szolgaltatasok 6sszhangjat. A kialakitott rendszer
segitségével optimalizalhato az IT-lzemeltetésre és
-fejlesztésre forditott pénzeszkdzok felhasznalasa.

Informacidbiztonsagi kockazatelemzés

Atfogé informacidbiztonsagi kockazatelemzésiink
segit a tarsasagara hato kockazatok

pontos megismerésében, kezelésében és a
védekezésre valo felkészilésben. Az eszkdz- és
informaciévagyon felmérése utan feltérképezzik

a jellemzé fenyegetéseket, Uzletihatas-elemzéssel
el6re jelezzlk a fenyegetések bekdvetkezése
esetén a tarsasagot éré kar jellegét, valamint

a historikus adatok, korabbi tapasztalataink és
interjuk alapjan meghatarozzuk e fenyegetések
jovobeli bekdvetkezesi valoszinlségét. Az igy
szerzett informaciok alapjan rangsoroljuk a tarsasag
szamara relevans valamennyi informaciobiztonsagi
kockazatot, és intézkedési tervet készitlink.

Informatikai audit tipusa szolgaltatasok
Adatmigracié auditja és tAmogatasa
Migracio-mindségbiztositasi és -validacios
szolgaltatasunk segiti tigyfeleinket a migracio
megtervezésében, végrehajtasaban, valamint a
migracié utolagos ellenbérzésében. A validaciot,
azaz a forras- és a célrendszerbdl nyert adatok
— akar teljes korl — 6sszehasonlitasat szoftveres
elemz6 eszkdzok segitségével végezzik, ezaltal
a vizsgalandé adatok nagy mennyisége nem
jelent akadalyt, vizsgalatunkat kérésre pozitiv
bizonyossagot ado6 igazolassal zarhatjuk.

Altalanos informatikai audit

Egy altalanos vagy fokuszalt IT-audit sztenderd
eljarasok, iranyelvek és metodolégiak (COBIT,
ISO 27001) alapjan végzett vizsgalat, amely
magaban foglalja az informatikai biztonsag

menedzselésének, szabalyozasanak és az
informatikai kérnyezet altalanos kontrolljainak
vizsgalatat. Segitink ugyfeleinknek azonositani
és értékelni az informaciobiztonsagi kockazatokat,
és kialakitani egy a hazai jogszabalyoknak és a
nemzetkdzi szabvanyoknak egyarant megfeleld
kontrollkdrnyezetet.

Informatikai atvilagitas

Az informatikai atvilagitas a megjeldlt tarsasag
informatikai szervezetének, folyamatainak,
Uzletileg kritikusabb informatikai rendszereinek,
infrastrukturajanak és kontrollkdrnyezetének
vizsgalatara terjed ki. Ezen beliil is a fontosabb
kockazati tertiletekre fokuszal. llyen vizsgalatokat
jellemzéen befekteték vesznek igénybe, hogy
megismerjék a felvasarolni kivant tarsasag
informatikai érettségi szintjét.

IT belsé ellendrzés tamogatasa

A KPMG az IT belsé ellen6rzési rendszerek
mikodtetése, atvilagitasa és fejlesztése révén
segiti Ugyfeleit a vallalati értékek meg&rzéseében.
Szolgéltatasaink kézé tartozik az IT belsd
ellendrzési folyamatok optimalizalasa, a valds idejl
IT belsé ellenérzést tamogaté eszkdzrendszerek
fejlesztése, specialis feladatok szakértdi
tamogatasa (példaul visszaélések felderitése,
tdmeges adatelemzés terén), tovabba — a tarsasag
igényeihez szabott tréningprogram keretében

— az érintett munkatarsak felkészitése IT belsé
ellendrzési rendszerek alkalmazasara.

Kiszervezett tevékenységek feletti kontrollok
medgfelel6ségi auditja (ISAE 3402, SSAE 16)

Az ISAE 3402 és az SSAE 16 olyan auditalasi
szabvanyok, amelyek formalis jelentésben értékelik

a szolgaltato (kiszervezett tevékenységet végz6)
szervezeteknél kialakitott és bevezetett ITkontrollokat,
valamint ezek mikddési hatékonysagat. Az SSAE

16 az Amerikai Egyesiilt Allamokban, mig az ISAE
3402 az egyéb orszagokban lépett a korabbi SAS 70
szabvany helyébe.

Uzleti rendszerek biztonsagi és funkcionalis
auditja

A biztonsagi audit keretében attekintjik az Uzleti
rendszerek biztonsagi beallitasait, feltarjuk az
azokban lévé adatok biztonsagat veszélyeztetd
kockazatokat és kontrollhianyossagokat, és
szikség esetén javaslatot tesziink a megfeleld
védelmi intézkedésekre. A funkciondlis audit soran
megvizsgaljuk, hogy az informatikai rendszerek
az el6irt Uzleti logika szerint mikddnek-e, és
azonositjuk azokat a terileteket, amelyek nem
felelnek meg a hatékonysagi, valamint az Gzleti
kovetelményeknek.
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Szerepkor-szétvalasztas tamogatasa és auditja
(SoD)

Feltarjuk az Gzleti rendszerekben 1évé

bonyolult jogosultsagi struktdrakbdl és
beallitasokbol fakadd problémakat, kiilondsen

a visszaélésekre lehetd8séget add szerepkor-
Osszeférhetetlen—ségeket, amelyek komoly anyagi
veszteséget is okozhatnak. A mai ERP-rendszerek
komplex jogosultsagi strukturaja mar egyszeri
modszerekkel nem elemezhetd, ezért killonb6z6
elemz§ szoftvereket alkalmazunk vizsgalatunk
soran. Kuléndsen kiemelkedd szakértelemmel

és eszkoztarral rendelkeziink SAPjogosultsagok
elemzése terén.

Rendszer interfészek auditja

A rendszerek kozotti interfészek szamos kockazatot
hordoznak magukban. Az adatok elveszhetnek,
modosulhatnak, vagy éppen duplikadlédhatnak a
rendszerek kdzott, igy jelentésen befolyasolhatjak
mas rendszerek mikodéseit, akar a tarsasag
fékonyvi eredményeit is. Vizsgalataink segitségével
feltarjuk az interfészek esetleges hibas mikodését
és biztonsagi hidnyossagait, majd javaslatot tesziink
az elvégzend® javitasokra.

Rendszerbevezetést megel6z6 és kovetd
vizsgalatok

A rendszerbevezetést megelzben nyujtott
szolgaltatasunk segiti a bevezetéssel kapcsolatos
részfeladatok megtervezését és elvégzéset,
példaul a tarsasag igényeinek legmegfelel6bb
rendszer és szallité kivalasztasat. Biztositjuk, hogy
a tarsasag minden sziikséges kontrollt megfelel6en
alakitson ki, és hatdasosan mikodtessen. A
rendszer—bevezetést kovetd vizsgalatunk soran
ellenérizziik az adatmigracio megfeleléségét, és
biztositjuk, hogy a mar élesbe allitott rendszer a
megfogalmazott funkcionalitasnak megfelel6en
mikodjon, vagyis lefedje a specifikaciot és a valos
Uzleti igényeket.

Informatikai torvényi megfelel6ség

Az informatikai kontrollkérnyezet kialakitasat és
mikddtetését egyre szigorubban szabéalyozzak a
hirkdzlési, a pénzigyi (banki, biztositoi, alapkezeldi,
stb.), valamint az allami és dnkormanyzati
szektorra vonatkozéan is. Ezen tulmenden
egyes iparagak esetében a jogalkotd a vizsgalt
rendszerek funkcionalis megfelelési kritériumaira
is kitér. Szolgaltatasunk keretében azonositjuk

a tarsasagukra vonatkozo jogszabalyokat,
ellendrizzik az ezeknek valé megfelelést, illetve
javaslatokat teszliink az esetleges hianyossagok
kikiszodbolésére.

Social engineering audit és
biztonsagtudatossagi program

Az alkalmazottak félrevezethetdsége az

egyik legsulyosabb nem technikai jellegl
informacidbiztonsagi kockazat a szervezetek
életében. El6re egyeztetett mddszertanra

és szabalyokra tamaszkodva valés social
engineering tipusu tamadasokat szimulalunk, és
azok eredményei alapjan akciétervet dolgozunk

ki a hasonlo esetek elkerllése érdekében.
Vizsgalatunkhoz oktatés is kapcsolddhat, melynek
eredményeként a munkatarsak tisztdbb képet
kapnak az 6ket fenyegeté lehetséges tamadasi
technikakrol és a betartandé biztonsagi el6irasokrol.

Szabvanyi megfelel6ségi audit

Szolgaltatasunk keretében a nemzetkozi
szabvanyokban (pl.: ISO 27001, ISO 20000,

ISO 22301, ISAE 3402, PCI DSS) lefektetett
kdvetelményeknek valé megfelelést vizsgaljuk.
Vizsgalatunk eredményei alapjan vallaljuk a
felkészitést a tanusité vagy meguijité auditokra is,
amelyek révén tarsasaga ndvelheti az érdekelt
felek bizalmat, valamint tzleti el6nyre tehet szert a
versenytarsakkal szemben.

Technikai biztonsagi vizsgalatok

Betorési tesztek

A betdrési tesztek azokat a valds tamadasokat és
fenyegetéseket szimulaljak, amelyek hatterében
elégedetlen alkalmazottak, kilénb6z6 felkészultségi
kilsé tamadodk vagy akar ipari kémek allhatnak.
Azonositjuk a sérllékenységeket, részletesen
ismertetjik Ugyfelinkkel a lehetséges tamadasi
szcenariokat, majd a vezetdség és a technikai
szakemberek szamara is értelmezhet6, illetve
hasznosithat6 javaslatokat teszink.

Rendszer-sériilékenységi vizsgalat

A sérilékenységi vizsgalat a rendszerek technikai
gyengeségeit deriti fel, szisztematikusan
megvizsgalva az elérheté szolgaltatasokat ismert
hianyossagokat keresve, fliggetlendl attél, hogy
ezek halodzati, operacioés rendszer, adatbazis-,
Uzenetkozvetitd, vagy alkalmazés-komponensekben
fordulnak el6. A sérlilékenységeket beazonositjuk,
teszteket végziink, majd korrekcios javaslatokat
teszlink és ismertetjik tgyfellinkkel a sikeres
tdmadasi szcenariokat.

Konfiguraciovizsgalat

A KPMG szakeértdi altal végzett konfiguracio-
vizsgalat a kritikus szerverek azonositasa és
beallitasaik fliggetlen értékelése révén eléseqiti
tarsasaguk informatikai infrastrukturajanak hatékony
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fejlesztését. Munkatarsaikkal egyuttmikodve
azonositjuk az uzleti folyamatok szempontjabol
kritikus szervereket, majd a KPMG maddszertani
elGirasai és az iparagi sztenderdek alapjan felmérjuk
ezek operacios rendszer szintl (példaul hozzaférés-
kezelési, rendszerfrissitési), valamint azon tdalmutaté
(példaul virusvédelmi) beallitasait.

Kibervédelem

A KPMG kibervédelmi szolgaltatasai révén
tarsasaguk képessé valik megalapozott dontéseket
hozni arrél, hogy a megfeleléségi szemléleti
ITbiztonsagi megoldasokon tul mire célszerli pénzt
aldozni a kritikus adatok napjaink kihivasainak
megfeleld, felkészilt tamadok ellen is hatasos
védelme érdekében. Mindehhez a kockazati
kdrnyezet, valamint a rendszereiken elvégzett
sérllékenység-vizsgalatok és betdrési tesztek
eredményeinek komplex kiértékelésén nyugvo
megoldasok kialakitasa szlikséges, amelyhez
szakeért6ink teljes korl tdamogatast biztositanak.

Mobilalkalmazasok vizsgalata

A KPMG az éltalanos alkalmazasbiztonsagi
vizsgalatok mellett a mobilalkalmazasok védelmi
szempontu ellen8érzésére iranyulé szakértéi
szolgaltatasokat is kinal Ugyfeleinek. Ezek soran
kiilonos figyelmet forditunk az adott mobilplatform
és a kritikus mobilalkalmazéasok kliens oldali
biztonsagara. Kiértékeljuk tdbbek kdzott, hogy az
egyes hardverkomponensekbdl az alkalmazasok
altal felhasznalt adatok (pl. GPS-koordinatak)
hitelessége, illetve az alkalmazasok kriptografiai
eljarasaihoz hasznalt kulcsok tarolasanak,
forgalmazasanak védelme biztositott-e.

ISO 27002 szerinti allapotfelmérés

A KPMG vallalja tarsasaguk informaciobiztonsagi
helyzetének ISO 27002-es szabvany

szerinti felmérését a kontrollkérnyezet
hianyossagainak azonositasa, valamint
informaciobiztonsagi stratégiajuk erre alapozott
ki-, illetve tovabbfejlesztése céljabol. A tarsasag

munkatarsaival egyuttmikoédve azonositjuk az
informaciobiztonsag szempontjabdl relevans
folyamatokat, és megvizsgaljuk a kapcsolédé
kontrollok kialakitasat, miikddési hatékonysagat.
Tamogatjuk Onéket az ISO 27002-es szabvany
szerinti megfelel6séget biztositd megoldas
kialakitasaban.

Adatvédelmi iranyelvek vizsgalata

Atarsasaguk kilénbdzé szervezeti egységei altal
készitett és alkalmazott szabalyozdék adatvédelmi
atvilagitasa révén a KPMG komplex tdmogatast
nyuijt a torvényi eléirasoknak valé megfeleléség
biztositasahoz. Megvizsgaljuk tdbbek kozott
adatvédelmi szabalyzatukat, az ahhoz kapcsol6do
nyilatkozatokat, kézikbnyveket, IT-biztonsagi
szabalyzatukat, a kialakitott incidensmenedzsment-
eljarasaikat, valamint az adatosztalyozasi és
adatselejtezési eljarasaikat. Adatvédelmi szakértdink
tamogatast biztositanak a feltart hianyossagok
orvoslasahoz.

Adatvédelmi iranyitasi struktura tervezése

A KPMG informatikai tamogaté megoldasai
el6ésegitik az adatvédelmi kdvetelmények
integraciojat a szervezetiranyitasi strukturaba.
Komplex szolgaltatasunk keretében a tarsasaguk
munkatarsainak személyes és kllonleges
adatokhoz valé hozzaférését szabalyozo kritériumok
térvényi eléirasoknak megfelels kidolgozasan tul
kézremikodunk olyan informatikai eszkdzdkkel
tamogatott eljarasok kialakitasaban is, amelyek
révén az adatvédelmi kdvetelmények betartasanak
valés idejl ellendrzése a szervezet teljes
vertikumaban biztosithatd.
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