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Tudta On, hogy az informaciébiztonsag leggyengébb lancszeme
altalaban az ember? Biztos abban, hogy a tarsasaganal
dolgozd munkatarsak tisztaban vannak az informacidbiztonsag-

tudatossag fontossagaval?

Legyen sz6 barmilyen vallalatrol vagy intézményrél,

mindenhol talalhat6 olyan adat, melynek
nyilvanosséagra kertlése vagy jogosulatlan

modositasa nem kivant hatassal lehet a szervezet

életére. Tapasztalataink szerint a felhasznalok
gyakran nincsenek tisztaban azzal, hogy milyen
megtévesztési technikaknak lehetnek aldozatai,
illetve azzal sem, hogy akar jelentéktelennek tind
informacio kiadasaval is hatalmas segitséget
nyujthatnak egy, a szervezet ellen irdnyuld,
célzott tamadashoz. Az emberi tényezé jelentette
kockazatok azonositasa, a biztonsagtudatossag
szintjének felmérése és megfeleld szinten tartasa
mindezek tiikrében nem egyszer( feladat.
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Ismerdsek Onnek az alabbi problémak?

+ Tarsasaganal a munkatarsak
informacidbiztonsagi ismeretei hianyosak, vagy
nem eléggé gyakorlatorientaltak. Fennall a
veszélye, hogy fert6z6tt fajlokat nyitnak meg,
vagy adathalaszat aldozataiva valnak;

+ Tart téle, hogy viszontlatja tarsasaga bizalmas
adatait a kd6z6sségi médiaban;

* Nem tudja, hogyan el6zhetné meg, hogy
tarsasaga munkatarsai telefonon keresztil
érzékeny adatokat, akar jelszavakat
szivarogtassanak ki;

* Munkatarsai sokszor bizalmas dokumentumokat
is a kommunalis szemetesbe dobnak;

+ Tart attdl, hogy illetéktelenek is bejuthatnak
tarsasaga telephelyére, és ott eltulajdonithatnak
eszkozoket, vagy bizalmas informaciok
kerllhetnek birtokukba.

Hogyan tudunk a segitségere lenni?

A KPMG alébbi, Social Engineering audit és
biztonsagtudatossag-fejlesztési szolgaltatasai
segitik tarsasagat a belsd informatikai
biztonsagi kontrollok hatékonysaganak
tesztelésében. Szolgaltatasaink kilon-kalon,
illetve egyedi igényekre szabott csomagokban is
megrendelhetbek.



Social Engineering audit: ez a vizsgalat, bevalt
modszer a munkavallalok biztonsagtudatossaganak
felmérésére. Az audit sordn az emberi tényez6ét
kihasznalva teszteljuk a kialakitott biztonsagi
kontrollokat. A leggyakoribb tdmadasi formak, illetve
az ezeket lehetévé tevd, leggyakrabban tapasztalt
biztonsagtudatossagi hianyossagok alapjan allitjuk
O0ssze személyre szabott auditprogramunkat.

Az ebben szerepld lehetséges feladatok a
kovetkezdk:

» altalanos informaciogydjtés;

* az épuletbe torténd bejutas lehetéségeinek
vizsgalata;

* az épuletben vald jogosulatlan tartézkodas soran
végrehajthato feladatok: eszkdz eltulajdonitasa,
bizalmas informacié megszerzése,
billenty(ilelitést naplézé szoftver telepitése;

» telefonon keresztiili megszemélyesitéses
tamadasok;

* hulladékatvizsgalas;

* helyszini bejaras;

* adathalaszat;

« fert6zott fajl bekuldése;

» adathordozo-szétszoras.

Biztonsagtudatossagi oktatas, tréninganyag
Osszeallitasa: a biztonsagtudatossagi oktatas
célja, hogy a munkatarsak értesuljenek a rajuk
vonatkozo, a szervezet altal eldirt szabalyozasokrol,
biztonsagi eléirasokrdl, tisztdban legyenek

azok betartasanak fontossagaval, tudomast
szerezzenek az Oket fenyegetd lehetséges
veszelyekrél, tAmadasi technikakrdl, illetve egy
esetleges Social Engineering audit soran tapasztalt
nem-megfeleldségekrdl. Diverzifikalt oktatasi
programunknak kdszénhetéen az atlagfelhasznalodk,
a menedzsment, és az Uzemeltetésen dolgozo
munkatarsak is a szamukra relevans oktatasi
anyagot kapjak meg.

Biztonsagtudatossagi kampany kialakitasa: a
rendszeres oktatasokon tul fontos az alkalmazottak
figyelmének folyamatos fenntartdsa is. Ennek
leghatékonyabb mddszere a kampanyszervezés,
melynek soran a munkatarsak nap mint nap,
ismétld jelleggel talalkoznak a legfontosabb
tudnivaldkkal. Szolgaltatasunk keretében egyéni
igényekre és szikségletekre szabott kampanyt
allitunk dssze.

Milyen elonyoket nydjtunk?

» Valos korilmények kozott teszteljik a
szabalyozasok gyakorlati miikodését,
automatikus auditeszk6zok hasznalata mellett
Social Engineering tamadast is szimulalunk;

* Miutan a Social Engineering audit révén képet
kaptunk a biztonsagi érettségrol, javaslatot
teszink a felzarkézashoz, tovabbfejlesztéshez
szikséges lépésekre és azok prioritasara
vonatkozodan;

» Szolgaltatdsaink kombinacidjaval nem
csupan fel tudjuk mérni és megnyugtaté
szintre tudjuk emelni a biztonsagtudatossag
mértékét tarsasaganal, hanem annak szinten
tarthatésagardl is gondoskodni tudunk;

» Szolgaltatdsainknak kdszdnhetden jelentésen
kisebb valdszinliséggel kerul sor adatlopasra,
illetve a hordozhaté eszk6z6kon tarolt adatok
eltulajdonitasara;

» Diverzifikalt oktatasi programunknak
készdnhetben a tarsasag minden munkatarsat
egyforman hasznos ismeretekkel latjuk el.
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