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インドネシアでのRPA導入におけるリスクと対応のポイント

RPA（ロボティック・プロセス・オートメーション、以下
「RPA」）は、仮想知的労働者（デジタルレイバー）と
も呼ばれ、従来人手で行っていた業務をAIや機械
学習等を含む認知技術の活用により自動化するも
のです。日本では、少子高齢化による労働人口の減
少、政府主導によるワークライフバランスの促進な
どに対応するため、多くの企業が定型業務において
RPAの導入を進めています。
また、インドネシアを始めるとする東南アジアにお
いても、人件費上昇トレンドやオペレーションミスの
多さなどの経営課題の解決手段として、RPAを導入
する企業が増えてきています。
本稿では、RPA導入による期待効果と想定されるリ
スクと対応時のポイントについて解説します。

1. 	RPA導入による期待効果
	 RPAは、AIや機械学習等を含む認知技術を活用
した、ロボットに対するトレーニングや操作の記
録により、従来人手が行っていた業務を自動化
させるソフトウェアです。主な活用場面としては、
バックオフィスにおけるデータ入力や突合作業
など定型業務の自動化が挙げられ、RPAの導入
により事務作業の大幅な効率化やオペレーショ
ンミスの低減等の効果が期待されています。

	 また、RPAは高度なプログラミングは不要である
ため、業務プロセスの入力の電子化・ルール化
が可能な限り、従来のプログラム開発による自
動化やシステム導入と比較して、低コストでかつ
スピーディーに導入できるという導入容易性も
その魅力の一つです。

	 日本などの先進国では、業務の省人化やコスト
削減を目的にRPAが導入されていますが、インド
ネシアを始めとする東南アジア地域では、オペ
レーションミスの削減による業務品質の向上を
主目的として導入・検討が進められています。

RPAの導入効果として期待されていること 

業務プロセスの自動化による
¨¨ 事務作業の大幅な効率化・コスト削減
¨¨ オペレーションミスの削減・業務品質の

向上 
¨¨ 季節変動がある作業への柔軟な対応等
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2.	 RPA導入におけるリスクと対策
	 RPAは業務改善を実現する強力なツールである
一方、RPAの導入は日常業務の遂行過程におい
て、これまで以上に広く深くテクノロジーに依存
することになります。RPA導入による効果を最大
限に得るためには、RPA導入に係るリスクを適
切に理解・把握し、リスクへの対応策を事前に検
討することが有用です。

	 弊社が考えるRPA導入におけるリスクと対応策
（例）は以下の5点です。

1.	 業務がブラックボックス化するリスク
	 RPAの導入後、担当者が直接作業する機会
が減少することや担当者の離職などにより、
当該業務に関する知見が失われていくこと
が考えられます。どのような業務が行われて
いるか、何をRPAに処理させていくのか把握
できない場合、システムの入れ替えや組織再
編、業務改善といった取り組み時に、RPAが
取り組みを進める上での障害となることも
想定されます。

     （対応策）
	 諸規定・規則や業務プロセスの文書化や
RPAの作業内容を理解できる人材を教育・
育成・配置し、当該業務に関する知見を蓄積
するといった対応が必要です。

2.	 RPA使用できない時に業務が停止するリスク
	 災害やシステム障害などによりRPAが停止し
た場合、業務継続が困難となり、業務停止に
直結するリスクがあります。

     （対応策）
	 業務システムの使用と同様に、まずはRPAが
停止した場合に、人手で最低限の業務を遂
行するための業務マニュアルを整備し、RPA
が停止した場合の手続きを検討しておくこと
が必要です。

3.	 他システムの影響によりRPAが使用できな
い・誤作動が発生するリスク

	 一般的に、RPAは複数のシステムと連携する
業務プロセスに導入されます。また、RPA導
入は、大型のシステム投資や新規開発が伴
わないことが多く、情報システム部門以外が
主管部門となるケースが多く見られます。そ
のような場合に、連携する業務システムの変
更等がRPAの主管部門に適切に伝達・連携
されず、RPAが使用できない・誤作動が発生
するというリスクがあります。

     （対応策）
	 RPA導入に際しては、主管部門と情報システ
ム部門などがRPA導入の範囲・他システムの
連携の有無などを共有することが不可欠だ
と言えます。また、他システムの変更情報が
共有される仕組みを整備し、主管部門が確
実にかつタイムリーに影響分析や対策の検
討・実行を行うための手続きを明確化してお
く必要があります。

4.	 処理ミスを検知できないリスク
	 RPAを導入する際、インプットデータに誤り・
漏れがあった際の対応といったエラー処理
設計が適切にできていない・設定に漏れが
あった場合、RPAが誤った処理を行う可能性
があります。また、心理的にも「機械はミスを
しない」という考えから、RPAの処理結果が
確認・検証されず、処理ミスをタイムリーに
検知できない可能性もあります。

     （対応策）	
	 RPA導入時に、どのようなエラーが発生する
可能性があるのか網羅的に棚卸を行い、ど
こまでをRPAに処理させるのか(どこから人
手で処理するのかを含む)検討を行う必要が
あります。また、エラー処理については一覧
化し、どのような処理をRPAに実施させてい
るのかを含めて業務プロセスを文書化して
おくことが望ましいと思われます。

5.	 情報漏えい等の情報セキュリティに係るリ
スク

	 個人情報など機密情報を処理する業務に
RPAを導入する場合には、当然ながら情報
漏えいリスクがあります。

     （対応策）
	 RPAに不正にアクセスされ、情報漏えいや意
図的な誤処理が発生する可能性も考慮する
必要があります。RPA導入においても、既存
の業務システムと同様に不正アクセスを防
止するための情報セキュリティ対策の検討・
実施が不可欠です。特に、インドネシアにお
いても、外部からのアタックによる情報セキ
ュリティ事故が増加傾向にあり、情報セキュ
リティ対策の重要性・緊急性は高まっていま
す。
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3.	 まとめ
	 RPA導入により、オペレーションミスの削減・業
務スピードの向上といった、多くの日系企業が悩
む課題を解決するという効果を期待することが
できます。また、AI等の更なる技術開発に伴い、
定型業務だけではなく判断・意志決定を必要と
するような非定型業務で導入されることも期待
されており、中長期的には組織内のあらゆる業
務にRPAが導入されることが予想されています。

	 しかしながら、上述したように、RPA導入に当た
っては、効果のみならずリスクを適切に理解・把
握し、リスクへの対応策を事前に検討すること
が有用です。想定されるリスクに備え、期待され
る効果を確実に享受するためには、RPA導入前
には以下の三点を検討し、各社に合ったRPA導
入領域及びRPA導入プロセス等を選択すること
が必要です。

•	 導入対象となる業務の重要性に応じて、適切
な情報セキュリティ対策(開発面・運用面)を
実施する

•	 経営層がRPA導入にかかるリスク(上記)を理
解した上で、担当部門の知見・体制を維持す
るための対策を実施する(業務の文書化、バ
ックアップ体制の明確化など)

•	 導入に際しては、システムベンダーに加えて、
業務プロセス設計・改善や内部統制に知見
のある外部専門家を活用する

<本件に関連するKPMGのサービス>
èè RPAを活用した業務改革支援		
RPAを活用した貴社オペレーションに関する
将来構想、RPA導入効果検証、RPA本格導入時
の運用管理機構の構築、RPA構築・運用の推
進、RPA組織／人材育成推進、運用管理機能の
高度化等を支援いたします。また、導入後のモ
ニタリングや継続改善も支援いたします。

èè RPA導入に伴う内部統制強化支援		
RPAの導入に伴い業務の流れが変更となるた
め、内部統制も見直しを行う必要があります。リ
スク分析、必要となるコントロールの検討、内
部統制文書の改訂を支援いたします。

èè情報セキュリティ高度化支援		
既存の情報セキュリティ体制を評価し、RPA導
入に伴い必要となる追加対策の検討や全体と
の適合性のチェックなどを支援いたします。
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