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La European Banking Authority (EBA), in data 25 febbraio 2019, ha pubblicato le Guidelines on Outsourcing arrangements, che aggiornano le esistentilinee
guida CEBS sull'outsourcing, pubblicate nel 2006, e incorporano le disposizioni in tema di cloud outsourcing di dicembre 2017. Queste linee guida hanno
|'obiettivo di istituire un quadro normativo pit robusto relativamente agli accordi di outsourcing per tutti gli istituti rientranti nel perimetro di azione dell'EBA.

Le linee guida si applicheranno a tutti gli istituti, su base individuale e consolidata, a partire dal 30 settembre 2019. Gli istituti dovranno operare secondo un
framework piu robusto e:

— individuare una figura responsabile degli accordi di outsourcing o una soluzione organizzativa a presidio
— istituire un nuovo registro contenente le informazioni relative a tutti gli accordi di esternalizzazione in essere

— adeguare i nuovi contratti e ricontrattualizzare quelli in essere, entro il 31 dicembre 2021
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25 febbraio 2019 Giugno 2019 30 settembre 2019 31 dicembre 2021
Pubblicazione Final Oggi Entrata in vigore delle Fine transitional
Report EBA Guideline EBA period
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Adeguamento al nuovo framework normativo Revisione contrattiin essere ~ Aggiornamento nel
e completamento Registro continuo del Registro

- Contratto adeguato
- Pianificazione intervento
- Exit strategy plan

Aree i intervento

= Gliistituti devono identificare, valutare e gestire i conflitti di
interesse con riferimento agli accordi di outsourcing
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= Gliistituti devono mantenere un registro (a livello
individuale e di Gruppo) che documenti |'esistenza e
le caratteristiche principali di tutti gli accordi di

. all'interno dello stesso Gruppo, crea un conflitto di interesse rilevante, gli
outsourcing, distinguendo tra I'outsourcing di '-

istituti devono adottare misure appropriate al fine di gestire tali conflitti

= Nell'Audit Plan deve essere inclusa la
revisione indipendente dell'efficacia
del framework di outsourcing,
effettuata seguendo un approccio

funzioni critiche o importanti (CIF) e altri accordi di

outsourcing Conflitto di

interessi
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= La politica deve normare le principali 5 risk based
fasi del ciclo di vita dell'accordo di 5 Registro Funzione di = L'Internal Audit deve assicurarsi che il
outsourcing, definendo i principi _ esternalizzazioni Internal Audit framework di outsourcing sia in linea

guida, le responsabilita e le attivita
rilevanti relative alla gestione delle
esternalizzazioni

con la strategia dell'istituto e che sia
efficacemente implementato,
[y assicurando I'adeguatezza, la qualita e
= || documento deve definire: (i) ruoli e Politica di Thlrgs‘l)(any I'efficacia della valutazione dei rischi
responsabilita; (i le attivita outsourcing management relativi alle funzioni esternalizzate
propedeutiche alla sottoscrizione degli
accordi di outsourcing; (iii) le modalita
di implementazione, monitoraggio e EEES
gestione degli accordi; (iv) le modalita
di tenuta del Registro; (v) le linee guida
per la definizione delle exit strategy e
dei processi di risoluzione del contratto

Business R .
continuity = Gliistituti devono definire,

plan mantenere e periodicamente
testare piani di business continuity
appropriati con riferimento
all'outsourcing di funzioni critiche o
importanti, assicurando i livelli di

. qualita di fornitura del servizio (SLA)

= Gliistituti dovrebbero introdurre una Funzione Outsourcing o individuare .
un senior staff member direttamente responsabile nei confronti del
management per il monitoraggio dei singoli accordi di outsourcing

_-' = Gliistituti devono valutare tutti i rischi prima dell'esternalizzazione e,
= || senior management e |'Outsourcing Officer/senior staff member '

come parte del monitoraggio, focalizzarsi sui rischi operativi,

reputazionali e di concentrazione
devono assicurare la presenza di risorse sufficienti, e disporre delle

adeguate competenze per assicurare la conformita alle Guidelines EBA

= Gliistituti devono considerare il rischio risultante da sub-outsourcing
delle attivita sottostanti I'accordo o di parte di esse
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Processo per Ie esternalizzazion!

SUPERVISORY CONDITIONS

ANALISI DI
PRE-OUTSOURCING

VALUTAZIONE DEI RISCHI

=Valutare tutti i rischi ed i relativi
impatti derivanti dagli accordi di
outsourcing quali, ad esempio, rischio
operativo, rischio di concentrazione,
rischio reputazionale, rischio legale,
rischio di step-in,

=La valutazione dei rischi deve
includere specifici scenari,
regolarmente aggiornati e
adeguatamente riportati al
management

DUE DILIGENCE

=|| service provider € autorizzato da, o
registrato presso, un'autorita

competente a svolgere |'attivita bancaria

o a fornire servizi di pagamento

=]l service provider e autorizzato a
svolgere tali attivita in accordo con il
quadro normativo nazionale di
riferimento

=Esiste un adeguato accordo di

=\Verificare che il se
abbia le appropriate
competenze, capac
struttura organizzat
la funzione critica o

maniera affidabile e professionale.

cooperazione tra le Autorita di vigilanza

responsabili della supervisione delle
banche e quelle di supervisione del
service provider (in caso quest'ultimo

sia situato in un paese terzo).

ApproccioKPMG

SISTEMI IT

s|dentificazione e valutazione delle
possibili soluzioni IT che facilitino il
processo di raccolta delle
informazioni utili al popolamento del
registro delle esternalizzazioni ed
ottimizzino il relativo processo di
aggiornamento "ongoing'".

=Definizione di un framework di
gestione dei rischi derivanti dagli
accordi di outsourcing, con
particolare riferimento alle funzioni
di controllo impattate (es. Risk
management, Compliance, Internal
Audit)

=Verifica della conformita delle
attuali metodologie di valutazione
dei rischi alle nuove disposizioni
EBA in materia di outsourcing
=Supporto nell'individuazione delle
appropriate metodologie di
misurazione dei rischi e
nell'attuazione dei risk assessment.
FUNZIONI DI CONTROLLO

RISK
MANAGEMENT

B contraT

Tutti gli accordi devono essere formalizzati in
apposti contratti. Tra gli altri, sono indicati i
seguenti contenuti minimi per
|'esternalizzazione di CIF:

=eventuali clausole relative alla possibilita di
sub-esternalizzare funzioni critiche o importanti
=diritti di accesso, informazione e audit
=obblighi informativi da parte del service
provider nei confronti dell'istituto

slivelli di servizio (SLA)

=target di performance (KPI)
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rvice provider
e sufficienti
ita, risorse e
iva per svolgere
importante in

al management

=Performance e qualita dell'outsourcer
devono essere quantificate e stabilite
attraverso KPI, KCI, auto certificazioni

e verifiche indipendenti.

B} =xi sTRaTEGY

=Definizione delle exit strategy per tutti gli
accordi di outsourcing di funzioni critiche
o importanti. Tali strategie devono tenere
conto di tutti i potenziali rischi e
prevedere la possibilita di risoluzione
dell'accordo di outsourcing nel caso di
fallimento del service provider e/o
deterioramento rilevante del servizio
prestato
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SUPERVISIONE DELLE
FUNZIONI ESTERNALIZZATE

g3l OBBLIGHI DI INFORMATIVA
VERSO IL REGULATOR

=Monitoraggio dell'outsourcer su base
continuativa secondo un approccio risk
based, con particolare attenzione alle
funzioni critiche o importanti

=La valutazione dei rischi deve essere
periodicamente aggiornata e riportata

=L 'istituto deve fornire, ove
richiesto dalle Autorita competenti,
il registro di tutti gli accordi di
outsourcing esistenti secondo un
formato dati comune

=| 'istituto deve tempestivamente
informare le autorita competenti
relativamente agli accordi di
outsourcing di funzioni critiche o
importanti pianificati.

SOLUZIONE
ORGANIZZATIVA

RUOLIE
RESPONSABILITA

NORMATIVA
INTERNA

GOVERNANCE

Analisi critica della governance, allo
scopo di identificare e formalizzare:
uil posizionamento del presidio di
outsourcing con individuazione di
possibili configurazioni organizzative
=i ruoli e le responsabilita della
Capogruppo, delle Legal Entity, delle
funzioni di controllo e dei diversi attori
coinvolti nel processo, con indicazione
dei flussi informativi rilevanti e delle
necessita di reporting

uil processo di outsourcing nelle sue
diverse fasi, analizzando le modalita
operative in essere al fine di delineare
un piano di azione per assicurare la
conformita alle nuove disposizioni nei
termini previsti

=la normativa interna conformemente
alle nuove disposizioni EBA.

=Supporto, in fase di pre-entrata in
vigore e durante i due anni di transition
period, alle attivita di revisione ed
adeguamento dei contratti di
outsourcing sulla base dei nuovi
requisiti.
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