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サイバーセキュリティリスクは、 
単にIT部門にまかせるのではなく、
ビジネスの観点から取り組む 
べきである

1. 第1と第2のディフェンスラインを分離する。
サイバーリスクの特定・軽減・管理には、第1のディフェンスラインとして
最高情報セキュリティ責任者（CISO）の目線、第2のディフェンスラインと
してサイバーリスク管理責任者の目線が必要です。これによりサイバーリ
スク管理責任者の地位は上がり、企業の意思決定プロセスの中心に加わる
ことになります。このアプローチによって、サイバーリスク関連のすべての
役割と責任をオペレーショナルリスクの大きなフレームワークの一部とし
て明確に定義するガバナンスモデルが確立されます（5ページ 組織構造図参
照）。これはまた、責任の所在を明確に定義したリスクポリシーによってビ
ジネスを成功に導くべく、第1と第2のディフェンスラインに権限を与える
ものです。

この新しいモデルにより、各企業はリスクエクスポージャーを最小限に抑えつつ
機会を最大化する上で必要な、知見・展望・見通しを得ることができます。

この方式は、チェックとバランスから成るシステムを確立し、ここ数年に登場した
従来型のITリスク管理機能とは一線を画すものです。

ビジネスに立ちはだかるサイバーリスクの増大に対し、どのように取り組んでいます
か？　KPMGは、相互に関連する3つのことから始めるべきであると考えます。

「サイバーセキュリティ
は、企業が適時に戦略
的なリスクベースの意思
決定を下せるように、基
本的なオペレーショナ
ルリスク管理のフレーム
ワークに組み込まれるべ
きものです。そうすること
で、CISOは過度にリスク
回避的でビジネスを阻害
する存在であると見られ
ることなく、企業を守る
ことに専念できます」

― Charlie Jacco, Principal, 
KPMG LLP

進化し続けるデジタル時代において、技術は日々変化し、金融機
関が曝されるリスクはさらに大きく、規制当局の監視はさらに厳し
くなっているように感じられます。しかし、これは戦略的投資によっ
て価値を創出する新しい機会でもあります。金融機関は、サイバー
セキュリティを基本要素とする、全体的なオペレーショナルリスク
のフレームワークによって、その最も重要な資産をサイバー脅威か
ら守りながら競争上の優位性を築くことができます。

金融機関は、規制・基準を順守しながら、新しい収益源を追求し、経済混乱期にはビ
ジネスを支える役割も担っており、その中にどの程度のリスクエクスポージャーを受け
入れられるかを決めなければなりません。包括的なコーポレートガバナンスモデルを
構築するにあたり、これを最初に評価し文書化する必要があります。
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2. 企業全体のサイバーリスクアペタイトとリスク
の閾値を定義する。

これは、新しい包括的なオペレーショナルリスク
のフレームワークの土台となり、第2のディフェン
スラインのサイバーリスク管理責任者がこのプロ
セスで責任を負います。全体的なサイバーセキュ
リティポリシーや、アジャイル的な「レビューアン
ドチャレンジ」手続に役立つ重要リスク指標はこ
のプロセスで示されます。これは、規制要件を満
たすためだけではなく、金融機関が積極的にリス
クエクスポージャーに対応・管理するための指標
に基づくビジネス主導の手法です。

3. データ分析などの自動ツールを利用して、関
連のリスクトリガーを特定・対応することによっ
てビジネスをサポートする。

様々なリスク要因が最終利益、業績、ブランドに
影響を与える前に、それらを特定することが目的
です。これは、全体的なオペレーショナルリス
クと密接に連動し、特にサイバーセキュリティに
関連する重要リスク指標を導入することにより達
成されます。このような自動ツールの導入により、
組織のリスクアペタイトに照らして、潜在的リス
クエクスポージャーを測定・監視し、管理するこ
とができます。
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第1と第2のディフェンスライン：  
CISOとサイバーリスク管理
多くの金融機関はこれまでサイバーセキュリティの課題をIT部
門に任せきり、組織を潜在的な脅威や攻撃から守るニッチな業
務と見なしてきました。このような体制においては、CISOは新
しいビジネス機会の妨害者として位置づけられることも少なか
らずありました。

KPMGは、企業全体でリスクを管理するための徹底したフレー
ムワークを構想しています。このフレームワークでは、サイバー
セキュリティリスクはオペレーショナルリスクのフレームワー
クの重要な要素の1つと考えられます。担当責任者と監督者の役
割を明確に定義し、新しいガバナンスモデルを作り、重要な指
標を確立することから始まります。

サイバーリスクの監督者と担当責任者の役割に関して、金融機
関には2つのディフェンスラインが必要です。それは、CISOと
サイバーリスク管理責任者です。CISOは、これまでは組織がリ
スクアペタイトの境界を押し広げることに対する阻害勢力と見
られることもありましたが、最高情報責任者（CIO）直属の第1の
ディフェンスラインとなるべきです。

CISOが第1と第2どちらのディフェンスラインになるべきかにつ
いては、各業界で曖昧な点がありましたが、KPMGとしては、こ
の任務は第1のディフェンスラインに属すると見ています。CISO

は、技術・コントロール施策の導入のみならず、企業の安全
を確保する上で必要な最前線の技術リスクフレームワークに
特有のオペレーショナル指標にも重点を置くべきです。しかし、
CISOは全体的なサイバーリスク管理とサイバーセキュリティポ
リシーの責任者になるべきではありません。それらに対するオー
ナーシップを持たないことで、CISOはイノベーションの妨げと
はならずに、企業を保護することに集中できます。また、CISO

は取締役会へ継続的に報告をしますが、（脅威と脆弱性の管理等
の）重要な機能の短・長期動向、（アイデンティティ・アクセス管
理等の）現行の重要な取り組み状況、サイバー研修・啓発の進捗
状況等、情報セキュリティ全体にかかわるオペレーショナル指
標に的を絞るべきです。

サイバーリスク管理責任者は、オペレーショナルリスク管理責任
者直属の第2のディフェンスラインとなります。この職務は、企
業全体のオペレーショナルリスクとサイバーリスクの管理に責
任を負うのが理想です。この新しい第2のディフェンスラインは、
リスク執行委員会とともに、サイバーリスクの全体的なガバナン
スに重点を置き、その考え方を組織トップレベルのオペレーショ
ナルリスク管理機能に組み込む必要があります。これに伴い、サ
イバーセキュリティポリシーと重要リスク指標の元となるリス
クアペタイト宣言が確立されます。そして、企業は自身のリス
クアペタイトとリスクエクスポージャーに基づき、賢明な意思
決定が下せるようになります。これにより、サイバーセキュリ
ティリスクが、技術主導ではなくビジネス主導の検討事項にな
り、企業ははるかに速いペースで、新しい収益源の追求に取り
組めるようになります。

サイバーセキュリティリスクとオペレーショナルリスク管
理全体を分離することにより、金融機関はビジネス目標
を達成する上で不可欠な洞察力を失います。

効果的にビジネスを成功に導くには、第1と第2のディフェンスライン全体でリスクと統制のタクソノミを定
義し、それに準拠する必要があります。サイバーリスク管理組織は、事業目標と外部の規制・基準に合致し
たポリシー等に対して責任を持つべきです。そしてCISOの組織は、それらのポリシー等の土台である統制目
標に責任を持ちます。

外部の基準

技術・サイバー重要リスク
指標とリスクの定量化

技術・サイバー統制基準 技術・サイバー統制 
および手順

技術・サイバー統制指標と 
量的評価

事業目標
第2のディフェンスライン 第1のディフェンスライン

外部の規制 技術・サイバーポリシー

取締役会報告

サイバーリスクのビジネス調整報告 CISOの業務報告
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金融機関にとって、サイバーセキュリティリスク管理フレー
ムワークを効果的に機能させるには、サイバーリスクを巡
るCISOおよびサイバーリスク管理責任者またはオペレー
ショナルリスク責任者の具体的な役割を明確に示すガバ
ナンスモデルが有益です。規制当局が金融機関内の「レ
ビューアンドチャレンジ」プロセスに対して基準を定めて
いる場合もありますが、このモデルでは義務づけられた独
立したリスク監視機能も提供されます。

明確に定義されたこれら2つのディフェンスラインにより、金融
機関は、技術とビジネスが急速に変化する中で効果的にサイバー
リスクを管理し軽減することができます。CISOはビジネス上の
意思決定に基づいて企業を保護するために必要な重大セキュリ
ティ課題に専念することができ、サイバーリスク管理責任者は金
融機関全体のオペレーショナルリスクを360度見渡すことができ
ます。

凡例 第1のディフェンスライン 取締役会とリスク委員会 報告体制

取締役会

リスク委員会

役割： CISO

ライン： CIOまたはCTO

責任： 発見、保護、監視、対応を最重要視した情報セキュリティ。SOCを運営し、
統制を確立し、実施状況を監視する

報告： 技術データとプログラムの詳細な状況を取締役会に提出する

役割： サイバーリスク管理の責任者
ライン： オペレーショナルリスク責任者またはCRO

責任： サイバーリスクポリシー全体、全社的なサイバーリスクアペタイトの定義、成
長の優先事項に基づく企業、技術、オペレーショナルリスクに整合したサイ
バーリスク態勢の設計

報告： サイバーリスクアペタイトとリスクベースの統制差分に基づき、最重要のサ
イバーリスクの詳細について取締役会に独立した報告を行う

セキュリティ 
アーキテクチャー

ネットワークと 
アプリケーションの 
セキュリティ

ログ管理

フォレンジック

データ損失防止

アイデンティティ・ 
アクセス管理

インシデント対応

研修と意識管理

脅威・脆弱性・ 
パッチ管理

セキュリティ 
プログラム管理

グローバル技術・ 
業務責任者

最高情報責任者
（CIO）

戦略と 
ガバナンス

ITリスク管理

ITコンプライアン
スマネジメント

セキュリティと 
リスク戦略

ITリスク管理手法の 
開発

IT統制の定義と 
文書化

ポリシーの 
ガバナンスと管理

リスクの特定

IT統制の 
フレームワーク管理

指標と報告

リスクアセスメント

IT統制のテストと 
レポート

取締役の 
コミュニケーション

改善と監視

ITコンプライアンス 
問題の管理

最高リスク 
管理責任者（CRO）

オペレーショナル 
リスク責任者

未来の理想的なディフェンスラインモデル

最高情報セキュリ
ティ責任者（CISO）

サイバーリスク管理
責任者

第2のディフェンスライン
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サイバーリスクアペタイトと
エクスポージャー：  
独立した監視機能と 
規制コンプライアンス
現在の規制環境（特に金融サービス業界のサイバーリスク管理の規制環境）では、規制
順守とコンプライアンスの強化が求められます。米国では、NISTサイバーセキュリティ
フレームワーク（CSF）等、サイバー攻撃を検知・防御・対応する測定可能な方法といっ
た業界基準を規制当局が推進しています。

二重の規制
しかし、特に金融業界では、複数の規制機関がそれぞれの要件を押し進め、NIST CSF

に緩やかに沿った規制もあれば、異なる優先順位で基本方針を推進する規制もありま
す。通貨監督庁とFRBのサイバーセキュリティ関連の方針と報告要件は、一見同じよ
うで異なります。一方、証券取引委員会も最近この分野に踏み込み、さらに州政府ま
でもが参入し、ニューヨーク州金融サービス局が独自のサイバーセキュリティ規制を打
ち出しました。企業は、規制要件を満たすための証拠収集に時間と労力を費やす中で、
どのように悪意のある攻撃者から自らを守ることに集中していけばよいのでしょうか。

現実的な方策
企業のオペレーショナルリスクとサイバーリスク管理フレームワークは、コンプライア
ンスを重視すると同時に、企業のサイバーリスクアペタイトを基準とした全体的なポ
リシーを作成することが重要です。それは規制当局の「最低限」の要件以上にリスク回
避的であるべきです。
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「ポリシーを策定したら、
第1と第2のディフェンス
ラインにわたる適切な
ガバナンスと指標を作成
し、有効性を測定してフ
レームワークを規制要件
と対応付ける必要があ
ります。それにより、要
件が満たされていること
を証明しやすくなります」

― Steve Barlock, 
Principal, KPMG LLP
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この全体的なフレームワークを実際に適用するには、第1と第2のディフェンスライン
が適切なデータを積み重ね、取締役会と規制機関に向けて適切な指標を作成する必要
があります。第1のディフェンスラインでは次のことを行うべきです。

業務プロセスを情報資産とデータ分類に関連付けるとともに、資産とデータの
責任所在を定義するプロセス、および資産のインベントリをメンテナンスする。

第2のディフェンスラインが管理するポリシーと基準を、第1のディフェンス
ラインが管理する統制活動とコントロール施策導入に結び付け、企業のリス
ク統制自己評価を組み込み、CISOと取締役会にオペレーショナル指標を提供
する、統制タクソノミを作成する。

脆弱性スキャン、侵入テスト、レッドチーム演習、回復性テスト等のシナリオ
テストを定期的に実施し、委託先のリスク管理アセスメントの結果を反映する。

最も重要なことは、規制コンプライアンス上の理由からであれ、（望ましくは）全社的な
サイバーリスク態勢を向上させるためであれ、第2のディフェンスラインのリスク委員
会と最高リスク管理責任者（CRO）のもと、オペレーショナルリスク管理機能の一部と
して、独立したリスク管理監視機能を設け、以下を行うことです。

第1、第2の 
ディフェンスラインの行動計画

このようなガバナンスフレームワークは、サイバーリスク管理と技術リスクを全
体的なリスクフレームワークに統合しています。これにより、事業部門や経営層
が企業全体のリスクアペタイトを根本的に理解した上で革新と投資を行うこと
が可能になります。

NIST CSFなどの業界標準のサイバーセキュリティフレームワークに基づいて、
企業のサイバーリスクアペタイト、そして独立したリスク管理フレームワーク
を定義し、独立した評価を実行する。

第1のディフェンスラインから蓄積してきたデータに基づきつつ、新しいサイ
バーリスクアペタイト宣言にも合わせた限度、閾値、重要リスク指標を定義
する。

リスク委員会と取締役会に報告するための、リスクの定量化、シナリオライブ
ラリー、サイバーバリューアットリスク（CVaR）を含む新しい指標と測定モデ
ルを作成する。

第1ライン向けに、ビジネス、技術リスク、情報セキュリティを含むアドバイ
ザリーサービスを提供する。

サイバーセキュリティ対策を組み込んだ標準的な業務オペレーショナルリス
ク全般にわたり、ストレステストを実施する。
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サイバーリスク管理のための 
インテリジェントオートメーション
予測データ、ビジネスインテリジェンス、人工知能によってリアルタイムでの意思決
定が可能になることで、これらのインテリジェントオートメーション技術は、オペレー
ショナルリスク（サイバーリスクを含む）の測定にも重要な役割を果たすと考えられま
す。データ分析によって実現するオペレーショナルリスクとサイバーリスクの管理は、
リスクに関する組織戦略の枠組み作りにつながります。第2のラインは、第1のライン
からの業務データと指標データを使ってその知識を活用、強化するモデルを開発し、そ
れをリスクアペタイト宣言の明確な要素にすることができます。この方法によって測
定可能な重要リスク指標を開発し、リスク管理部内でリスクを定量化して、取締役会が
慣れ親しんだビジネス用語で表現することが容易になります。

適用可能な知見を引き出す
CISOが取締役会に報告する場合、その議論は通常は技術的なものであり、前月、前四
半期あるいは前年に解決した脆弱性件数などの要素に注目しがちです。これは第1の
ディフェンスラインがいかに効率的に業務を遂行しているかを示す重要業績評価指標
ではありますが、それだけでは以下のような実際的な疑問に答えることにはなりません。

企業の最高リスク管理責任者であるCROは、必要なリスクツールを活用することで
リスクを可視化でき、サイバーリスクエクスポージャーを増大させる潜在的リスクも
発見・特定できます。モニタリングツール、経営モデル、自動プロセス、サイバーセ
キュリティリスク評価を通じて、潜在的な収益創出活動や効率化活動をいかに現在の
リスクアペタイトに整合させることができるか、あるいは許容しうるリスクエクスポー
ジャーの水準を引き上げてもよいかを示す、リスクエクスポージャーのロードマップを
定義できます。

さらに、データを収集・保存・分析し、そのデータを複数のリスク診断のレンズを通し
てふるいにかけることで、金融機関は第三者である規制団体や規制機関からのコンプ
ライアンス要求に迅速かつ効果的に対応できます。

サイバーリスク管理において、これらの認知技術を採用することによる最も重要
な効果は、ビジネスのコア資産、すなわち「クラウンジュエル」全体のリスクを定
量化・明確化することです。これらのツールは、特定の重要資産にあるリスク水
準も明らかにすることができるため、取締役会は、リスク軽減のためにどこへ予
算を振り向けるべきかを判断できます。

その結果、サイバーリスクは軽減できたのか。

脆弱性のうち重大なものは何件か。

それらの重大な脆弱性のうち、重要な事業資産に影響するものは何件か。

© 2019 KPMG Consulting Co., Ltd., a company established under the Japan Company Law and a member firm of the KPMG network of 
independent member firms affiliated with KPMG International Cooperative ( “KPMG International” ), a Swiss entity. All rights reserved.

「先見の明のある技術リ
スクの管理組織は、リス
ク管理以上のことを行っ
ています。そうした組織
は、リスクを予測し、十
分な情報に基づいて迅
速に意思決定を行うこ
とが可能です」

― Vivek Mehta, 
Partner, KPMG LLP
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適切にリスクに 
取り組む姿勢は 
ビジネスを成功に導く
現在の変化し続ける環境の中で計算に基づいてリスクを取るに
は、新しい考え方が必要です。そのためには、サイバーリスク
管理を十分に取り込みモデル化したオペレーショナルリスクフ
レームワークを定義し、それに基づいて行動することも必要で
す。金融機関は、CISOとサイバーリスク管理責任者の役割を明
確に定めることによって、規制順守とともに、組織のリスクア
ペタイト宣言に示された基本方針の中で革新と投資を行う最善
の方法を判断することができます。

サイバーセキュリティの明確なディフェンスライン、ダイナミッ
クなリスクガバナンス、独立したリスク管理監視機能、重視さ
れたサイバー重要リスク指標、インテリジェントな自動リスク管
理等、これらの要件を満たすことで、金融機関は組織の安全性
を確保し、成長機会を追求できるリスクフレームワークを設計・
構築することができます。

KPMGが推奨する3つの取り組み

組織モデルをアップデートする。つまり、CISOをCIO

直下の第1ラインとし、サイバーリスク管理責任者をオ
ペレーショナルリスク責任者直下の第2ラインとして
新たに設置し、リスク管理を独立して監視する、明確
なディフェンスラインを作る。

オペレーショナルリスク管理フレームワークに整合す
るサイバーリスクアペタイト宣言、閾値、重要リスク
指標を設定して、リスクに基づいたビジネス上の意思
決定を可能にする、第2ラインで管理するサイバーセ
キュリティポリシーを確立する。

適切なインテリジェントオートメーションツールと報
告手段を取り入れ、重要な事業資産のサイバーリスク
を定量化することで、取締役会や社内のビジネスリー
ダーが賢明な意思決定を行えるようにする。

© 2019 KPMG Consulting Co., Ltd., a company established under the Japan Company Law and a member firm of the KPMG network of 
independent member firms affiliated with KPMG International Cooperative ( “KPMG International” ), a Swiss entity. All rights reserved.



戦略と企画 ポリシーと 
手順

オーナーシップ 
と説明責任

スポンサーシップ
と資金調達

情報のライフ 
サイクル管理

オペレーショナル
リスクの 

フレームワーク

意識向上と 
教育 机上訓練

証拠収集 テクノロジー 課題管理 リスク改善 報告 
フレームワーク 業績

リスクの定量化

シナリオ 
ライブラリー

サイバーバリュー
アットリスク
（CVaR）

取締役会への 
報告

統一統制 
フレームワーク

ホライズン 
スキャニング

規制マッピング

コンテンツ作成

自動統制テスト

リスク分析

ダイナミック 
リスクアセスメント

リスク 
インテリジェンス

業務プロセスの 
インベントリ

技術資産の 
インベントリ

データ分類

技術の階層

インベントリの 
オーナーシップ

リスクと 
コントロールの 
タクソノミ

リスクコントロール
自己評価 
（RCSA）

オペレーショナル
指標／重要 
リスク指標

継続的な 
コントロールの 
モニタリング

リスク属性

脆弱性スキャン

侵入テスト

レッドチーム演習

回復性

サードパーティの 
リスク管理

アセスメント 
フレームワーク

限度と閾値

重要リスク指標

リスクアペタイト

ビジネス、技術、
サイバー 

アドバイザリー

ストレステスト

プロセスと資産の
インベントリ

リスクと 
コントロール シナリオテスト 独立した 

リスク管理 指標と測定値 規制 
コンプライアンス

インテリジェント
オートメーション

戦略とガバナンス

KPMGでは、第1、第2のディフェンスラインにわたるテクノロジーとサイバーリスクの管理フレームワーク
を確立しています。サイバーリスクを管理するための全面的な考えへと組織を移行させることで、事業部門
はリスクに基づいたより優れた意思決定が可能になると考えます。

モニタリングと分析

© 2019 KPMG Consulting Co., Ltd., a company established under the Japan Company Law and a member firm of the KPMG network of 
independent member firms affiliated with KPMG International Cooperative ( “KPMG International” ), a Swiss entity. All rights reserved.
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サイバーセキュリティリスクは、ITの範疇をはるかに超える戦略的企業リスクです。KPMGは、企
業の取締役会、バックオフィス、データセンターのいずれを支援する場合でも、サイバー脅威、重要
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変革、財務、リスク管理を網羅した、部門横断的でビジネスの視点を踏まえたサイバーセキュリティ
を考えます。

KPMGのインテリジェントオートメーション支援部門は、企業がAIの価値を存分に活用し、自動化
とコスト管理、成長と顧客エンゲージメント、リスクと規制ポリシーに関連する戦略をより迅速に
策定・実行することを支援します。KPMGは企業とともに、バリューチェーン全般にわたってイン
テリジェントオートメーションを最大限に活用し、ビジネスモデルと経営モデルに変革をもたらす
ソリューションを創造します。
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