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オペレーション

ガバナンス

クラウドセキュリティ支援サービス
クラウドサービスは、その利便性から多くの企業にて利用されています。クラウドサービスをセキュアに利用
するためには、セキュリティポリシー、遵法などのガバナンスの観点や、可用性、データ保護などの
オペレーションの観点など、様々な観点で検討、対応が必要となります。
KPMGコンサルティングでは、クラウドサービスをセキュアに利用するための戦略策定などの上流工程から
具体的なソリューションの導入支援まで、幅広いサービスを提供しています。
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クラウドサービス
利用の検討観点

正規のプロセス、手順を無視した調達
セキュアでないサービスの利用
利用サービスの管理

個人情報のプライバシー保護
法規制に基づいたデータの管理
国境を越えたデータの保管

サービス事業者による不正アクセス
データ所有権の所在
サービス事業者によるデータ二次利用

ハイパーバイザへのサイバー攻撃対策
仮想ネットワークの保護
仮想マシンイメージの管理
利用デバイスの管理、保護

ユーザのセキュアな認証
シングルサインオンの実現
アカウントのアクセスコントロール

セキュアなデータベース環境の確立
データベースのマルチテナント対応
データ・通信の暗号化
記憶媒体からのデータ消去

一時的なサービスの停止
サービス事業者の撤退、サービス終了
DDoS攻撃等サイバー攻撃への対策

インシデント検知態勢の構築
多様なログの管理
イベント・インシデント情報の管理
クラウドサービスの脆弱性対応

クラウドサービス利用にあたっての検討観点

提供サービス

 クラウドセキュリティ戦略策定支援サービス
組織におけるクラウドセキュリティの戦略策定を支援します。
現在のクラウドセキュリティリスク、ポリシー、プロセス、人材、テクノロ
ジーの各機能を評価し、セキュアなクラウドの導入と運用を可能にする目指
すべき運用モデルを定義します。
次に、組織固有の環境による能力ギャップを修正し、組織のクラウド環境を
維持するためのクライアント特有の実践ロードマップと予算を定義します。
必要に応じて、ポリシーと契約の修正を行うことで、クラウドセキュリティ
態勢の改善を図ります。

計画と情報収集

■主要なステークホル
ダー、クラウドのイニ
シアチブと環境、ポリ
シー、組織構造など、
プロジェクトのコン
テキストを開発

Step 1

クラウドセキュリティ
リスクアセスメント

■現在のクラウド環境と
セキュリティ機能（ポ
リシー、人材、プロセ
ス、テクノロジー）の
詳細なベースラインの
作成

■リスクに基づくギャッ
プの特定、優先順位
付け

Step 2

効率的なクラウド
セキュリティ技術の選択

■ギャップのある領域に
対処するための主要な
クラウドセキュリティ
ベンダーの特定

■経験と組織のニーズに
基づくショートリスト
の作成

Step 3

戦略と改善計画

■目標に対するガバナン
ス運用モデルの構築

■クラウドサービスの
安全な導入を可能にす
るイニシアチブの開発、
優先順位付け、活動
ロードマップを作成

■導入に必要なリソース
の見積もり

Step 4

ポリシーと契約の改善

■特定されたギャップに
対処するクラウドセ
キュリティポリシーの
更新またはドラフト
作成

■クラウドセキュリティ
ベンダーのセキュリ
ティ関連の利用規約の
レビュー

Step 5
標準サービス オプションサービス
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 クラウドサービス利用ガイドライン策定支援
クラウドサービス利用に対するガイドライン策定を支援します。
主にSaaSにおけるセキュリティ要求事項をベースとし、セキュリティリスクの低減
の観点で現状の課題を整理することで、「安全なクラウド利用」を中心に、利用促進、
業務効率化などの観点も加味して、組織におけるクラウドサービス利用のセキュリ
ティ要件を整理します。

 クラウドセキュリティ評価サービス
クラウドサービス利用環境に対するセキュリティ評価を支援します。
ISO／IEC27017をベースに、KPMGコンサルティングが作成したクラウドセキュリ
ティの評価フレームワークを利用してセキュリティ評価を実施し、推奨改善策／ロー
ドマップをとりまとめます。改善案に基づいて貴社にて改善活動を行うことにより、
クラウドサービス利用部分も含めた情報セキュリティ管理体制構築が可能となります。

現状整理

■資料閲覧やインタビューを通じた、
現状の管理状況や利用実態の整理

■クラウドサービス利用における
ユーザ要望のくみ上げ

Step 1

要件検討

■クラウドサービス利用における
具体的な要件の検討
– 認証・暗号化などの技術要素
– データ取扱い規則等の運用
ルール など

Step 2

要件分類・整理

■ Step2までの検討に基づく要件定義
書の作成

■システム導入により充足すべき
項目と、運用プロセス整備などに
より充足すべき項目を区別

Step 3

対象範囲の確認

■キックオフ
■対象システム／サービ
ス洗い出し

■対象範囲確定

Step 1

現状調査

■ドキュメント調査
■ヒアリング実施
■ギャップ分析

Step 2

評価結果取りまとめ

■推奨改善策、ロード
マップ策定

■評価報告書作成
■レビュー
■報告会実施

Step 3

改善策実装

■態勢構築／改善
■規定類策定／修正
■システム導入／設定変更
■教育／トレーニング実施

Step 4

標準サービス オプションサービス

CASBによる
セキュリティ対策

可視化
■ 未管理のシャドーIT検出
■ ダッシュボード
■ 利用状況のレポーティング

データセキュリティ
■ データのリアルタイムスキャン
■ アクション（DL等）の許可／拒否設定
■ データの暗号化

コンプライアンス
■ ポリシーの設定
■ ユーザ、管理者のログ監査
■ クラウドサービスの評価

脅威対策
■ ルール・機械学習による異常検知
■ マルウェアの検知／修復
■ ユーザの振る舞い検知

 CASB導入支援サービス
クラウドサービスを利用されている企業に対して、CASB導入によるクラウドセキュ
リティ対策の実装を支援します。
クラウドサービスの利用・管理状況を評価し、抽出された課題からCASBにて対応する
スコープを決定することで、企業の状況に適合したCASBの機能要件を策定します。また、
その後の製品選定や、セキュリティ対応態勢の構築について支援します。

対応態勢構築支援製品検証・選定支援機能要件策定現状評価・課題分析

■クラウドサービス利用状況の調査
■クラウドサービスの運用・管理
態勢の評価

■課題の精査・分析

■ CASBによる対応範囲の精査、
スコープの定義

■ CASBが実装すべき機能要件の策定

■機能要件に基づく製品機能の評価
■コストの妥当性評価
■製品調達のRFP作成支援、製品
選定支援

■ CASB活用時におけるセキュリティ
対応体制の構築支援

■ CASB活用時におけるセキュリティ
対応手順の策定支援

Step 2 Step 3 Step 4Step 1
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 CSゴールドマーク取得支援サービス
CSゴールドマークの取得を検討中のクラウドサービス事業者様を支援します。
クラウドサービス事業者が行うべき情報セキュリティマネジメントの基本的な要件（基本
言明要件）に基づき、CSシルバーマークの取得において実施した内部監査の結果を、ク
ラウドセキュリティの豊富な知見をもった外部監査人としてKPMGが第三者評価を実施し
ます。内部監査の透明性を高め、セキュリティ対策の実効性が確保されていることを外部
に公開することで、クラウド利用者からの信頼される事業者としての証明となります。

監査結果

内部監査人内部監査結果報告書

クラウドサービス事業者

CSゴールドマーク公開

クラウドサービス利用者
信頼

 IDaaS導入支援サービス
IAM機能の開発、拡張においてIDaaSの利用を検討中のユーザに対し、IDaaSの導入
を支援します。
既存のクラウドサービス環境を評価し、既存のIAM環境もしくは期待する要件・効果
を評価します。評価の結果をもとに、既存のIAM環境の刷新やIDaaSサービスの開
発・拡張を行い、外部IAMサービスとの連携、クラウド対応IAMソリューションの開
発などに関するロードマップの精緻化を行います。

現状調査

■書面、対面ヒアリングによる情報
取集
– 既存のIAM対策
– 既存のクラウドサービス
– 既存のアプリケーション
– 計画予定、実施中の関連タスク
など

Step 1

IDaaS機能の評価

■サービス内容の評価
– 機能
– 非機能
– 成熟度、実績

■実現性の評価
– 業務要件への対応力
– セキュリティ要件への対応力

■リスク評価

Step 2
技術、実施体制、コストの

妥当性評価

■コストの妥当性評価
– システム移行コスト
– プロセス移行コスト

■スコープの評価
■推進体制の評価

Step 3

ロードマップ策定

■プループリントの策定
■ロードマップの策定
– 短期
– 中長期

Step 4

 Microsoft Azure利活用におけるセキュリティポリシー策定および
現運用評価サービス

Azureを利用されているユーザに対して、セキュリティポリシー策定と現状の運用の
評価を支援します。
網羅的な視点で現在の運用における過不足ポイントを抽出し、体系的に対策を整理し
てセキュリティ強化を目指します。「仮想基盤」「運用サービス」「仮想マシン」の
各スコープ間の整合性と将来の利用シーンも想定しつつ、柔軟なAzure仮想基盤およ
びその運用サービスを実現するために求められるセキュリティ要件を整理します。

現状整理

■資料閲覧やインタビューを通じた、
現状の管理状況や利用実態の整理

■ Azure基盤における要望のくみ上げ

Step 1

要件検討

■ Azure基盤および運用サービスに
おける要件の検討
検討にあたっては、今後の利用
シーン等も想定しながら、基盤の
柔軟性を保持する

Step 2

要件分類・整理

■ Step2までの検討に基づく要件定義
書の作成

Step 3

外部監査による評価

外部監査人
（KPMG）
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KPMGコンサルティングのクラウドセキュリティ支援実績
クラウドセキュリティの専門家を多数擁するKPMGコンサルティングのサイバーセキュ
リティアドバイザリーでは、グローバルで幅広い業種のお客様に対して、アセスメント
からマネジメント、レスポンス、インテグレーションまでトータルに支援しています。

お客様 クラウドセキュリティ支援実績

石油・ガス会社 情報セキュリティポリシー、ベンダー管理プログラム、契約レビューなどのガバナンスフレームワークの開発支援

ソフトウェアサービス会社 パブリッククラウド内のリソースに対するIDアクセス管理（IAM）とITガバナンス、リスクおよびコンプライアン
ス（GRC）ソリューションの統合および展開のロードマップの開発支援

グローバルソフトウェア会社 政府のクラウドメッセージングおよびコラボレーションサービスに対する連邦政府情報セキュリティ法の認証を取
得するためのシステムのセキュリティ計画策定支援

証券会社・銀行 安全なクラウドの採用と運用のためのセキュリティポリシーの改訂、ハイブリッドクラウドアーキテクチャ実装に
求められるクラウドセキュリティ機能と現状とのギャップ評価、実装ロードマップの策定支援

グローバルソフトウェア会社 最新のIAM（アイデンティティとアクセス管理）アーキテクチャ、テクノロジーとソリューションの合理化を図り、
ガバナンスとオペレーションモデルの構築と実装ロードマップの策定支援

メディア・エンターテイメント会社
Office 365ベースのコラボレーションアーキテクチャの導入にあたり、セキュリティ脅威から組織を守るため、
ガバナンス、リスク、コンプライアンス、技術および機能要件を収集し、特定したギャップに対する改善計画策定
を支援

KPMGの経験

他多数

KPMGの強み

 専門性－KPMGインターナショナル（本部：オランダ、
ビル・トーマス）は、フォレスター・リサーチが発行した報
告書「The Forrester WaveTM：Information Security Consulting
Services, Q1 2016」において情報セキュリティコンサルティン
グサービスの提供能力と戦略において最高のスコアを獲得し、
この分野の業界リーダーとして評価されています。

 独立性－KPMGは、如何なるテクノロジー・ベンダーとも利
害関係を持ちません。KPMGによって推奨される技術や
戦略は、全てが貴社のビジネスに真に相応しいかどうかのみ
に基づいたものです。

 コミットメント－KPMGは、クライアントと長期的な信頼
関係を構築することが第一と考えています。貴社のビジネス
にとって、効率的・効果的であり、唯一無二のソリュー
ションを提供するために全力を尽くします。

 業界の知見－KPMGは、世界をリードする情報セキュリティ
のトップの専門家たちが協力し、知識を共有するための
フォーラム”I-4”（International Information Integrity Institute）
を主宰しています。

 海外展開－KPMGは、154ヵ国、200,000人以上の専門家から
なるグローバルネットワークです。KPMGでは、貴社のニー
ズに合わせ、情報セキュリティ戦略や情報保護プログラムの
変更といった支援から、より現場レベルでの技術評価、フォ
レンジック捜査、インシデント対応、トレーニング、
資格取得支援までさまざまなサービスを提供しています。
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