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3Operational Resilience

新型コロナウイルス感染症、社会的不安、深刻な市場の混乱、前例のない政府
の介入を始めとする最近の事象により、いくつものテールイベントが重なって発生
する可能性と、それらがもたらすオペレーショナルレジリエンスへの影響を理解
し、計画を立てる必要があることは明らかです。

金融サービス業界の大半の企業は、レジリエンスの点から見ると、
度重なるこれらの事象に持ちこたえてくることができましたが、
その経験から、資産中心の伝統的な事業継続計画（BCP）が、
危機管理に対して相当な弱点を持っていることが明らかとなって
います。

業界全体では、いくつかのロジスティクスおよび技術上の初期
課題を克服しながら、リモートワーク環境への移行を比較的
スムーズに行うことができました。しかし、新型コロナウイルス
感染症によって、より短期的で地域的なシナリオにおける隠れた
傾向が表面化しました。以下に重要な所見を抜粋しています。

―  新型コロナウイルス感染症流行以前のテールシナリオを評価
するための方針、基準、および方法論は、長期化したテール
イベントによって高まったリスク水準を有効に低下させる修復
活動の推進に役立ちませんでした。

―  重要なサービス全体にわたるテールイベント、その影響、
波及、およびクラスタリングを探究するのに必要な構成概念
がよく理解されていませんでした。

―  一般的なオペレーショナルリスク機能は、オペレーション
危機からの回復といった一定成果を達成するためというより
も、非常に限定された市場の標準フレームワークを実行する
ために設計されてきました。

最近の事象により、従来のサイロ的なBCPアプローチに限界が
あることが分かりました。重要なサービスのエンド・トゥ・エンド
全体を通して一貫して提供する企業の能力に個々の資産がどの
ように寄与しているか、バリューチェーンのどこかが崩壊した
場合、これらのサービスを許容可能な水準で提供する企業の
継続的能力に対してどのような影響があるかを理解する上で、
さらなる注意と計画が導入される必要があります。

リスク評価とレジリエンスのフレームワークは、最近の事象を
管理する上で、大部分がほとんど役に立たないことが示されて
います。従来型のオペレーショナルレジリエンスの組織態勢、
ツール、計画立案、監督責任、ガバナンス構造、および報告
体制は、有意義な対応ではありませんでした。

結論の抜粋

―  最近の事象で明らかになったリスクの大半は、新型コロナ
ウイルス感染症流行以前に検討され特定されていました。
とは言うものの、いくつものテールイベントが重なり合うシナ
リオと、これらのシナリオの深刻さが相関作用により次第に
増大することについて熟考していた企業は、ほとんどありま
せんでした。

―  多くの組織がこれまでにパンデミックのシナリオ分析を行い
ましたが、その大半が短期間における局地的影響の検討に
留まっていました。

―  大半のオペレーショナルリスク機能は、変革の必要性について
事後検討を行っている、または行う予定です。KPMGは、
企業が最近の事象への対応において検討すべき4段階（対応、
レジリエンス、回復、リポジショニング）を大まかに定義しま
した。

対応

回復

レジリエンス

リポジショニング

これらの4段階をオペレーショナルレジリエンスの文脈で適用
することは、次の事象が起こる前に、企業がオペレーショナル
レジリエンスに関連するリスクを確実に特定、監視、および管理
するための、即時または長期的なリスク管理活動に取り組む
上で役立ちます。
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テストとシナリオ分析10

机上でのテスト、シナリオ、およびシミュレーションを強化する
必要があります。これらはテールイベントにさらなる知見をもたら
します。特に、将来の計画と準備を支援できる複数事象シナリオ
は重要です。

職場への復帰

8 規制当局の関心の増大

規制当局は、オペレーショナルレジリエンスのあらゆる側面に一層
重点を置きつつあります。これまでのところ、事業継続計画では
なく、主にシステムのレジリエンスを中心に、個々の側面に対し
漸進的な対応が行われています。

7 外部委託先の課題

レジリエンスの妨げとなる、外部委託先がもたらす課題として、
次のものが挙げられます。集中リスクおよび再委託先リスクの
不十分な追跡や管理、金融商品のバリューチェーン全体における
外部委託先間の相互依存性による透明性の欠如、適切な災害
復旧計画および事業継続計画への取り組み範囲が狭すぎること、
事業にとって欠かせないスキルや機能をアウトソースする際の戦略
的ビジョンの不十分さです。

6 ツールとデータ要件

大半の組織は現在、詳細度が異なる複数のデータソースを保持
しています。そのため、特に損害データ、事象、およびシナリオ
に関してデータに大幅な制限があります。

報告、投資、サービスの向上

レジリエンス評価の範囲

3 影響許容度（impact tolerance）の把握

企業は、サービスレベルの影響許容度を設定し、テストを行う
必要があります。これらの許容度ステートメントは、サービス中断
とそれに伴う損害に対する外部関係者（クライアント、取引先、
または市場参加者などのあらゆる関係者）の許容度を明確に示す
ことを目的としています。影響許容度は主観的で集合的な手段
ではありますが、外部の損害の大まかな算定に役立ちます。

2 サービス管理と実行

エンド・トゥ・エンドでの一貫したサービス提供モデルの概念と
現在の事業管理方法との間には、明らかなギャップがあります。
組織は無関係または不要なサービス、プロセス、管理分類法など
を複数抱えています。また、国際的組織では、しばしばエンティ
ティ間の調和を実現できていません。

1 レジリエンスへの説明責任

経営陣および取締役会レベルにおいて、オペレーショナルレジリ
エンスの責任者が決められていないという状況が観察されました。
業務サービスの責任と説明責任が現在十分に規定されていません。
また、経営陣と取締役会の態勢が十分に整っているかどうかの
懸念があります。

KPMGは2020年3月から6月にかけて、大規模および中規模のグローバルまたは米国を拠点とする金融サービス機関10社を対象に
調査を実施し、同業界全体でのオペレーショナルレジリエンスの共通課題を特定しました。
以下の10項目が横断的なテーマです。

リスク管理におけるオペレーショナルレジリエンスの共通課題：10項目の横断的テーマ

4

既存の事業継続・災害回復管理およびインシデント管理機能と、
エンド・トゥ・エンドでの一貫したサービス全体に活用できる、
回復により重点を置いたフレームワークとの間には、ギャップが
あります。

5

経営陣が、必要とされる広くかつ深い見識を持っていることはまれ
です。多くの企業は、全体的なレジリエンスリスクに対し適切な
対応を行っていません。

9

職場復帰のアプローチと働き方変革に関して、不透明性が見られ
ます。職場復帰または拡大したリモート環境に順応するために、
適応性のあるリスクベースのアプローチが必要とされています。
広範なリモートアクセスの提供やテクノロジー配備のためのリスク
テイクを検討し、それらが混乱時における自行のリスクアペタイト
やリスク許容度と合致しているかを確認することも重要です。
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多くの企業 より先進的な企業

KPMGは、多くの企業が10項目の共通課題に
直面する可能性が高く、

よりリアクティブであることに気づきました。

KPMGは、より先進的な企業が10項目の共通課題に
よりうまく対処でき、自社のアプローチにおいて

よりプロアクティブに対応していることを観察しました。

レジリエンスへの説明責任

現在、取締役会レベルでのレジリエンスに関する
責任者が存在せず、また、企業レベルでのサービス
の担当者が事前に決められていません。

ビジネスライン全体でサービスの担当者を決め、取締役会
に透明性を提供するガバナンスプロトコルにレジリエンスの
要素を組み込み、経営責任を明確化しています。

影響許容度の把握

影響許容度の把握は行われていますが、影響許容度
は大雑把かつ資産中心であり、その結果、把握の
意義は限定的となっています。

サービス水準の境界値が定められ、時間経過とともに修正
されており、これによりサービスの属性、日時、および証拠
の統合的リポジトリが可能となり、関係者の信頼およびガバ
ナンスの向上につながっています。

レジリエンス評価の範囲

レジリエンスリスク全体への対処が行われていま
せん。主として、深刻でありながら妥当性のあるシナ
リオを作成することに集中し、事前に定めた影響
許容度内での自社の対応および回復能力を把握して
いる企業が大半です。

継続的統制の監視と確固たるリアルタイムのレジリエンス
報告能力を、サービスと資産の両レベルで確立しています。

報告、投資、サービスの向上

取締役会が、事業のレジリエンス、最低サービス
水準、およびレジリエンスの程度に関してサービス
水準の全体像を把握していません。

取締役会および経営陣は、事業のレジリエンス、最低サー
ビス水準、およびレジリエンスの程度に関して、現場レベル
で把握したことを明確に理解するための計数や知見に関する
報告を受けています。

リアクティブ プロアクティブ

成熟度
リアクティブ プロアクティブ

成熟度

5Operational Resilience

10項目の横断的テーマのうち、同業企業と比較してより積極的な企業が特に実施している対策は、以下の4つです。

最近、バーゼル銀行監督委員会により、「オペレーショナルレジリエンス諸原則」や「健全なオペレーショナルリスク管理のための
諸原則」などが刊行されました。 
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KPMGの見解

最近の事象から学んだ教訓

―  長期間のリモートワーク環境に積極的に順応するために、
監督によってモニタリングすべき範囲に関するガイダンスを
改良します。情報障壁、取引許可、およびリスクテイクに
関するリスク管理には、特に重点を置くべきです。

―  監視アルゴリズムを調整し、取引データの完全制における
弱点に対処して、監視活動の生産性を向上させます。

―  日中のアラートを選別し、不必要なものを除去した上で母
集団を分析し、新しい可視化ツールも含めて、再導入前に
デリバリーと管理を再考します。

―  適切な境界値が確実に設定されるように、リスク評価を行った
後に境界値および承認（高リスクから低リスクへの）を再検討
します。

―  新しいオペレーティング環境に特有でありながら、対処しな
ければ影響が甚大となる問題に初期段階で対応できる迅速
なガバナンスを確立します。

―  オフィスの外で行われる取引に関する統制の有効性を監視
するための一時的な処置を導入し、緊急事態管理と監視に
より迅速なガバナンスを確立します。

企業として課題を受け止め対応を始めるべきこと

―  KPMGは、報告サイクル全体で大幅かつ長期的な見直しより
も、影響許容度が大きいサービスに焦点を当てた漸進的な
アプローチを推奨します。

―  重要なビジネスサービスに関しては、シナリオの実行と影響
許容度に加え、通常のサービスレジリエンス、およびより深刻
な脅威レベルでのサービス水準に関するビジネス評価を行う
べきです。

―  オペレーショナルレジリエンスは、経営に関するすべての意思
決定と事業活動全体で、重要な基準として組み込まれるべき
です。エンド・トゥ・エンドでの一貫したサービスのレジリ
エンスの真の姿を把握するには、従来の機能および組織の
縦割り構造を見直すことが必要です。

―  オペレーショナルレジリエンスに関連するリスク評価のための
サイバーリスク管理と企業リスク管理には、発生の確率と
その影響の大きさに基づくリスク分析方法が用いられてきま
した。頻度と損害の大きさに基づくFAIRメソドロジーを
用いた定量的リスク評価を検討すべきです。これにより、企業
はリスクを正確かつ論理的に繰り返し測定することができます。

今後
企業は、組織全体にわたるサービスベース
のオペレーショナルレジリエンスのフレーム
ワークを検討すべきです。

短期的に、KPMGが提供できる支援は以下の通りです。

―  戦略を明確化し、ビジネスサービスを特定して優先順位
付けをする。

―  事業資産がいかにこれらのサービスを支えているかに
ついて関係性を整理する。

―  サービスに関するレジリエンスの重要性を方法論的に
規定する。

―  組織が晒される、テクノロジーとサイバーリスクに起因
する金融リスクエクスポージャーを測定する。

長期的には、以下の支援を提供することにより、オペレー
ショナルレジリエンスのフレームワークの導入に関する提案
が可能です。

―  レジリエンスおよびオペレーションの業績面における、
これらサービスのガバナンスおよび管理方法を明確化
するためのサービスフレームワークを規定する。

―  レジリエンスを測定し比較する。

―  レジリエンスの境界値を設定する。

―  実施されるテストにおける信頼性の領域を広げ、その
水準を高めるために、テストの効率性を向上させる。

―  リスク低減戦略策定に向けた知見を得るためにリスク
モデリングとデータアナリティクス技術を導入する。
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