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脅威インテリジェンス
サイバーブランドリスクモニタリング・対処支援

サイバー脅威が複雑化している近年、自組織に対するサイバー攻撃への対策は進む一方、インターネット
上の情報やサイト等が悪用されることによるブランド毀損のリスク（サイバーブランドリスク）が問題と
して認識され始めています。KPMGでは、サイバーブランドリスクにつながりうる脅威情報を収集・
分析する活動「脅威インテリジェンス」を通じて、企業におけるリスクを未然に防ぐための助言を提供
するとともに、リスク発現時の対処を支援します。

脅威インテリジェンス分類による本サービスの位置付け

脅威インテリジェンスはその活用方法によって必要とされる情報が異なります。
本サービスは、現在発生しているサイバー攻撃や被害に関する情報のうち、
ブランド毀損に繋がるサイバーブランドリスクの発見と対処に資する情報を
提供します。

サイバーブランドリスク管理

サイバーブランドリスクに関連する各要素の特徴を考慮したリスク管理が必要です。

Strategic
（戦略的）

Operational
（行動的）

Tactics
（戦術的）

Technical
（技術的）

中長期的に活用する情報

短期的／即効性のある情報

経営・ビジネス視点 IT現場視点

CPNI (Centre for the Protection of National Infrastructure)の
スレットインテリジェンスモデルを基にKPMGが作成

経営層向けのハイレベルな情報

経営層がサイバーリスクを把握し、セキュリ
ティ投資や施策の意思決定を行う上で必要
となる情報。

技術動向やインシデント傾向、将来予測など
の情報が該当する。

現実に起こっている攻撃の詳細情報

CSIRTや然るべき部署が対処すべき、経営・
ビジネスリスクに繋がるサイバー攻撃に関す
る情報。
攻撃キャンペーン、攻撃予告、偽サイト・
フィッシングサイト、偽アプリ、漏洩情報な
どの情報が該当する。

攻撃の手口を知る情報

セキュリティアーキテクトやシステム管理者
等がサイバー攻撃に向けた対策を講じるため
に必要な情報。
攻撃者による攻撃手法やツール、攻撃手順
などの情報が該当する。

攻撃を防ぐために必要な情報

SOCやシステム管理者等がサイバー攻撃を
防ぐために必要な即効性のある情報。

攻撃元IPアドレスやマルウェアのハッシュ値
などの情報が該当する。

サイバー
ブランドリスク

デューデリジェンス
（M&Aなど）
 訴訟の把握
 コンプライアンス遵守分析
 ネット上の不祥事等の把握
 順守すべき規制の把握

ウェブ分析
 類似／偽のアプリ
 悪意のあるドメイン
 フィッシングの脅威

ダークウェブ
ディープウェブスキャン
 ダークウェブスクラッピング
 センシティブ情報
 役員等の個人情報

その他の脅威
 企業との偽りの関連性
 侵害されたアカウント
 漏洩したメールアドレス

取引先のリスク評価
 バックグラウンドチェック
 法規制に関する問題有無の分析
 評判の把握
 信用格付け
 ITリスク

ブランド侵害
 企業との偽りの関連性
 文章・コード・IP侵害
 ロゴの侵害

デジタル上の評判
 SNS分析
 ブランドに対する評価
 顧客分析
 閲覧者の特定

SNS等の悪用
 偽アカウント
 役員クラスのなりすまし
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サイバーブランドリスクモニタリング・対処支援
ダークウェブを含むさまざまな情報ソースから収集したデータをKPMG独自の解析エンジ
ンを用いて分析・評価することにより、クライアントのサイバーブランドリスクにつなが
る脅威の存在を適時に報告します。また、検知されたサイバーブランドリスクをもたら
す脅威源に対して、テイクダウン（停止措置）を支援します。

サイバーブランドリスクにまつわる問題点

マルウェア感染や標的型攻撃など、いわゆるサイバーセキュリティリスクは自組織で対処
することが可能ですが、サイバーブランドリスクは自組織のSOCやCSIRTでの検知また
は対処が困難です。さらに、その管理責任の所在が曖昧となりやすいことも、適切に対処
できない理由の1つです。

サイバーリスク

自組織で
対処可能

サイバーブランドリスク

サイバーセキュリティリスク

マルウェア感染 脆弱性を
突いた攻撃 DDoS攻撃 標的型攻撃

自組織で
対処困難

個人情報の
売買

Cyber
squatting

フィッシング
サイト 偽製品

偽アプリ 偽SNS
アカウント製品 悪評の流布 ロゴの悪用

カスタマイズされた
BIツールやレポートで
リスクを可視化

各種モデルに基づく
報告内容の作成
（独自のモデルの
構築も可能）

Web、アプリストアなど

サイバーウェブ情報の分析
 類似／偽のアプリ
 悪意のあるドメイン
 フィッシングの脅威

ダークウェブスキャン
 ダークウェブスクラッピング
 センシティブ情報
 役員等の個人情報

脅威に関する情報
 企業との偽りの関連性
 侵害されたアカウント
 漏洩したメールアドレス

ブランド侵害
 企業との偽りの関連性
 文章・コード・IP侵害
 ロゴの侵害

デジタル上の評判
 SNS分析
 ブランドに対する評価
 顧客分析
 閲覧者の特定

SNS等の悪用
 偽アカウント
 役員クラスのなりすまし

脅威への対策支援
 KPMGが擁するサイバーや

SNSの専門家による脅威
への対策に関する助言

 専門ベンダーとの提携に
よるテイクダウン（停止
措置）支援

SNS、ブログ、
検索エンジン、
ダークウェブなど

Facebook、
Twitter、
YouTube、RSS

レポーティング
 任意のタイミング（日次・
週次・月次など）で提供可能

 緊急性の高い脅威は
メールでリアルタイムに
提供

KPMGの業界知見に基づき独自に
開発したキーワードDBを使用した
テキストマイニング。画像特定や
センティメント分析も可能。

データソースは追加可能
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