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事業戦略としてのサプライチェーンとレジリエンス

サードパーティリスク管理によるレジリエンス経営

ESG/Digitalトレンドを踏まえた事業ポートフォリオ変革
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拡大していく管理対象やリスクに
対応できるか？
-

ここ数年、金融機関のように顧客情報の管
理に慎重な企業においても、クラウドを利用
し、API（Application Programming Interface）
等を通じてフィンテック企業等と連携する
ケースが増えている。金融機関に限らず、AI

等を含むデジタル技術の進展は、特定の分
野に強みを持つスタートアップ企業等との連
携や、それらが提供するサービスへの依存を
強めた。こうした連携は、必ずしも業務委託
という形式ではなく、ジョイントベンチャーの
設立や業務提携・協力、製品・サービス等
の購買等、様々である。
これらにより、顧客への新たな商品の提供、
コストの低減、あるいはサービス提供の迅速
化等のメリットが享受できるようになった。
その半面、サードパーティに起因したインシ
デントによって損害を受けるケースも出てき
ている。例えば、システム運用の委託先によ
るソフトウェアの更新ミスで、グループ傘下
の複数の銀行に大規模なシステム障害が生
じた外資系の銀行グループでは、正常化ま
でに数ヶ月を要してしまった。また、他の事
業者との連携において生じたセキュリティの
隙をつかれて顧客資金の不正流出につな
がってしまった金融機関の事案や、委託先の
社員により顧客情報が売却された事業会社

の事案等、サードパーティにおけるインシデ
ントが、自社の本業や風評に深刻な影響を
与えている。取引先の不正やミスによる損害
だけでなく、取引先がサイバー攻撃の被害
者となったことで自社の事業やサービスを停
止せざるを得なくなった事案も起きており、
取引先の脆弱なリスク管理体制も自社業務
に影響を与えることがある。
これらの事例でも明らかだが、企業が留
意すべきリスク領域は様々あり、法規制や事
業環境の変化、社会からの要請によっても更
に広がり得る。近年、ESG、SDGsに関する
社会の要請が急速に高まっており、強制労
働や劣悪な労働環境等の人権問題、贈賄等
の腐敗、気候変動・環境破壊等の問題に懸
念がある企業との直接・間接取引には注意
が必要だ。強制労働が疑われる地域や企業
により製造された原料の使用、あるいはその
疑いがある企業がサプライチェーンの変更を
余儀なくされたり、批判されたりし、ウクラ
イナ危機の発生後にロシア事業から撤退を
表明したにも関わらずロシア産の資源の調
達を続けたことで、批判を受けた企業もある。
では、管理すべきサードパーティが提携先
や調達先等へも広がり、対応すべきリスク領
域も広がる中で、企業はどのようにサード
パーティリスクに対応すべきなのか。

求められるサードパーティリスク
管理態勢
-

多くの企業では、例えば、外部委託先管理、
調達先・取引先管理といった部分的なサード
パーティの管理の枠組み、プライバシー・情
報管理、贈収賄防止、マネロン・テロ資金供
与防止といったリスク管理の枠組み、新商品
審査、業務提携といった特定イベントに係る
リスク管理の枠組みといった中で、サード
パーティリスクをバラバラに管理していること
が通常ではないだろうか。
こうしたアプローチの場合、各リスク所管
部が、それぞれの目線で受入基準や手続を
設定しており、結果的に、手続やチェックの
重複、審査内容や深度のバラツキ等、網羅
性や効率性に問題が生じやすい。広がる管
理領域に対応するには、現行の管理の枠組
みの下で管理要員を増加させることによって
解決するのではなく、現行の体制をより効率
的な体制に移行していく必要がある。そのた
めには、サードパーティ管理の方針や各部門
の役割・責任を明確化し、統一的な枠組み
の中で組織横断的に管理する、効率的で効
果的な態勢（サードパーティリスク管理態勢：
以下「TPRM」。次ページ図参照）が求めら
れる。管理を効率的に行うためには、リスク
ベースの対応が鍵となる。つまり、サードパー
ティが関与する業務・サービスの重要性、

自社の顧客との接点、知財や顧客データへ
のアクセス、規制要件の有無等を勘案し、
サードパーティの重要性やリスクが高いサー
ドパーティには、深度のあるデューデリジェ
ンスをオンボーディング時や定常的に行い、
サードパーティの残存リスクに見合った低減
策を導入することが必要だ。こうしたリスク
ベースの対応に加えて、TPRM全体のワー
クフローや、継続的な不芳情報等の収集・
分析を自動化するテクノロジーを活用し、

マニュアル作業を減らしていくことも有効な
解決策となる。

必要となる集中リスクへの備え
-

様々なリスク領域への対応が求められる
のは前述のとおりだが、KPMGが実施した
サーベイでは、企業がTPRMの取組みで重
視する領域は「ESG」「テクノロジー・イノ
ベーション」「サイバー」「事業継続」という

結果になった。特に、事業継続については、
77%もの回答者が、TPRMがより重要な役
割を果たすべき領域であると回答している。
事業継続のために考慮しなければならな
いのが「集中リスク」である。集中リスクとは、
業務が特定の部門・担当者、委託先、場所、
システム等に集中することで、それらに障害
があった場合に、事業全体が機能しなくなる
リスクを言う。集中リスクは様々なレイヤーに
おいて生じ得る。例えば、多くの金融機関が

同じサードパーティを起用しているような場
合には、当該サードパーティの業務停止が
金融市場全体の機能を停止させてしまうと
いったものである。実際に、海外では IT事業
者1社による業務上のミスが多数の銀行の
サービス提供の停止を招いた事例もある。
また、企業内の様々なビジネスラインでの委
託等がサードパーティ 1社に集中し、当該業
者の業務停止が企業全体の活動を停止させ
るといったものや、より身近な例では、委託
先等における重要な業務がスキルのある1人
の担当者に依存し、当該担当者の不在が企
業の業務停止に繋がることもある。
集中リスクへの対応の第一歩は、バリュー
チェーンにおけるサードパーティを棚卸し、
「人材」「テクノロジー」「プロセス」「情報」
「施設・装備」等をマッピングすることである。
特に、重要度の高い商品・サービス、業務等
における集中リスクを把握し、集中するポイ
ントでディスラプションが発生した場合の対
応（代替先への委託やインハウス化等）の可
能性を検討し、準備をしておくこととなる。

サードパーティの活用による業務継続
-

サードパーティの起用は、当該サードパー
ティのディスラプションが自社の事業停止に
つながるリスクとなる一方で、事業環境の変
化等によって生じたディスラプションに対応

するための解決策ともなり得る。例えば、
コロナ禍でのクラウド・サービスの利用は、
オンサイトでの保守・運用作業から自社職
員を解放し、継続的な業務を可能とした。リ
モート環境に対応したコミュニケーション
ツール等を提供するテクノロジー企業との取
引を迅速に開始した企業は、円滑に業務を
継続できた。

TPRMの課題の一つとして、サードパー
ティの受入れにかかる時間の長さが挙げら
れる。サードパーティの管理がサイロ的な対
応になっている場合は、より顕著になる。コ
ロナのようなディスラプション下では、迅速
な意思決定ができないと、折角条件を満た
す代替先やソリューションを見つけても、社
内手続を終えたころには、他社に先回りさ
れ、代替先等を利用できない状況にもなり
かねない。実際、米国同時テロ後のニュー
ヨークでは、代替オフィスの確保が早い者勝
ちという状況にもなった。こうした状況を回
避するためにも、効率的なTPRMが重要な
のである。

変わりゆく事業環境下でのレジリエンス
経営にはTPRMの高度化が必要
-

足元では、地政学リスクへの対応の必要
性が急激に高まっているが、一定のリスクが
想定される国・地域に展開している日本企

業も多い。一部では、供給網の見直しの必
要性も叫ばれているが、これは供給網以外
のサードパーティであっても同様である。サー
ドパーティの業務上の役割や重要性が増し
ている中、レジリエンス経営には、サードパー
ティリスクの把握が重要であり、それを支え
るTPRMの構築は不可避である。現状の管
理体制を見直し、より効率的で効果的な
TPRMへの移行を進めていくことが企業に
は求められている。

企業のサードパーティリスク管理の重要性
が高まっている。サードパーティの役割や
機能は、ますます重要になってきており、多く
の企業ではサードパーティ抜きには業務が
成り立たない。サードパーティとの連携は、
外部委託に限らず様々であり、また管理す
べきリスク領域も多岐にわたることから、サー
ドパーティリスクの管理は一筋縄ではいか
ない。サードパーティのディスラプションが
自社の業務停止を引き起こす事象も発生す
る中、企業がサードパーティリスク管理にど
のように取組むべきか考察する。

サードパーティ
リスク管理による
レジリエンス経営
文 ＝  萩原 卓見／パートナー
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拡大していく管理対象やリスクに
対応できるか？
-

ここ数年、金融機関のように顧客情報の管
理に慎重な企業においても、クラウドを利用
し、API（Application Programming Interface）
等を通じてフィンテック企業等と連携する
ケースが増えている。金融機関に限らず、AI

等を含むデジタル技術の進展は、特定の分
野に強みを持つスタートアップ企業等との連
携や、それらが提供するサービスへの依存を
強めた。こうした連携は、必ずしも業務委託
という形式ではなく、ジョイントベンチャーの
設立や業務提携・協力、製品・サービス等
の購買等、様々である。
これらにより、顧客への新たな商品の提供、
コストの低減、あるいはサービス提供の迅速
化等のメリットが享受できるようになった。
その半面、サードパーティに起因したインシ
デントによって損害を受けるケースも出てき
ている。例えば、システム運用の委託先によ
るソフトウェアの更新ミスで、グループ傘下
の複数の銀行に大規模なシステム障害が生
じた外資系の銀行グループでは、正常化ま
でに数ヶ月を要してしまった。また、他の事
業者との連携において生じたセキュリティの
隙をつかれて顧客資金の不正流出につな
がってしまった金融機関の事案や、委託先の
社員により顧客情報が売却された事業会社

の事案等、サードパーティにおけるインシデ
ントが、自社の本業や風評に深刻な影響を
与えている。取引先の不正やミスによる損害
だけでなく、取引先がサイバー攻撃の被害
者となったことで自社の事業やサービスを停
止せざるを得なくなった事案も起きており、
取引先の脆弱なリスク管理体制も自社業務
に影響を与えることがある。
これらの事例でも明らかだが、企業が留
意すべきリスク領域は様々あり、法規制や事
業環境の変化、社会からの要請によっても更
に広がり得る。近年、ESG、SDGsに関する
社会の要請が急速に高まっており、強制労
働や劣悪な労働環境等の人権問題、贈賄等
の腐敗、気候変動・環境破壊等の問題に懸
念がある企業との直接・間接取引には注意
が必要だ。強制労働が疑われる地域や企業
により製造された原料の使用、あるいはその
疑いがある企業がサプライチェーンの変更を
余儀なくされたり、批判されたりし、ウクラ
イナ危機の発生後にロシア事業から撤退を
表明したにも関わらずロシア産の資源の調
達を続けたことで、批判を受けた企業もある。
では、管理すべきサードパーティが提携先
や調達先等へも広がり、対応すべきリスク領
域も広がる中で、企業はどのようにサード
パーティリスクに対応すべきなのか。

求められるサードパーティリスク
管理態勢
-

多くの企業では、例えば、外部委託先管理、
調達先・取引先管理といった部分的なサード
パーティの管理の枠組み、プライバシー・情
報管理、贈収賄防止、マネロン・テロ資金供
与防止といったリスク管理の枠組み、新商品
審査、業務提携といった特定イベントに係る
リスク管理の枠組みといった中で、サード
パーティリスクをバラバラに管理していること
が通常ではないだろうか。
こうしたアプローチの場合、各リスク所管
部が、それぞれの目線で受入基準や手続を
設定しており、結果的に、手続やチェックの
重複、審査内容や深度のバラツキ等、網羅
性や効率性に問題が生じやすい。広がる管
理領域に対応するには、現行の管理の枠組
みの下で管理要員を増加させることによって
解決するのではなく、現行の体制をより効率
的な体制に移行していく必要がある。そのた
めには、サードパーティ管理の方針や各部門
の役割・責任を明確化し、統一的な枠組み
の中で組織横断的に管理する、効率的で効
果的な態勢（サードパーティリスク管理態勢：
以下「TPRM」。次ページ図参照）が求めら
れる。管理を効率的に行うためには、リスク
ベースの対応が鍵となる。つまり、サードパー
ティが関与する業務・サービスの重要性、

自社の顧客との接点、知財や顧客データへ
のアクセス、規制要件の有無等を勘案し、
サードパーティの重要性やリスクが高いサー
ドパーティには、深度のあるデューデリジェ
ンスをオンボーディング時や定常的に行い、
サードパーティの残存リスクに見合った低減
策を導入することが必要だ。こうしたリスク
ベースの対応に加えて、TPRM全体のワー
クフローや、継続的な不芳情報等の収集・
分析を自動化するテクノロジーを活用し、

マニュアル作業を減らしていくことも有効な
解決策となる。

必要となる集中リスクへの備え
-

様々なリスク領域への対応が求められる
のは前述のとおりだが、KPMGが実施した
サーベイでは、企業がTPRMの取組みで重
視する領域は「ESG」「テクノロジー・イノ
ベーション」「サイバー」「事業継続」という

結果になった。特に、事業継続については、
77%もの回答者が、TPRMがより重要な役
割を果たすべき領域であると回答している。
事業継続のために考慮しなければならな
いのが「集中リスク」である。集中リスクとは、
業務が特定の部門・担当者、委託先、場所、
システム等に集中することで、それらに障害
があった場合に、事業全体が機能しなくなる
リスクを言う。集中リスクは様々なレイヤーに
おいて生じ得る。例えば、多くの金融機関が

同じサードパーティを起用しているような場
合には、当該サードパーティの業務停止が
金融市場全体の機能を停止させてしまうと
いったものである。実際に、海外では IT事業
者1社による業務上のミスが多数の銀行の
サービス提供の停止を招いた事例もある。
また、企業内の様々なビジネスラインでの委
託等がサードパーティ 1社に集中し、当該業
者の業務停止が企業全体の活動を停止させ
るといったものや、より身近な例では、委託
先等における重要な業務がスキルのある1人
の担当者に依存し、当該担当者の不在が企
業の業務停止に繋がることもある。
集中リスクへの対応の第一歩は、バリュー
チェーンにおけるサードパーティを棚卸し、
「人材」「テクノロジー」「プロセス」「情報」
「施設・装備」等をマッピングすることである。
特に、重要度の高い商品・サービス、業務等
における集中リスクを把握し、集中するポイ
ントでディスラプションが発生した場合の対
応（代替先への委託やインハウス化等）の可
能性を検討し、準備をしておくこととなる。

サードパーティの活用による業務継続
-

サードパーティの起用は、当該サードパー
ティのディスラプションが自社の事業停止に
つながるリスクとなる一方で、事業環境の変
化等によって生じたディスラプションに対応

するための解決策ともなり得る。例えば、
コロナ禍でのクラウド・サービスの利用は、
オンサイトでの保守・運用作業から自社職
員を解放し、継続的な業務を可能とした。リ
モート環境に対応したコミュニケーション
ツール等を提供するテクノロジー企業との取
引を迅速に開始した企業は、円滑に業務を
継続できた。

TPRMの課題の一つとして、サードパー
ティの受入れにかかる時間の長さが挙げら
れる。サードパーティの管理がサイロ的な対
応になっている場合は、より顕著になる。コ
ロナのようなディスラプション下では、迅速
な意思決定ができないと、折角条件を満た
す代替先やソリューションを見つけても、社
内手続を終えたころには、他社に先回りさ
れ、代替先等を利用できない状況にもなり
かねない。実際、米国同時テロ後のニュー
ヨークでは、代替オフィスの確保が早い者勝
ちという状況にもなった。こうした状況を回
避するためにも、効率的なTPRMが重要な
のである。

変わりゆく事業環境下でのレジリエンス
経営にはTPRMの高度化が必要
-

足元では、地政学リスクへの対応の必要
性が急激に高まっているが、一定のリスクが
想定される国・地域に展開している日本企

業も多い。一部では、供給網の見直しの必
要性も叫ばれているが、これは供給網以外
のサードパーティであっても同様である。サー
ドパーティの業務上の役割や重要性が増し
ている中、レジリエンス経営には、サードパー
ティリスクの把握が重要であり、それを支え
るTPRMの構築は不可避である。現状の管
理体制を見直し、より効率的で効果的な
TPRMへの移行を進めていくことが企業に
は求められている。

レジリエンス経営
－不確実な時代を生き抜く力－
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拡大していく管理対象やリスクに
対応できるか？
-

ここ数年、金融機関のように顧客情報の管
理に慎重な企業においても、クラウドを利用
し、API（Application Programming Interface）
等を通じてフィンテック企業等と連携する
ケースが増えている。金融機関に限らず、AI

等を含むデジタル技術の進展は、特定の分
野に強みを持つスタートアップ企業等との連
携や、それらが提供するサービスへの依存を
強めた。こうした連携は、必ずしも業務委託
という形式ではなく、ジョイントベンチャーの
設立や業務提携・協力、製品・サービス等
の購買等、様々である。
これらにより、顧客への新たな商品の提供、
コストの低減、あるいはサービス提供の迅速
化等のメリットが享受できるようになった。
その半面、サードパーティに起因したインシ
デントによって損害を受けるケースも出てき
ている。例えば、システム運用の委託先によ
るソフトウェアの更新ミスで、グループ傘下
の複数の銀行に大規模なシステム障害が生
じた外資系の銀行グループでは、正常化ま
でに数ヶ月を要してしまった。また、他の事
業者との連携において生じたセキュリティの
隙をつかれて顧客資金の不正流出につな
がってしまった金融機関の事案や、委託先の
社員により顧客情報が売却された事業会社

の事案等、サードパーティにおけるインシデ
ントが、自社の本業や風評に深刻な影響を
与えている。取引先の不正やミスによる損害
だけでなく、取引先がサイバー攻撃の被害
者となったことで自社の事業やサービスを停
止せざるを得なくなった事案も起きており、
取引先の脆弱なリスク管理体制も自社業務
に影響を与えることがある。
これらの事例でも明らかだが、企業が留
意すべきリスク領域は様々あり、法規制や事
業環境の変化、社会からの要請によっても更
に広がり得る。近年、ESG、SDGsに関する
社会の要請が急速に高まっており、強制労
働や劣悪な労働環境等の人権問題、贈賄等
の腐敗、気候変動・環境破壊等の問題に懸
念がある企業との直接・間接取引には注意
が必要だ。強制労働が疑われる地域や企業
により製造された原料の使用、あるいはその
疑いがある企業がサプライチェーンの変更を
余儀なくされたり、批判されたりし、ウクラ
イナ危機の発生後にロシア事業から撤退を
表明したにも関わらずロシア産の資源の調
達を続けたことで、批判を受けた企業もある。
では、管理すべきサードパーティが提携先
や調達先等へも広がり、対応すべきリスク領
域も広がる中で、企業はどのようにサード
パーティリスクに対応すべきなのか。

求められるサードパーティリスク
管理態勢
-

多くの企業では、例えば、外部委託先管理、
調達先・取引先管理といった部分的なサード
パーティの管理の枠組み、プライバシー・情
報管理、贈収賄防止、マネロン・テロ資金供
与防止といったリスク管理の枠組み、新商品
審査、業務提携といった特定イベントに係る
リスク管理の枠組みといった中で、サード
パーティリスクをバラバラに管理していること
が通常ではないだろうか。
こうしたアプローチの場合、各リスク所管
部が、それぞれの目線で受入基準や手続を
設定しており、結果的に、手続やチェックの
重複、審査内容や深度のバラツキ等、網羅
性や効率性に問題が生じやすい。広がる管
理領域に対応するには、現行の管理の枠組
みの下で管理要員を増加させることによって
解決するのではなく、現行の体制をより効率
的な体制に移行していく必要がある。そのた
めには、サードパーティ管理の方針や各部門
の役割・責任を明確化し、統一的な枠組み
の中で組織横断的に管理する、効率的で効
果的な態勢（サードパーティリスク管理態勢：
以下「TPRM」。次ページ図参照）が求めら
れる。管理を効率的に行うためには、リスク
ベースの対応が鍵となる。つまり、サードパー
ティが関与する業務・サービスの重要性、

自社の顧客との接点、知財や顧客データへ
のアクセス、規制要件の有無等を勘案し、
サードパーティの重要性やリスクが高いサー
ドパーティには、深度のあるデューデリジェ
ンスをオンボーディング時や定常的に行い、
サードパーティの残存リスクに見合った低減
策を導入することが必要だ。こうしたリスク
ベースの対応に加えて、TPRM全体のワー
クフローや、継続的な不芳情報等の収集・
分析を自動化するテクノロジーを活用し、

マニュアル作業を減らしていくことも有効な
解決策となる。

必要となる集中リスクへの備え
-

様々なリスク領域への対応が求められる
のは前述のとおりだが、KPMGが実施した
サーベイでは、企業がTPRMの取組みで重
視する領域は「ESG」「テクノロジー・イノ
ベーション」「サイバー」「事業継続」という

結果になった。特に、事業継続については、
77%もの回答者が、TPRMがより重要な役
割を果たすべき領域であると回答している。
事業継続のために考慮しなければならな
いのが「集中リスク」である。集中リスクとは、
業務が特定の部門・担当者、委託先、場所、
システム等に集中することで、それらに障害
があった場合に、事業全体が機能しなくなる
リスクを言う。集中リスクは様々なレイヤーに
おいて生じ得る。例えば、多くの金融機関が

同じサードパーティを起用しているような場
合には、当該サードパーティの業務停止が
金融市場全体の機能を停止させてしまうと
いったものである。実際に、海外では IT事業
者1社による業務上のミスが多数の銀行の
サービス提供の停止を招いた事例もある。
また、企業内の様々なビジネスラインでの委
託等がサードパーティ 1社に集中し、当該業
者の業務停止が企業全体の活動を停止させ
るといったものや、より身近な例では、委託
先等における重要な業務がスキルのある1人
の担当者に依存し、当該担当者の不在が企
業の業務停止に繋がることもある。
集中リスクへの対応の第一歩は、バリュー
チェーンにおけるサードパーティを棚卸し、
「人材」「テクノロジー」「プロセス」「情報」
「施設・装備」等をマッピングすることである。
特に、重要度の高い商品・サービス、業務等
における集中リスクを把握し、集中するポイ
ントでディスラプションが発生した場合の対
応（代替先への委託やインハウス化等）の可
能性を検討し、準備をしておくこととなる。

サードパーティの活用による業務継続
-

サードパーティの起用は、当該サードパー
ティのディスラプションが自社の事業停止に
つながるリスクとなる一方で、事業環境の変
化等によって生じたディスラプションに対応

するための解決策ともなり得る。例えば、
コロナ禍でのクラウド・サービスの利用は、
オンサイトでの保守・運用作業から自社職
員を解放し、継続的な業務を可能とした。リ
モート環境に対応したコミュニケーション
ツール等を提供するテクノロジー企業との取
引を迅速に開始した企業は、円滑に業務を
継続できた。

TPRMの課題の一つとして、サードパー
ティの受入れにかかる時間の長さが挙げら
れる。サードパーティの管理がサイロ的な対
応になっている場合は、より顕著になる。コ
ロナのようなディスラプション下では、迅速
な意思決定ができないと、折角条件を満た
す代替先やソリューションを見つけても、社
内手続を終えたころには、他社に先回りさ
れ、代替先等を利用できない状況にもなり
かねない。実際、米国同時テロ後のニュー
ヨークでは、代替オフィスの確保が早い者勝
ちという状況にもなった。こうした状況を回
避するためにも、効率的なTPRMが重要な
のである。

変わりゆく事業環境下でのレジリエンス
経営にはTPRMの高度化が必要
-

足元では、地政学リスクへの対応の必要
性が急激に高まっているが、一定のリスクが
想定される国・地域に展開している日本企

求められるサードパーティリスク管理態勢

業も多い。一部では、供給網の見直しの必
要性も叫ばれているが、これは供給網以外
のサードパーティであっても同様である。サー
ドパーティの業務上の役割や重要性が増し
ている中、レジリエンス経営には、サードパー
ティリスクの把握が重要であり、それを支え
るTPRMの構築は不可避である。現状の管
理体制を見直し、より効率的で効果的な
TPRMへの移行を進めていくことが企業に
は求められている。

プランニング&
サードパーティ認証

デューデリジェンス&
リスク特定

契約管理・
サードパーティ受入

継続的な
モニタリング 取引関係の終了

管理対象

外部委託先／調達先、サプライヤー／クラウド等サービス提供
業務提携先、API接続業者／ジョイントベンチャー

フォースパーティ／派遣社員／グループ会社、シェアドサービス

リスク領域

地理的リスク／法規制・コンプライアンスリスク／戦略リスク／訴訟リスク
ESGリスク／再委託リスク／集中リスク／財務リスク／不正リスク

技術・サイバーリスク／風評リスク／オペレーショナル、サプライチェーンリスク

TPRMの
基礎的要素

ライフ
サイクル

方針・手続 組織体制・人員・
スキル・研修

ガバナンス、
プログラムの有効性

データ、
レポーティングプロセス

管理のための
テクノロジー

拡大する管理対象とリスク領域を効率的に管理し、迅速にディスラプションに対応できるTPRM態勢が求められる。

管理対象とリスク領域の拡大
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拡大していく管理対象やリスクに
対応できるか？
-

ここ数年、金融機関のように顧客情報の管
理に慎重な企業においても、クラウドを利用
し、API（Application Programming Interface）
等を通じてフィンテック企業等と連携する
ケースが増えている。金融機関に限らず、AI

等を含むデジタル技術の進展は、特定の分
野に強みを持つスタートアップ企業等との連
携や、それらが提供するサービスへの依存を
強めた。こうした連携は、必ずしも業務委託
という形式ではなく、ジョイントベンチャーの
設立や業務提携・協力、製品・サービス等
の購買等、様々である。
これらにより、顧客への新たな商品の提供、
コストの低減、あるいはサービス提供の迅速
化等のメリットが享受できるようになった。
その半面、サードパーティに起因したインシ
デントによって損害を受けるケースも出てき
ている。例えば、システム運用の委託先によ
るソフトウェアの更新ミスで、グループ傘下
の複数の銀行に大規模なシステム障害が生
じた外資系の銀行グループでは、正常化ま
でに数ヶ月を要してしまった。また、他の事
業者との連携において生じたセキュリティの
隙をつかれて顧客資金の不正流出につな
がってしまった金融機関の事案や、委託先の
社員により顧客情報が売却された事業会社

の事案等、サードパーティにおけるインシデ
ントが、自社の本業や風評に深刻な影響を
与えている。取引先の不正やミスによる損害
だけでなく、取引先がサイバー攻撃の被害
者となったことで自社の事業やサービスを停
止せざるを得なくなった事案も起きており、
取引先の脆弱なリスク管理体制も自社業務
に影響を与えることがある。
これらの事例でも明らかだが、企業が留
意すべきリスク領域は様々あり、法規制や事
業環境の変化、社会からの要請によっても更
に広がり得る。近年、ESG、SDGsに関する
社会の要請が急速に高まっており、強制労
働や劣悪な労働環境等の人権問題、贈賄等
の腐敗、気候変動・環境破壊等の問題に懸
念がある企業との直接・間接取引には注意
が必要だ。強制労働が疑われる地域や企業
により製造された原料の使用、あるいはその
疑いがある企業がサプライチェーンの変更を
余儀なくされたり、批判されたりし、ウクラ
イナ危機の発生後にロシア事業から撤退を
表明したにも関わらずロシア産の資源の調
達を続けたことで、批判を受けた企業もある。
では、管理すべきサードパーティが提携先
や調達先等へも広がり、対応すべきリスク領
域も広がる中で、企業はどのようにサード
パーティリスクに対応すべきなのか。

求められるサードパーティリスク
管理態勢
-

多くの企業では、例えば、外部委託先管理、
調達先・取引先管理といった部分的なサード
パーティの管理の枠組み、プライバシー・情
報管理、贈収賄防止、マネロン・テロ資金供
与防止といったリスク管理の枠組み、新商品
審査、業務提携といった特定イベントに係る
リスク管理の枠組みといった中で、サード
パーティリスクをバラバラに管理していること
が通常ではないだろうか。
こうしたアプローチの場合、各リスク所管
部が、それぞれの目線で受入基準や手続を
設定しており、結果的に、手続やチェックの
重複、審査内容や深度のバラツキ等、網羅
性や効率性に問題が生じやすい。広がる管
理領域に対応するには、現行の管理の枠組
みの下で管理要員を増加させることによって
解決するのではなく、現行の体制をより効率
的な体制に移行していく必要がある。そのた
めには、サードパーティ管理の方針や各部門
の役割・責任を明確化し、統一的な枠組み
の中で組織横断的に管理する、効率的で効
果的な態勢（サードパーティリスク管理態勢：
以下「TPRM」。次ページ図参照）が求めら
れる。管理を効率的に行うためには、リスク
ベースの対応が鍵となる。つまり、サードパー
ティが関与する業務・サービスの重要性、

自社の顧客との接点、知財や顧客データへ
のアクセス、規制要件の有無等を勘案し、
サードパーティの重要性やリスクが高いサー
ドパーティには、深度のあるデューデリジェ
ンスをオンボーディング時や定常的に行い、
サードパーティの残存リスクに見合った低減
策を導入することが必要だ。こうしたリスク
ベースの対応に加えて、TPRM全体のワー
クフローや、継続的な不芳情報等の収集・
分析を自動化するテクノロジーを活用し、

マニュアル作業を減らしていくことも有効な
解決策となる。

必要となる集中リスクへの備え
-

様々なリスク領域への対応が求められる
のは前述のとおりだが、KPMGが実施した
サーベイでは、企業がTPRMの取組みで重
視する領域は「ESG」「テクノロジー・イノ
ベーション」「サイバー」「事業継続」という

結果になった。特に、事業継続については、
77%もの回答者が、TPRMがより重要な役
割を果たすべき領域であると回答している。
事業継続のために考慮しなければならな
いのが「集中リスク」である。集中リスクとは、
業務が特定の部門・担当者、委託先、場所、
システム等に集中することで、それらに障害
があった場合に、事業全体が機能しなくなる
リスクを言う。集中リスクは様々なレイヤーに
おいて生じ得る。例えば、多くの金融機関が

同じサードパーティを起用しているような場
合には、当該サードパーティの業務停止が
金融市場全体の機能を停止させてしまうと
いったものである。実際に、海外では IT事業
者1社による業務上のミスが多数の銀行の
サービス提供の停止を招いた事例もある。
また、企業内の様々なビジネスラインでの委
託等がサードパーティ 1社に集中し、当該業
者の業務停止が企業全体の活動を停止させ
るといったものや、より身近な例では、委託
先等における重要な業務がスキルのある1人
の担当者に依存し、当該担当者の不在が企
業の業務停止に繋がることもある。
集中リスクへの対応の第一歩は、バリュー
チェーンにおけるサードパーティを棚卸し、
「人材」「テクノロジー」「プロセス」「情報」
「施設・装備」等をマッピングすることである。
特に、重要度の高い商品・サービス、業務等
における集中リスクを把握し、集中するポイ
ントでディスラプションが発生した場合の対
応（代替先への委託やインハウス化等）の可
能性を検討し、準備をしておくこととなる。

サードパーティの活用による業務継続
-

サードパーティの起用は、当該サードパー
ティのディスラプションが自社の事業停止に
つながるリスクとなる一方で、事業環境の変
化等によって生じたディスラプションに対応

するための解決策ともなり得る。例えば、
コロナ禍でのクラウド・サービスの利用は、
オンサイトでの保守・運用作業から自社職
員を解放し、継続的な業務を可能とした。リ
モート環境に対応したコミュニケーション
ツール等を提供するテクノロジー企業との取
引を迅速に開始した企業は、円滑に業務を
継続できた。

TPRMの課題の一つとして、サードパー
ティの受入れにかかる時間の長さが挙げら
れる。サードパーティの管理がサイロ的な対
応になっている場合は、より顕著になる。コ
ロナのようなディスラプション下では、迅速
な意思決定ができないと、折角条件を満た
す代替先やソリューションを見つけても、社
内手続を終えたころには、他社に先回りさ
れ、代替先等を利用できない状況にもなり
かねない。実際、米国同時テロ後のニュー
ヨークでは、代替オフィスの確保が早い者勝
ちという状況にもなった。こうした状況を回
避するためにも、効率的なTPRMが重要な
のである。

変わりゆく事業環境下でのレジリエンス
経営にはTPRMの高度化が必要
-

足元では、地政学リスクへの対応の必要
性が急激に高まっているが、一定のリスクが
想定される国・地域に展開している日本企

業も多い。一部では、供給網の見直しの必
要性も叫ばれているが、これは供給網以外
のサードパーティであっても同様である。サー
ドパーティの業務上の役割や重要性が増し
ている中、レジリエンス経営には、サードパー
ティリスクの把握が重要であり、それを支え
るTPRMの構築は不可避である。現状の管
理体制を見直し、より効率的で効果的な
TPRMへの移行を進めていくことが企業に
は求められている。

レジリエンス経営
－不確実な時代を生き抜く力－

Close-up
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本ニュースレター送付のお申込み・送付先変更・停止に
つきましては、以下のメールアドレスにご連絡ください。

fasmktg@jp.kpmg.com

送付のお申込み・送付先変更・停止について




