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ータ漏洩に伴う手痛い損害、終わりのないセキュリティ課題、オンライン
サービスのパーソナライズ化、押しつけがましい広告戦術、消費者データ
の共用。昨今のビジネスにおける個人データの利活用やその保護策に対す
る消費者の懸念は、今や消費者データプライバシーの問題を重要な経営課
題へと押し上げています。 

消費者は、単にデータの保護に関心があるだけではなく、自らの個人データがど
のように利用されるのかについて、より多くのコントロール権を要求しています。
また、規制当局は、不適切なデータの収集や共有の慣習に対して目を光らせ、厳
格な法規制を次々と成立させています。 

KPMGの「Me, my life, my wallet（私、私の人生、私の財布）」調査によると、
消費者の55％は、企業に対する最優先の期待事項としてデータ保護対策を挙げて
おり、47％は、企業が自身の個人データの販売や共有をしないよう求める、と回
答しています1。 

また同時に、疑心暗鬼になっている消費者の間で、企業活動への信頼が失われつ
つあります。KPMGの「The new imperative for corporate data responsibility」
レポートによると、調査対象となった消費者の68％は、企業が個人データの第三
者提供を倫理的に行っているかどうかを疑っています。また、消費者の50％は、
個人データの保護について企業を完全には信用していない、と回答しています2。 

継続する消費者トレンド－スマートフォンやソーシャルメディアの広範な普及、
オンラインショッピングへの大規模なシフト、カスタマーエクスペリエンスのパ
ーソナライズ化など－は、爆発的に多くの消費者データを生み出し、5GやAI、
IoT（モノのインターネット）などの先進技術がそれらの共有や利活用を劇的に高
度化させています。そして、それらによって複雑なデータセキュリティやプライ
バシー保護の問題が生じているのです。 

広がり続ける現在のデータ空間を効果的に管理していくために、データプライバ
シー技術の実用化は急務となっています。本レポートでは、急速に変容するビジ
ネス環境において、データプライバシー技術やその管理策がどのように活用され
るのかという点について考察しています。 
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ータプライバシーとセキュリティに対する消費者の懸念は、現在あらゆる場
所で取り上げられるビジネス課題となっています。急速に進化する消費者向
けのテクノロジーやアプリケーションの普及により、個人データの利活用に
関する管理強化や透明性を求めるニーズは明白で、5GやIoTなど、革新的技術
の進化を背景として、その状況はさらに複雑化しています。 

オンライン追跡や同意のないデータ共有、ターゲティング広告、データ漏洩などに対す
る消費者の懸念や企業への不信に係る問題を背景として、世界中の国々が新たな個人
情報保護法を相次いで施行し、規制当局は新たなグローバル規制に注目しています。
企業は、膨大な数の規制変更に加え、次々に生まれる新たなテクノロジーや増大する
脅威、消費者の関心の高まりなどにより、適切なデータの取扱いについて前例のない
プレッシャーを受けています。 

今日のデータ課題に対処するためには、新たな時代の大胆なデータ利活用やその管理
に対応できるプライバシー技術の活用が必要です。企業は、競うようにデータプライ
バシープログラムや関連システム、ツールを開発し、強化しています。そして、新し
いプライバシー基準を遵守し、急速に変化する視点と要求事項に対応しようとしてい
ます。 

また、警戒心の強い消費者は、自身のデータの新たなコントロール権を行使するため
に、個人データ保管庫や権利行使のサービスプロバイダー、情報銀行などにも注目し
つつあります。一方、プライバシー強化技術や次世代のプライバシーポータル、その
他新たに生み出されるさまざまな機能は、企業が適切なデータ管理の仕組みへ切り替
えていくことを後押ししています。そして、その過程で無視できないのは、信頼でき
るデータ倫理の枠組みの必要性でしょう。 

最終的に、企業は完璧な「データ管理の仕組み」、つまり、プライバシー、セキュ
リティ、倫理面での懸念を効果的に低減でき、知見に基づく意思決定やイノベーシ
ョン、収益拡大等の新たな機会をもたらしてくれるような、個人データ管理要素の
正確な“組み合わせ“を考案しなければなりません。 

「テクノロジーとそれに付随するデータログは、あまりにも多くの場面で私たちの生
活の一部となっています。企業が信頼を獲得・維持できなければ、警戒心の強い消費
者は重要な個人データの共有に躊躇し、顧客中心主義のデータドリブンなビジネスを
展開することができなくなるでしょう」と、KPMGインターナショナルのグローバ
ル・サイバー・プライバシーリーダーであるSylvia Klasovec Kingsmillは述べています。 

「デジタル時代における“信頼”は、組織のブランド、製品、サービス、人材の質に
対してだけでなく、データの利活用やその管理に対しても重要となります。そのた
めの今後の課題として、企業は、価値を創造し成功へ導くために活用する顧客デー
タを適切に保護していることについて、外部への証明が求められるでしょう。プラ
イバシー技術は、企業がこの道のりを歩むことをサポートする大きな機会を提供し
ます。そしてそれを正しく理解した企業は、その証明を行ううえで大きなアドバン
テージを得ることができるのです。」 

デ 
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チェンジドライバー 
何が自動化への道を加速させているのか？ 
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クノロジーの進歩によりデータの収集や処理が広がるにつれ、消費者の懸念や
プライバシー権に対する意識がビジネス市場や規制当局の間で注目されるよう
になり、企業はプライバシー保護の組織体制や業務プロセスを見直す必要に迫
られています。プライバシー保護プログラムの新設または拡張、新たなプライバシ
ー保護基準の遵守など、企業は個人情報保護に関する考え方の変化に対応するた
めの戦略的なオペレーション変更を検討しています。 

プライバシーチームに求められる業務量は急激に増加し、プライバシーエンジニアリン
グやデータ利活用に関する新しいスキルの需要が高まっていることで、プライバシーチ
ームは今、岐路に立たされています。必要なデータのセキュリティと保護に関して、ど
うすれば効果的かつ効率的で一貫性があり、規模に見合ったタイムリーな対応ができる
のでしょうか。 

現在、100ヵ国以上の国で個人情報保護法が制定されていますが、グローバルな規制に
加えて、オンラインでのトラッキングや広告、同意のないデータ共有、致命的なデータ
侵害などに対する消費者の反発などもあり、すべての企業活動において、プライバシー
コンプライアンスのための統合的アプローチの必要性が高まっています3。 

テクノロジーだけでプライバシーやコンプライアンスの課題を解決できるわけではあり
ませんが、企業が従業員や顧客、ステークホルダー、消費者市場と24時間365日対話す
るために、テクノロジーが重要な役割を果たしていることは確かです。 

次のページの年表は、一般消費者のためのプライバシー保護対策の変遷を示しています。 
 

 

 

 

 
 

プライバシー技術は、ここ数年で
爆発的に発展していますが、それ
には理由があります。GDPRの施
行に加え、消費者のリスクと権利
に対する意識が高まったことで、
企業がそれらに対応するために、
非効率的なマニュアルプロセスか
ら自動化されたプロセスへと移行
する必要があったためです。 

 
 

Matthew Quick  
Privacy Lead 

KPMGオーストラリア 
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1361 
イングランドの治安判事法が、「のぞき魔」や盗聴
者を犯罪者として取り締まる4。 

1792 
米国議会が手紙のプライバシーを守るための法律
を制定5。 

1800年代 
「封筒」が発明される。 

1858 
新聞社がElisabeth Félix氏の死に際の描画を掲載し
ようとしたことを契機に、フランスにおいて個人情
報保護法が制定される6。 

 

1888 
Eastman Kodak社がスナップショット・フィル
ム・カメラを発明し、プライバシー侵害が懸念さ
れるようになる7。 

1890 
米 国 の 弁 護 士 Samuel D. Warren 氏 と Louis 
Brandeis氏 が 、 「 プ ラ イ バ シー の権 利 」 をHarvard 
Law Review誌に発表し、プライバシーが法的権利と
して認められるようになる。これは、晩餐会での
Warren氏の写真がゴシップ誌に掲載されたことが契
機となった8。 

1907 
世界初の盗聴器「ディクトグラフ」が発明される9。 

1928 
米国最高裁が個人の電話の盗聴を違法と宣告10。 

 

1948 
世界人権宣言において、プライバシーの権利が確
立される11。 

 

1994 
Netscape社が初めてオンライントラッキングを可能
にするブラウザをリリース12。 

1995 
欧州連合（EU）が「データ保護指令」を採択13。 

1997 
SixDegrees.comの立ち上げによりソーシャルメ
ディアが出現し、2002年にはLinkedIn、2004年に
Facebook 、2006年にTwitterが次 々 と登 場。 な
お、「"知り合いの知り合い"といった関係をたどる
と、5人の仲介者を経て6人目で世界中の人々と間
接的な知り合いになることができる」という発想
をベースにしたSixDegreesは2001年に閉鎖14。 

1999 
Sun Microsystems 社 の CEO で あ る Scott 
McNealy氏が、「プライバシーなんてものはないの
だから諦めなさい」と公言15。 

2000 
米国とEUが、欧州市民の個人データを米国に移転
できるようにする「セーフハーバー協定」に署名16。 

 

2000 
Ericsson社が、携帯電話、PDA、限定的なウェブ
閲覧機能、タッチスクリーンを組み合わせた初の
スマートフォンを発表17。 

 

2008 
App Storeが開設される。データドリブン型のモ
バイルアプリケーションの利用により、モバイル
デバイスは非常に高性能な個人情報処理および共
有デバイスへと変貌した18。 

 

2010 
Facebookがユーザープロフィールのデフォルト設定
を「非公開」から「公開」に変更19。 
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2010 
Facebook 社 （ 現 ：Meta Platforms 社 ） の CEO で あ る
Mark Zuckerberg氏が、「プライバシーはもはや社会規範
ではない」と公言20。 

 2011 
ユーザー追跡機能が含まれる最新のスマートフォンが発
表される21。 

2012 
Facebookユーザーの共有コンテンツが、週70億個にまで
増加。米国の調査によると、利用者の70％は、データの
取扱いについてソーシャルメディアを信用していない22。 

 

2012 
初めてモバイルインターネットよりもモバイルアプリケ
ーションを利用するユーザーの方が多くなる。一方、 自
分の周囲にいる女性を公開データに基づいて特定できる
という「Girls Around Me」 のアプリケーションが配信停
止となる23。 

 

2012 
New York Timesは、センサーの急増や新しいデータ形式
の普及、ストレージ容量の増加などの流れのなかで、
「ビッグデータの時代」を宣言24。 

2013 
WikiLeaksは、Edward Snowden氏が米国諜報機関によ
る広範な監視を示す機密情報について暴露することを支
援。国家安全保障と個人のプライバシーに関する世界的
な議論を巻き起こす25。 

 

2014 
技術系出版書籍が、2014年を「ウェアラブルの年」と宣
言。スマートウォッチとスマートリストバンドの販売台
数は、それぞれ500万台と1,500万台に到達26。 

 

2015 
人類は1日で2.5百京バイトのデータを生成。これはDVD 
6億2,500万枚分に相当する27。 

2015 
欧州司法裁判所は、欧州と米国の間で個人データの転送を
認めるセーフハーバー協定が無効であると判決を下す28。 

 

2015 
IoTという言葉が生まれてから16年が経過。Amazon社が
ホームシステムの音声コントロールサービスを開始した
ことが、この年の画期的な出来事であった。そしてCisco
社は、IoT機器の普及が150億台にのぼると推計29。 

 

2016 
アルゴリズムがデータを利用して将来の行動予測を行う
「ダークパターン」 が登場30。 

2016 
EUが一般データ保護規則（GDPR）を制定。これは過去
20年以上にわたるデータ保護規制の歴史において最大の
変化であり、EU全体に適用される単一のルールセット
で、より厳格な罰則を規定31。 
 

2018 
GDPRの施行後、EC（欧州委員会）は数十億ユーロの罰
則金を科す32。 

2019 
多くの著名な企業が、GDPR違反で罰則金を科される33。 

2020 
COVID-19のパンデミックが世界中の日常生活と家計に影
響を与える。 

 
2020 
Schrems IIに対する欧州司法裁判所（CJEU）の判決によ
り、EU-US Privacy Shieldは無効とされる34。 

2020 
データ保護当局は、さらに多くの企業へGDPR違反の罰
則金を科す。 

 
2021 
欧州連合理事会はePrivacy規則に合意し、欧州議会、欧
州委員会との三者協議を開始35。 
 

2021 
バージニア州消費者データ保護法（CDPA）が成立。カ
リフォルニア州プライバシー権法（CPRA）に続き、米
国で2つ目の州全体にわたるプライバシー法となる36。 

2021 
ドイツニーダーザクセン州のデータ保護委員会37やスペ
イン王国データ保護機関（AEPD38）により、企業は数千
万ドル規模の罰則金を科せられるなど、罰金処分が続い
ている。 

未来 
テクノロジーはかつてない速さで消費者のプライバシー
を浸食している。プライバシーは2050年までに完全に姿
を消してしまうのか、それとも消費者が取り戻すのか？ 
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プライバシー分野への 
技術の適用 
プライバシー技術を活用して、 
プライバシーの全領域をカバーする
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ジネスにおいて、異なるシステムを統合して業務を自動化する強力な新技術やツール
がますます活用されるなか、新時代のプライバシー意識の高まりは、企業にプライバ
シーシステムやプログラムのさらなる進化を求めています。 

データセキュリティやプライバシー保護を強化する競争において、テクノロジーは手動プロセ
スに取って代わり、企業が世界各国のプライバシー規制を遵守するための強力な手助けとなっ
ています。 

次世代のプライバシー技術への移行が進むにつれ、プライバシー技術がおおむね3つの重要領
域：「プロセスオーケストレーション」、「個人データ管理」、「ガバナンス、リスク管理およびコン
プライアンス（GRC）」に整理できると考えられます。 

 
 
 
 
 
 
 
 
 
 
 
 

 

 
 
プライバシー技術分野は、急速に成熟した産業へと発展
しており、多くの企業においても、CPO（最高個人情報
責任者）の抱える課題や関心の中核に位置づけられるも
のとなっています。この技術の適用を考える場合、サイ
ロ化された閉じた視点ではなくエコシステムのレンズを
通してアプローチすることが重要です。プライバシー自
動化の技術とは、データの管理や保護、プライバシープ
ログラム管理の効率化や費用対効果の向上など、さまざ
まな側面における補完技術を紡ぎ合わせるものと言える
でしょう。 

 
Orson Lucas  
Privacy Lead 

KPMG米国 
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プロセスオーケストレーション   
プロセスオーケストレーションとは、オペ
レーションを改善し効率を向上させるため
に、プロセスを標準化することです。プロ
セスオーケストレーションには自動化も含
まれ、これを活用することにより、企業は
時間やコスト、リソースを低減しながら、
首尾一貫した形でタスクやプロセスを完了
させ、それらを継続的に改善していくこと
が可能となります。 

これは、プライバシーチームが消費者や規
制当局への義務を果たすうえで重要なこと
です。プライバシー技術のソリューション
の場合、たとえば個人データへのアクセス
に対する開示請求に対応する場合などにプ
ロセスオーケストレーションが活用できま
す。手動のアプローチでは、応答に一貫性
がなく対応が不十分となったり、必要以上
に時間がかかり複雑な請求に対応できる専
任のプロジェクトチームが必要になったり
することもありますが、ソリューションの
活用によりこういった問題が解消できるで
しょう。 

プロセスオーケストレーションでは、この
ような請求を構造化された形式で整然と管
理し、業務効率を高めてコストを低減でき
ます。また、KPMGの提唱する“優れた顧
客体験のための6つの柱（Six Pillars）に
も適合できるのは大きな利点です39。6つ
の柱を理解し、それを実現する企業は、よ
り良い成果を生み出し、急速に成長すると
ともに、株主価値を高めています。 
 

個人データ管理 
個人データの管理で重要なことは、データ
を効果的かつ安全に収集、保持、利用する
ことで、企業はさまざまな方法でこれに取
り組んでいます。 
それは、支払い情報や配送伝票を扱う小売
企業であっても、クライアントのためにセ
ンシティブな契約情報を保持する企業であ
っても同様です。 
そして、プライバシーに関する消費者の要
求や期待に応えるためだけでなく、収集さ
れたすべての個人データがどこに提供され、
そのデータが何に使用されるのかについて
把握する必要があります。 

               
  

1. パーソナライズ 
さまざまなリクエストを送信
できる自動化されたフォーム
を活用するとともに、データ
主体が自身の個人データの利
用状況を閲覧できるダッシュ
ボードを表示する。 

2. 誠実性 
データ主体による
開示請求への対応
において、適切な
期間内に適切な方
法 で 回 答 す る な
ど、誠実な姿勢を
示す。 3. 期待の充足 

リクエスト受付後はすぐ
にデータ主体へ応答し、
常に最新情報の提供に努
める。そして明瞭な回答
を行うことにより、顧客
の期待に応え、さらに上
回る。 

4. 問題解決力 
データ主体の要求に
応 え る こ と に 注 力
し、今後取り得る選
択肢を提示する。 

5. 利便性 
リクエストへの応答に自
動化プロセスを導入し、
データ主体への対応に要
する時間と労力を最小限
に抑える。 

6. 親密性 
共感を示し、データ
主体の要求を理解し
たうえで優先事項と
して扱う。 

優れた顧客体験のための「Six Pillars：6つの柱」 
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データの保管・保持や利用を規制するプラ
イバシー法令への対応のためにも、データ
マッピングとデータの管理は特に重要です。
これは、データの共有やローカリゼーショ
ン、または削除に関するコンプライアンス
の課題にも関係します。 

プライバシー技術のソリューションは、個
人データの管理や記録作成を、スピード、
正確性、効率性において新たなレベルまで
高めることができます。データ検出の自動
化を提供するソリューションは、個人デー
タの所在の特定や、消費者要求への効果的
な対応を可能とします。また、暗号化、マ
スキング、アクセス制御の自動化による追
加的なデータ保護要件の充足といった点で
も、プライバシー技術のソリューションを
適用できるでしょう。 
 

GRC 

ガバナンス、リスク管理、およびコンプライ
アンス（GRC）の業務は、広範な責任範囲
をカバーし、さまざまな形態で行われてい
ます。効果的なGRCの中心には、連結され
たデータモデルがあります。それは、プラ
イバシー関連リスクやコンプライアンスに
係る統制を、レピュテーションリスクや法
令遵守といった全社レベルでのリスク管理
に結び付けます。 
 
賢明な企業はますますGRCに注目し、さら
に広く捉え、顧客視点をも取り入れるよう
になっており、結果として高い信頼の獲得
につなげています。現在、すべての防御ラ
インやリスク種別にまたがるリスクの統合
的な視点を得るために、統合GRCまたは統
合リスク管理へと向かう流れが生まれてい
ます。リスク種別には、テクノロジーや業
務運営、プライバシー等が含まれます。
GRCテクノロジーの観点からは、「リスクエ
コシステム」が重要なトレンドとなってい
ます。 
 
プライバシー強化のために、今後プロセス
オーケストレーションとGRC管理プロセス
が最高レベルのプライバシー技術と統合さ
れ、包括的なプライバシーリスク管理が可
能になると考えられます。近い将来には、
リアルタイムの洞察を生み出すデータドリ
ブン型GRCが標準となり、それらがプライ
バシーリスクの把握や管理の方法を変えて
いくでしょう。 

 
 
 

す。 

 
 

プライバシー技術は、プライバシーフレ
ームワークや関連統制の導入に、自動
化、拡張性、革新性をもたらします。 

大規模なプライバシー変革プログラムの
成功や関連コストの削減、リードタイム
の短縮に不可欠なのは、プライバシーの
専門家が、ありふれた運用タスクではな
く変化を促進することに集中できるよう
なプライバシー関連プロセスを確立する
ことです。 
 
 

Maliha Rashid 
Privacy Lead 

KPMGローワーガルフ 
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変化する 
消費者プライバシー技術 
消費者向けテクノロジーが 
私たちの生活に与え続ける影響 
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ジタル技術を駆使して家事を自動化するスマートホームから、私たちの健康状態をモ
ニターする「賢い」ウェアラブルまで、消費者向けテクノロジーは私たちのライフス
タイルに浸透し、その形を変え続けています。今日の発展の中心にあるのは、無限に
流れる個人データです。そしてそれは、消費者プライバシーを脅かす潜在的な脅威を
数多く抱え込んでいます。本章では、消費者向けテクノロジーを取り巻く環境がどの
ように変化しているかを解説します。 

アフターコロナにおいて、世界的に消費者のオンラインへのシフ
トが進んだことで、消費者向けビジネスでは自動化が新たな流
れとなっています。消費者向けデバイスやアプリケーションのエ
コシステムに素早く適応可能な市民開発者も増加しているなか、
幸いなことに、自動化、AI、分析技術の活用やそれらの既存プ
ラットフォームとの統合は以前より容易になっており、ビジネ
スが求めるペースでプライバシーバイデザインを取り込むこと
ができるようになってきています。 

 
  Natalie Semmes 

Head of Intelligent Automation 
KPMG英国 

デ 
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IoT、5G、エッジコンピューティング 

IoTが急速に普及したことにより、プライバシーの課題も増加しています40。 

これらの機器は、私たちのあらゆるニーズや欲求に対応できる、膨大な数の新し
いサービスや顧客体験を生み出せる可能性を秘めており、そこで処理されるデー
タ量も飛躍的に増加しています。今後、IoTの持続的な成長の鍵となるのは、5G
技術の順調な展開と、エッジコンピューティングの継続的な開発です。5Gは、
高速化、低遅延化、帯域幅の拡大を実現し、これにより数十億台のコネクテッド
デバイスがこれまでにない大量のデータを送信できるようになります。エッジコ
ンピューティングは、データソースの近くでのデータ処理を可能にし、転送しな
ければならないデータ量を削減できます。 

このような技術進歩は、ビジネスの相互接続に関して、スピードや拡張性、効率性を劇的に向上させるものと期待されて
いますが、その一方で、テクノロジープロバイダーはますます多くのデータポイントで豊富なデジタルフットプリントを
収集できるようになるため、プライバシーに関する新たな懸念も生じます。 

もしプライバシー保護やセキュリティの対策が追いつかなければ、個人データの流出はほぼ避けられず、私たちの個人的
な行動習慣はますます露見してしまうでしょう。 

 

5Gやエッジコンピューティングは、次の産業革命を実現するプラットフォームと
なります。これからは、デジタル経済を難なく進む野心的なビジョンと破壊的モデ
ルを持つ企業が成功者となり、驚異的な収益や顧客成長率、市場シェアの目標を何
度も達成するでしょう。 

 
Alex Holt 

Global Head of Telecoms & Media 
KPMG米国 

 

 

人工知能（AI） 

AIは進化し続けており、プライバシーを脅かしながら個人データの利用能力を
高めています。 
個人データを利用して洞察を得ようとすると、個人データが本人の予期しない
方法、または無許可で使用されたり、本人の利益を損なうような結果が生成さ
れたりと、プライバシーに対する本人の期待に反する可能性があります。 
AI利用に関する懸念の例としては、プライバシーの侵害とみなされる可能性のある
顔認証データの利用ケースや、センシティブではない形式のデータからセンシ
ティブな情報を推定または予測するAIおよび機械学習アルゴリズムの利用など
が含まれます。 

また、アルゴリズムに含まれるバイアスや、テクノロジーがシステムによる差
別を不用意に増幅させてしまう可能性、さらには、同意や選択、自動化された
意思決定に付帯するプライバシー上の課題などについても、激しい議論が交わ
されています。 

AIの取組みが機械学習から深層学習へと移行し、人工的なニューラルネットワークが自ら学習してインテリジェントな判
断を下すようになるにつれ、AI主導のデジタルアシスタントなど、企業が消費者と対話する際にもAIが大きな役割を果た
すようになってきました41。 

AIや機械学習の能力が進歩するにつれ、企業は、ビジネス上の洞察や意思決定の自動化を促進するために、データをどの
ように使用しているのかについて、消費者へ情報を提供する必要があることは明らかです。 
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仮想現実（VR）と拡張現実（AR） 
 

仮想現実（VR）、拡張現実（AR）、複合現実（MR）は、現実世界とデジタル世
界の境界を曖昧にしています。MRは、完全な没入型のVR体験と、デジタルで拡張
されたAR体験の間に位置し、現実体験とデジタル体験を組み合わせたものです。 

こ れ ら の 技 術 の 可 能 性 は 、 多 く の 人 々 か ら 注 目 さ れ て い ま す 。 非 営 利 団 体 
“Charity: Water”は、VR技術を活用することで、メトロポリタン美術館に集まっ
た400人をエチオピアに連れていき42、13歳のSelamという少女が毎日家族に水を
届けるまでの長い道のりを伝えました43。また、ゲームの世界では、長期にわたり
「ポケモンGO」がARの力を示す好例として取り上げられています。 

新型コロナウイルス感染症（COVID-19）が職場環境を変えていくなかで、仮想的なインタラクションを提供し、顧客体
験を向上させるシステムに注目が集まっています。しかしながら、これらのテクノロジーの中心には、生体データの収集
や消費者向けアプリケーションからの常時データ収集も含まれます。トラッキングセンサーを介して収集されたデータは、
より信憑性のあるディープフェイクを作成するために使用される可能性があり、また、アイトラッキングの改善は、ユー
ザーエクスペリエンスの向上に役立てられると同時に、ターゲット広告とのインタラクション状況を広告主が正確に測定
できる機会を提供します。このようなテクノロジーの開発により、プライバシーの懸念がさらに高まると考えられます。 

新しいVRやARシステムの市場投入が急がれるなか、適切なプライバシーへの配慮についても見落としてはなりません。 
 
 

ソーシャルネットワーキング、コラボレーションとテクノロジー 

ソーシャルメディアユーザーのプライバシーに関する懸念は、近年急増して
います。度重なるデータ漏洩や、プロフィールデータの悪用の可能性、セキ
ュリティ上の問題などにより、ユーザーはソーシャルメディアとの関係やデ
ータの安全性について再考するようになりました。 

プライバシーへの関心は衰えることなく、結果として消費者のプライバシー
保護技術の採用も爆発的に増えています44。しかし同時に、過去12ヵ月間に
ソーシャルメディアのプライバシー設定を更新した消費者はわずか3人に1人
で、より強固なパスワードの設定を行った消費者は24％にすぎませんでした45。
一方で、世界的なパンデミックによるリモートワークやオンラインでのバー
チャルミーティングの普及は、セキュリティやプライバシーのさらなる課題
をはらんでいます。 

消費者は、ソーシャルメディアサイトやコラボレーション技術に関連するプ
ライバシーの影響についてますます懸念を深めており、より安全なシステム
の登場が期待されています。 

 
 

ヘルスケアテクノロジー 

最先端の技術開発は、長らく医療業界において先導され、患者への対処に適用されてき
ました。1970年代にはIT活用による患者の電子カルテ作成が行われ、2000年代に
はパーソナルデジタルアシスタント（PDA）が日々の臨床に活用されるようになりまし
た。そして現在では、VRを利用した3Dモデルの作成により、外科医が手術前の訓練
を行えるようにもなっています。 

近年では、家庭用医療機器の開発にもIoTの利用が増えています。たとえば、
Medtronic社がFitbit社と提携し、継続的な血糖値モニターのデータとFitbitアクテ
ィビティトラッカーで収集されるデータを統合する試みなどが行われています46。
今後、5Gによる接続性の向上により、健康観察機能はさらに向上し、医療機関に
よる迅速な対応が可能になるでしょう。 

しかしながら、このような進歩は、センシティブな個人データの問題も生み出します。Kantar社の調査によると、今日の
医療テクノロジーが適切なデータセキュリティを提供していると考えている消費者は、わずか38%にとどまっています47。 
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プライバシー重視の 
ソリューションの 
広がり 
プライバシー技術はどのように進化しているか 
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費者向けテクノロジーが進化するにつれ、消費者が自身のデータやプライバシ
ーを管理できるようにするプライバシー中心のソリューションも進化しています。 

 

パーソナルデータストアとデータプライバシー 

パーソナルデータストアは、消費者が個人データの安全管理を行うための一元化された
場所を提供します。一般的に、このソリューションでは個人が自身の個人データの台帳
を作成・管理し、それらのデータをどのように共有するか選択できるようにします。 

しかし、これらのソリューションの多くは、まだ主流になっていません。個人情報を一
元管理することで、データの管理が容易になり、単一の正しい情報源として機能するこ
とができる一方、万が一そのコピーが盗まれた場合には、個人のプライバシーへの影響
が甚大なものとなる可能性もあります。 

同時に、より多くのデータのコントロール権限を求める消費者の要望は、パーソナルデ
ータストアの開発と導入の動機付けとなるかもしれません。また、パーソナライズされ
たダッシュボードから得られる洞察に魅力を感じる人も多いでしょう。 

データ自体もまた、企業にとって魅力的なものとなります。正確性の高い「ゼロパーテ
ィデータ」（個人が意図的に作成し、最新の状態を維持しているデータ）へのアクセスが
可能となるからです。しかし、多数の消費者が利用しない限り、企業が既存のデータ収
集プロセスを毀損してまでも導入するというメリットは、なかなか見出せないでしょう。 

消 
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情報銀行 

パーソナルデータストアが実現する個人データ集中管理の原理は、情報銀行にも見られます。The Open 
Data Instituteは、これを「独立したデータ信託を行う法的構造」と定義しており、個人が自身の個人データ
の管理を受託者に委ね、受託者はその個人に代わって、誰がその個人データにアクセスし、どのような目的
で使用できるかを決定します48。 

もし情報銀行から提供される個人データを使用している企業がプライバシーに関する要求事項を遵守してい
ない場合、当該企業のデータへのアクセスは取り消される可能性があります。また、情報銀行は、相互運用
性を維持する観点からもデータのメンテナンスを重視し、また、ユーザーである個人が自身のデータの使用
状況について十分理解していることや、その使用に対する同意が行われていることについて確認を求めるで
しょう。 

情報銀行の開発はまだ始まったばかりで、いくつかの克服すべき課題も存在します。たとえば、開発に関す
る国際標準の必要性や関連法令の整備などもその1つです。しかし、ジョンズ・ホプキンス大学が医療研究の
ために情報銀行を開発した例などは、その大きな可能性を示唆しています49。欧州委員会の「A European 
Strategy for Data（欧州データ戦略）」が示すように、個人が自身の権利行使を容易にする手段として、今
後情報銀行のさらなる調査研究が必要になるものと考えられます50。 

プライバシー強化技術の開発と普及が広がることで、信託に対する不信を低減し、より多くの企業が参加で
きるように促す複合的なアプローチにより、情報銀行の成長をさらに後押しできるかもしれません。 

 

権利行使のサービスプロバイダー 
EU一般データ保護規則（GDPR）やその他世界各国のプライバシー規制において、データ主体の権利は明確
に整理され、個人のためのいくつかの権利は法律上に組み込まれました。同時に、データ漏洩や罰金の公表
数も増えたことで、消費者のデータプライバシーへの関心はますます高まっています。 

そのため、データ主体としての権利をどのように行使するかについて、消費者も意識し始めています。これ
を受け、データライツアズアサービス（権利行使のサービスプロバイダー）の業界が生まれ、個人によるデ
ータ主体としての権利行使を自動化したり、デジタルフットプリントを少なくしたり、検索エンジンやその
他データ集積企業の保有する個人情報の削除を要求したり、eメールのIDをオンラインで隠したりすることが
可能となってきています。 

新たなテクノロジーが私たちの生活に浸透していくなかで、権利行使のサービスプロバイダーは、消費者が
効率的かつ自動化された方法で権利行使できる機会を提供します。 

 

プライバシー強化ブラウザ 

ブラウザは、長期にわたりプライバシー権をめぐる争いの場となっており、多くのブラウザ関連サービスが
プライバシー主唱者と対峙してきました。その間、消費者がプライバシー強化ブラウザを採用したことで、
消費者もこの争いに参加していることがわかります。 

適切な設定がなされていない場合、ほとんどのブラウザは通常、インターネットを閲覧する際に、閲覧履歴、
ログイン認証情報、クッキーやトラッキングメカニズムによって収集されるデータ、オートフィルのための
情報など膨大な量の個人データを収集します。また、設定を行うためには、一般的に消費者の能動的なアク
ションが必要となります。 

このような個人データを、多数の第三者へ共有することが可能となるサードパーティのクッキーについては、
いくつかの大手ブラウザメーカーがその仕組みを廃止または改善すると発表しています。しかし、オンライ
ンでの消費者行動に関するデータを自身のデバイス上に保持し、ウェブサイトに埋め込まれたトラッカーか
らブロックするなど、大手ブラウザメーカーがいくつかの解決策を提案している一方、プライバシー強化ブ
ラウザは対策に後れを取っています。 
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グローバルプライバシーコントロール 

2009年に提案された「Do Not Track」の仕組みは、ユーザーがウェブサイトによるトラッキングを
拒否するためのシグナルとして機能するよう意図されていました。しかし、広く普及しなかったた
め、個人がブラウザで「Do Not Track」機能を有効にしていても、そのシグナルが守られるという
保証はありませんでした。そのため、W3C（World Wide Web Consortium）は2019年1月に「Do 
Not Track」のワーキンググループを解散しました51。  

「Do Not Track」機能廃止の後を継ぐグローバルプライバシーコントロール（GPC）は、参加企業
のウェブサイトにDo Not Sell（またはDo Not Share）のシグナルを送信するよう設計された新しい
ブラウザメカニズムです。GPCは、消費者が第三者であるデータブローカーとのデータ共有を望ま
ない場合にシグナルを送ることも目的としています。今後ますます多くのIT企業がこの仕組みに参
加すると考えられます52。 

 
 
 
 
 
 
 
 
 
 
 
 
 

プライバシー管理にはテクノロジーの活用が必須です。
テクノロジーは、データの分類やプライバシー影響評価
（PIA）、権利対応といったシンプルな機能だけでなく、
匿名化や暗号化、データ削除などのより高度な手段に至
るまで、情報のライフサイクル全体を通して、プライバ
シーに関する義務や要件の管理を容易にします。 

デジタルの世界では、これまで以上にプライバシーが重
要となっています。欧州データ戦略によると、近年はAI
やアナリティクスにおけるビッグデータの利用に対する
個人データ処理の保護や顧客信頼を高める対策は、通常
慣習になっていると言われています。このプロセスにお
いて、成熟したプライバシープロセスの導入を可能にす
るテクノロジーソリューションが役に立つでしょう。 

 
 

Javier Aznar Garcia 
Privacy Lead 

KPMGスペイン
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企業のための 
プライバシー技術とは 
エンタープライズテクノロジーが進化する必要性 

24 | プライバシー技術：What's next? 

© 2022 KPMG Consulting Co., Ltd., a company established under the Japan Companies Act and a member firm of the KPMG global organization of independent member firms affiliated with KPMG 
International Limited, a private English company limited by guarantee. All rights reserved. 



 

 
 
 
 
 

 
費者向けテクノロジーが急速に進化し、それに合わせて消費者プライバ
シー技術も発展するなかで、企業もプライバシー技術を取り巻く環境変
化に対応していくことが重要です。 

 
 

規制による技術革新の要因 
データ保護指令95/46/ECと同様に、GDPRは世界的なプライバシー規制の基盤
を作り、企業は自社のプライバシーコンプライアンス状況について再評価を迫
られ、より高い基準へ移行することを余儀なくされました。 

しかしこれは規制の変化の始まりにすぎず、中国、ブラジル、タイ、インドな
ど、多くの国々もGDPRに追随し、規制の制定に動いています。 

プライバシー規制の強化はメリットをもたらす一方で、潜在的な規制変更の数
が大きく増えると、企業はそれらの把握、理解、要求事項の充足のために重い
負担を強いられることとなるでしょう。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

消
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つぎはぎだらけの規制によってもたらされるハードルは、プライバシー技術を用いて対処するしかありません。
賢明な企業は、クロスチャネルのプライバシーコンプライアンス戦略とその実装のために、先進的なテクノロジ
ーを活用するでしょう。この技術は、さまざまな種類のテクノロジーを統合プラットフォーム上に集約し、効率
化された1つのプライバシー管理システムとすることができます。 
 

負債としてのデータから価値創出へ 

多くの組織では、適切に管理されていないデータは負債とみなしますが、プライバシー要件に適切に対処できれ
ば、組織はプライバシー保護の義務を果たしつつ、データから価値を生み出すことができるのです。 

消費者は、自身の個人データについてコントロール権を求めています。新しいプライバシー規制において、同意
の管理は企業にとって課題となっていますが、これは、複数のチャネルにわたってパーソナライズされたユニー
クな顧客体験の機会を生み出すことにも関連するものです。マーケティングチームは、テクノロジーソリューシ
ョンにより複数のシステムにかかわる単一の情報源を作成し、さまざまな収集ポイントでの同意を一元管理する
ことができます。 

顧客データの使用に関して透明性の高いアプローチを取ることは、信頼の醸成につながります。企業は、さまざ
まなチャネルから顧客の要望に関する情報を収集して同期し、オプトインやマーケティングの成果を向上させる
こともできるでしょう。また、マーケティングとセールスとの横断で顧客の要望情報を同期させ、既存のマーケ
ティングテクノロジーにプライバシーを組み込むことにより、マーケティングコンプライアンスの自動化を図る
ことも可能です。 

最終的に、プライバシー問題を擁護するのはプライバシー専門家だけではありません。企業も消費者を保護し、
データ管理を通じて顧客のエンゲージメントや嗜好を優先順位付けし、顧客のプライバシージャーニーを統合し
てポジティブな体験を作り出すことが必要となります。 
 

個人の識別可能性とデータの使いやすさのバランス 

個人の識別可能性とデータの使いやすさのバランスをとることは、企業にとって長年の懸案でした。GDPRなどの
規制では、データ保護の原則が匿名情報には適用されないとしていますが、企業は、匿名化により個人を再識別
できる可能性が本当になくなっているかを確認しなければなりません。 
 
 
 
 
 
 
 

 

 
市場における大きなトレンドは「信頼」の重要性
です。信頼は今日、企業が競争し、互いに差異化
を図るうえで重要な要素となっています。現代の
組織、消費者、従業員は、自身の価値観に沿って
買い物し、働き、かかわりを持ちたいと考えてい
ます。ブランドの信頼性は、今や製品やサービス
と同等か、それ以上に重要になってきています。 

 

Kabir Barday氏 
CEO 

OneTrust 
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単にデータセットから識別子を削除するだけでは十分ではありません。実際、いわゆる匿名化されたデータセット
の公開後に再識別が行われてしまった例が広く知られており、規制当局（英国個人情報保護監督機関：ICOなど53）
のガイダンスでも、この点に注意するよう指摘しています。 

では、プライバシーを守りながら、個人情報を含む大規模なデータセットを共有する必要がある場合、企業はどの
ようにすればよいのでしょうか。有用なアプローチには以下が挙げられます。 

 
 
 

差分プライバシー： 

厳密には技術ではありませんが、これはデータを共有する際
にプライバシーリスクを管理しようとするものです。データ
分析の結果を見たときに、各個人データが元のデータセット
に含まれていたものであるかどうか判断できないようにする
というのが、この技術の中核にある考え方です。差分プライ
バシーは、データセットの中に“統計的ノイズ”層を加え、プ
ライバシーを維持しながらも、各集団のパターンについて読
み取れるようにします。また、プライバシーをリスクの累積
という観点で定量化し、理解できるようにするものでもあり、
「プライバシー予算」を設定して、それを超えるクエリーは
そのデータセット内の個人の特定につながる、という考え方
をします。 

 

合成データ： 

合成データの作成では、機械学習を用いて、個人データを含
まない新たなデータセットを作成します。 

新たなデータセットは（数学的および統計的な点で）個人デ
ータを含む元のデータセットとある程度の類似性を持つもの
となります。合成データ作成の目的は、より広い範囲に共有
できるデータセットを作ることです。 

 

これらはデータ共有の際のプライバシーリスクを低減させますが、いずれも単独ではリスクを完全に排除すること
はできません。したがって、これらの手法を採用している企業においても、個人データ漏洩の可能性は継続的に評
価すべきです。 

 

AIなどを活用した次世代の自動化 

AIは、プライバシー技術の未来において一定の役割を担います。実際、AIはすべてのオペレーションのベースでも
あり、非倫理的なデータの取扱いを防ぐバリアともなります。 

まず、AIはプライバシー保護の自動化を強化するために使用することができます。ベンダー管理から、クッキーや
同意の監視、データの管理まで、AIはプライバシーコンプライアンスツール内で動作し、倫理的な境界線の中で人
間のタスクをより迅速かつ正確に完了させます。また、より効果的なデータディスカバリーをサポートし、データ
の分類やリスクの特定に加え、特定されたコンテキストに基づいて適切な次のステップを提案するために使用する
こともできるでしょう。 

しかし、AIを導入する際には、倫理的かつ安全な方法を確保しなければなりません。AIや機械学習システムは、既
存のデータセットを分析することで動作しますが、たとえば、もし推論の元になったデータがより広範な集団の特
性を正確に反映できていなければ、偏見や差別が助長されたり、増幅されたりする可能性も出てきます。また、開
発者の中にある偏見が、アルゴリズムに反映されることもあり得ます。 
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次世代のプライバシーポータル 

新しいテクノロジーがライフスタイルに影響を与え続けるなか、消費者は、企業もプライバシーに関する透明性を高め
るためのツールを拡充させていくものと期待するでしょう。プライバシーダッシュボード、あるいはプライバシー設定の
集中管理ツールは、個人がプライバシーに関するプリファレンスを一箇所で管理できるようにするものです。規制当局
（ICOなど54）もダッシュボードを使用するメリットについて強調しており、データ収集が行われる各タッチポイントとリ
ンクできるよう示唆しています。 

消費者は、自身の個人データがどのように使用されているのかを理解したいときや、データ主体としての権利を行使し
たいときに何を期待するでしょうか。現在のツールやダッシュボードにおいても、個人は自身に関して収集されている
個人データを理解し、何らかの形式で情報の更新や削除などのコントロールを行うことができるかもしれません。しか
し、その多くは静的なもので読み取り専用の抽出データを提供するのみであり、リアルタイムベースで個人データを詳
細に修正・削除できるものとはなっていません。 

今後、パーソナルデータストアやデータプライバシー保管庫の利用が増えれば、消費者による個人データの管理は、組織
ごとのアプローチから消費者が管理する保管庫へと一元化されるようになるかもしれません。次世代のプライバシーポー
タルでは、消費者が各企業で使用されている個人データのフィールドを正確に把握し、データが共有されることで目に見
える形のダッシュボードが提供され、データ使用に対する強化されたコントロール手段が提供されるでしょう。 

 

プライバシー拡張技術（PETs） 

PETsは、プライバシー技術の将来に変化をもたらすもので、個人データの使用を最小限に抑えたり、データの安全性を
最大限に高めたりするとともに、個人が自らプライバシー権を保護できるような仕組みなどを実現するでしょう。PETsの
利点は、基礎となる個人データを保護しながらもデータ分析を可能にすることです。PETsの一般的な例は以下の通りです。 

準同型暗号化（Homomorphic Encryption）：暗号化は、長らく個人情報を保護するための手段として利用されてきま
した。しかしながら、必要なデータにアクセスする際に、復号化されたデータについて安全に保存・処理しなければな
らず、リスクが発生します。準同型暗号化は、データの復号化を不要とするものであり、まるでプレーンテキストを扱
っているように、暗号化されたままデータの計算処理などが可能になるという技術です。準同型暗号には、PHE（部分
準同型暗号）、SHE（Somewhat準同型暗号）、FHE（完全準同型暗号）などの種類があり、それぞれ実行可能な計算
範囲が異なります。 

セキュアマルチパーティ計算（SMPC）：SMPCは、暗号のサブフィールドの1つで、異なる当事者が所有する複数の暗
号化されたデータソースに対して、各当事者の保有する入力データの内容を明らかにすることなく、データの共同解析
を実現しようとするものです。 

しかしながら、PETsはまだ誕生間もない分野で、コストや導入の複雑さなどの障壁があり、その状況は日々変化してい
ます。 

 

データアクセス制御 

企業は、取り扱うセンシティブなデータの急増に伴い、急速に進化する倫理的・法的なプライバシー保護義務への対応を
求められるなど、増え続ける課題に直面しています。単にウェブサイトへアクセスするだけでeメールアドレスや位置情報
などの個人データが生成され、消費者の理解や同意のないままにデータ収集や保存が行われるということも頻繁に起きて
います。 

ここ15年ほどの間、ロールベースアクセス制御（RBAC）が、個人データへのアクセスを管理するための好まれる手法
でした。これは、個人ごとにアクセス権を設定する手法に代わって、組織内でのユーザーの役割に基づいてアクセス権
限を管理するというものです。この手法では、どのユーザーがどの役割に割り当てられていて、各役割の職務遂行にど
のようなアクセス権限が必要とされるかというパラメータを、管理者が暗黙的に事前決定しておく必要があるため、静
的なアクセス制御と言われることもあります。しかし、データアクセス制御に求められる要件はますます複雑化してお
り、特に規制の厳しい業界やグローバルな組織においては、ユーザーの役割といった単一の属性だけで制御することは
難しくなってきています。 
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このような状況を踏まえ、多面的で動的なアクセス制御モデルが提案されており、それらはプライバシー保護を重要な
要素として含んだものとなっています。これらのデータアクセス制御モデルでは、どのようなアクセス権限を付与する
かという点において、使用目的の概念が重要となり、指定されたデータ要素へのアクセスの目的に沿って、意図された
個人データ利用を特定します。 

さらに、これは利用目的に係るコンプライアンス確認や明示的なアクセス禁止をサポートすることができます。管理者
は、個人データへアクセスする目的がデータの使用目的に合致しているかを確認し、合致しない場合はデータ使用を禁
止することができます。たとえば、病院の受付担当者は患者の名前と連絡先しか見ることができませんが、医師や看護
師は完全な患者の記録にアクセスすることができます。この例では、放射線技師は、完了したX線撮影結果と関連記録
へアクセスできる一方で、その役割の範囲外にある患者の特定医療記録にはアクセスできないようにするのが適切かも
しれません。 

これらはすべて、企業が設定した方針やコンプライアンスルールセットとメタデータに基づいて、リアルタイムで実行
させることが可能です。また、管理者は、システムやデータストアごとに個別の役割を設定する必要がありません。こ
の動的で多面的なアプローチにより、ロールベースアクセス制御と比べ、より効果的にリアルタイムでの変更に対処で
き、課題を軽減することが可能となります。 

 

では、データ倫理の問題は？ 

顧客体験や洞察力を高めるために、高度化する技術を次々に導入し続けることは、際限のないデータ収集を必要とする
ことにつながるでしょう。その結果、個人データの倫理的な収集、処理、管理に関する違反が発生する可能性が高まり
ます。 

技術の進歩に規制が常に追いついているわけではないため、企業は、すべてのデータ主体にとって公正で信頼できる結
果を維持するためのデータ倫理フレームワークを組み込む必要があります。データ倫理フレームワークは、自動化され
た意思決定をデータ主体の権利に配慮したものとし、データ主体に対して説明できる公正な意思決定をサポートし、イノ
ベーションが安全で信頼できる方法により行われることを保証することで、企業が消費者と従業員の信頼を維持するのに
役立ちます。 

プライバシー技術の将来においては、倫理が特に重要な意味を持つこととなるでしょう。「プライバシーバイデザイン」
の適切な計画を組み込み、社会的影響を広く考慮する倫理的原則に従うことが求められるはずです。この点を正しく理
解できていないと、破壊的テクノロジーがもたらす機会を活かしながらも効果的なデータ管理の仕組みを実現すること
は困難となります。 

 
 
 
 

企業は、顧客からの信頼を獲得し、プライバシーに関する 
ルールや法規制を遵守するために常に努力しています。 
信頼され、安全で、法規制を遵守した製品やサービスを 
提供するという点において、継続的にコンプライアンスを 
実証していくために、俊敏性、機動性を備え、ユーザーフ 
レンドリーでプライバシー関連要求に効果的に対応でき 
るプライバシー技術を活用することが重要です。 

 
 

Tom Hyland 
Privacy Lead  

KPMGアイルランド 
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プライバシー技術のソリューションを 
選択するうえでの重要な検討事項 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

30 | プライバシー技術：What's next? 

© 2022 KPMG Consulting Co., Ltd., a company established under the Japan Companies Act and a member firm of the KPMG global organization of independent member firms affiliated with KPMG 
International Limited, a private English company limited by guarantee. All rights reserved. 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

プライバシー技術：What's next? | 31 

© 2022 KPMG Consulting Co., Ltd., a company established under the Japan Companies Act and a member firm of the KPMG global organization of independent member firms affiliated with KPMG 
International Limited, a private English company limited by guarantee. All rights reserved. 



 

 

「今」を評価し、要件を特定する 
プライバシー技術のソリューションを真剣に
検討する前に、そのソリューションが対応し
なければならない具体的なニーズを把握して
おく必要があります。そして、プライバシー、
コンプライアンス、法務の各チームと組織の
義務について話し合い、現在自社がどのよう
に多様なニーズに応えているのかを評価しま
す。自動化できる手動プロセスを検討し、現
在および将来的にソリューションが提供すべ
き事項を明確にします。 

また、技術仕様も考慮してください。プロセ
スの早い段階で技術スタッフを参加させるこ
とで、どのソリューションが実行可能なオプ
ションであるかをより理解することができま
す。この意見は、ほかの部門やチームがプラ
イバシー技術のソリューションに何を望むか
を示すことにもなり、それらを統合して組織
全体での活用を促進することにもつなげられ
ます。 
 
プライバシー技術のソリューション
で求められるもの 
企業におけるデータの将来は、プライバシー
技術にも依存するようになるため、ソリュー
ションを選択する際には、慎重かつ入念な検
討を行わなければなりません。プライバシー
技術のベンダーによる営業（場合によっては
誇張された宣伝）は、企業がプライバシーに
関するベストプラクティスの競争優位性を認
識するにつれて、増加していくでしょう。 

ほかの新しいソリューションと同様に、プラ
イバシー、セキュリティ、ベストプラクティ
スの要件を完全に満たすことのできる必須機
能と技術仕様を理解してください。そして何
よりも、そのソリューションは、テクノロジ
ーや規制の環境変化のなかで組織とともに成
長できるものでなければなりません。ソリュ
ーションに求められる特性としては、使いや
すさ、利用可能な製品やサービスの組み合わ
せ、長期的な持続可能性などが挙げられます。 
 
使いやすさ 
ますます多くの組織が社内にプライバシーチ
ームを設置するようになっているため、プラ
イバシー技術のソリューションは、既存のプ
ライバシーやコンプライアンスのプロセス上で
容易に構築できるようになっています。ソリ
ューションの導入や日常的な使用が困難であ
るほど、その有用性は低くなります。ソフト
ウェアの実装にフォーカスするのではなく、コ
ンプライアンスの実現に重点を置きましょう。 

 
 

 

プライバシー技術は、個人が自身のプラ
イバシーを強化できるようにする技術に
ほかなりません。これらのソリューショ
ンを提供することは、データドリブン型
組織モデルの基本です。企業は、信用と
信頼を取り戻す必要があり、関連規制に
おける透明性の要件とは、データドリブ
ン型のサービスの付加価値を示すことと
同じであると解釈します。 

カスタマージャーニーに明確な焦点を当
て、個人データの処理をレビューすべき
です。その対象には、データを収集する
すべてのインタフェースや“センサー”お
よびデータに基づいて提供される付加価
値を含みます。もし個人データが組織モ
デルの一部となっている場合は、その個
人を自社の長期的パートナーとして捉え
ましょう。 

今こそ、プライバシー管理をデジタル化
し、顧客とその他のステークホルダーを
含むユーザーの視点に立った柔軟なもの
とする時です。 

 
Michael Falk  
Privacy Lead  
KPMGドイツ 

 

 

 

 

 

 
 
日本では、個人所有のデバイスから得ら
れる IoTデータの市場取引やマネタイズ
が、さまざまな組織コミュニティで重要
な関心事となっています。私たちは、プ
ライバシー技術がこのリスクを管理する
鍵になると考えています。 

 
 

大洞 健治郎 
Privacy Lead 

KPMGジャパン 
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ソリューションは、たとえば、手動でのユ
ーザー割当タスクを自動化されたAPIワー
クフローに統合するというように、既存の
ビジネスワークフローをソリューションの
ワークフローに統合するといったシンプル
なものであるべきです。 

どのようなソリューションであっても、求
めるメリットを享受するためには、膨大な
量のアーキテクチャー、プロセスの再設計
および設定調整が必要になります。これは、
テクノロジーソリューションの購入に係る
コストの何倍にもなることがあります。 

 
利用可能な製品とサービスの 
組み合わせ 
もう1つの考慮すべき点は、ソリューショ
ンのサービスと製品の組み合わせについて
です。まず、1つのプラットフォーム上で
すべてのニーズをカバーできるかどうかを
判断します。カバーできる場合は、1つの
プラットフォーム上でチーム間のコラボレ
ーションが可能になり、プライバシー管理
がシンプルになります。これが常に更新さ
れるサービスと製品の組み合わせで実現で
きると、組織も成長できるでしょう。 

プライバシー技術は、なるべく細かくモジ
ュール化されていると望ましく、特に小規
模な組織が最重要な機能を提供するために
有用となります。プライバシーに関する規
制の中には、規模に応じた基準値が設けら
れているものもあります。モジュール式の
プライバシー技術のソリューションを使用
すれば、必要に応じて新しいモジュールを
追加することができます。モジュール性と
変化する規制に対応するサービスの組み合
わせは、非常に重要なものとなります。 

 
長期的な持続可能性 

最後に、プライバシー技術のソリューショ
ンに長期的な持続可能性があるかどうかを
確認したうえで、組織再編、合併／買収、
企業の成長、テクノロジー環境の変化、プ
ライバシー規制の変更などの一般的なシナ
リオに対応できるものを選択します。これ
により企業は、プライバシーに関する義務
を果たしながら、顧客のニーズにも応える
ことが可能となり、常に時代の先を行くこ
とができるでしょう。 

自社に合ったソフトウェアソリューショ
ンを選ぶのは難しいことです。特に、多
くの場合、この選択はあなただけに関連
するというわけではないからです。これ
らのソフトウェアの使用は、あなたの業
務の延長線上にあるため、そのソフトウ
ェアが業務にうまく重なり合っているか
について、十分確認するようにしてくだ
さい。 

 
Andrew Clearwater氏  

CPO  
OneTrust 

 
 
 
 
 

 

 

 

 

 
プライバシー技術はもはや、何を構築
して、それをどのように現行業務へ組
み込むかという、後追いの検討ではなく
なりました。プライバシーは、企業の
重要なインフラの一部となりつつある
ため、間違った企業や技術スタックへ
の投資、あるいはビジネスにプライバ
シーを組み込まずに後でそれを考えよ
うという選択は、取り返しのつかない
ものとなるでしょう。 

 
 

Blake Brannon氏 
CTO 

OneTrust 
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KPMGによる支援 
 

KPMGは、サイバーセキュリティの専門家で構成されるグローバルな組織が、リス
クを多面的に捉えながら、企業のプライバシーに関する課題解決をサポートして
います。精度、品質、客観性に対する揺るぎないコミットメントに基づき、私た
ちは企業のすべての事業活動に防御と信頼を組み込み、技術面の対策だけでなく、
セキュリティ文化を構築することについても支援します。 

企業がプライバシーとサイバーセキュリティの分野でどのような状況に置かれ
ているかにかかわらず、役員室からデータセンターに至るまで、切れ目のない
横断的な専門的知見を提供します。プライバシーに関する方針を評価し、ビジ
ネス上の優先事項に合わせて調整を行うだけでなく、先進的なソリューション
の開発や実装、進行中のリスクの監視、インシデントへの効果的な対応も支援
します。組織全体にプライバシーのコンプライアンスを浸透させ、将来を見通
しながら迅速に行動し、安全で信頼性の高いテクノロジーを取り込むことで、
企業の優位性獲得に役立ちます。 

KPMGは、深い技術的専門知識、強力なビジネス洞察力、規制対応に詳しいク
リエイティブな専門家を組み合わせることで、企業が顧客、従業員、ベンダー
の期待に応えながら、個人情報を活用して価値を創造し、収益を増加させるこ
とをサポートします。 

ともに信頼できるデジタルの世界を作り、可能性の限界に挑戦していきましょう。 
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OneTrust 
OneTrustは、2020年のInc.500で最も急速に成長している企業に選定され、オ
ペレーションに信頼を組み込むというエンタープライズプラットフォームのカ
テゴリーを定義しています。OneTrustは9,000社以上の顧客（Fortune 500企業
の半数を含む）に利用されており、信頼を競争上の差別化要因とするとともに、
プライバシー、セキュリティ、データガバナンス、GRC、サードパーティリス
ク、倫理とコンプライアンス、ESGプログラム全体にわたる、一元的で柔軟な
ワークフローの実装をサポートしています。 

OneTrustのプラットフォームは150の特許に支えられ、AIとロボットによる自
動化エンジンOneTrust Athena™を搭載しています。OneTrustが提供する製品
には、以下が挙げられます。 

— OneTrust Privacy Management Software 
— OneTrust DataDiscovery™ AIによるデータ検出と自動分類 
— OneTrust Data Governance™ データインテリジェンスソフトウェア 
— OneTrust Vendorpedia™ サードパーティリスクに関する情報交換 
— OneTrust GRC 統合リスク管理 
— OneTrust Ethics 倫理・コンプライアンスソフトウェア 
— OneTrust PreferenceChoice™ 同意およびプリファレンス管理 
— OneTrust ESG 環境・社会・ガバナンスソフトウェア 
— OneTrust DataGuidance™ 規制調査 
 

IDC Worldwide Data Privacy Management Software Market Shares Report, 
2020によると、「OneTrustは市場を完全にリードしており、減速や停止の兆候
は見られない」と評されています。 

また、OneTrustは、Insight Partners, Coatue, TCV, SoftBank Vision Fund 2, 
Franklin Templetonから53億米ドルの評価額で合計9億2千万米ドルの資金を調
達しています。 

急成長を続けるOneTrustのチームは従業員2,000人を擁しており、アトランタ
とロンドンに本社を置くとともに、その他のオフィスをベンガルール、メルボ
ルン、デンバー、シアトル、サンフランシスコ、ニューヨーク、サンパウロ、
ミュンヘン、パリ、香港（SAR）、バンコクにも構えています。 

詳 細 に つ い て は 、 OneTrust.com を ご 覧 い た だ く か 、 LinkedIn, Twitter, 
YouTubeへアクセスしてください。
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