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サイバーインシデントレスポンス

Cyber incident response
株式会社 KPMG FAS

KPMGは、サイバーインシデントの発生時に、初動対応のサポート、侵入経路や原因・被害範囲の
特定を目的としたフォレンジック調査、広報支援などのサービスを提供します。

サイバー攻撃による被害は深刻化しており、事業中断による逸失利益やデー
タやIT機器の復旧費用等の経済的損失と、顧客や取引先、株主等からの信頼の
喪失といった被害をもたらします。一方で、サイバーインシデントを完全に
防ぐ対策には限界があることから、被害を最小化するために、インシデント
発生時の適切な対応が重要になります。

KPMGのサイバーインシデントレスポンスサービスは、不正・不祥事発生時
の危機対応における深い知見とデジタルフォレンジックやデータ分析に係る
高度な技術力、KPMGのグローバルネットワークとの連携により、サイバー
インシデント発生時の対応全般に亘って、支援を提供します。

被害のインパクトの増大

従来のような情報漏洩による被害に加え、組織の業務を停止に追い込みサプライ
チェーンや社会に影響を及ぼすケースや数十億円規模の金銭的な損害が生じた
ケースも発生しており、サイバー攻撃による被害は深刻化しています。

 日本の自動車メーカーの取引先がサイバー攻撃を受けてネットワーク遮断に
追い込まれ、部品の受発注システムが使用できなくなり、自動者メーカーや
二次取引先との部品取引が困難となり、自動車の生産ラインを停止

 米国最大の石油パイプラインがランサムウェアの被害により数日間の操業停
止に追い込まれ、ガソリン不足の不安が生じたことにより、買い占めや価格
高騰など社会的な影響が発生

 日本の製造業の海外子会社において、悪意ある第三者による虚偽の指示に基
づき数十億円の資金を流出させるBEC（ビジネスEメール詐欺）の被害が発生

サイバー攻撃の対象の広がり

金銭的な利益の獲得を目的とした「二重脅迫型ランサムウェア攻撃」に代表され
るように、サイバー犯罪は産業化し、組織的に行われるようになっています。

強固なセキュリティ対策を講じた大企業に間接的に攻撃するために、対象企業の
国内外の関連会社や取引先を攻撃する「サプライチェーン攻撃」も増加しており、
攻撃対象組織の規模や業種も広がっています。

説明責任の重要性の高まり

サイバーリスクの高まりに応じて、ステークホルダーに対する説明責任の重
要性がこれまで以上に高まっています。信頼回復のために、顧客やインシデ
ント発生の原因や被害範囲について適切な調査を実施し、事業への影響や損
害規模について把握し、十分な再発防止策を計画・実行していること等を各
ステークホルダーに対して説明していくことが重要です。
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KPMGによる支援内容企業におけるインシデント対応内容
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 証拠となるデータの収集、保全
 調査体制、調査計画の検討
 初回プレスリリース
 各ステークホルダー対応
 規制当局、監督官庁対応

 被害抑止のための封じ込めの実施
• ネットワーク遮断
• アカウント停止、各種パスワード変更
• パッチ適用、等
 封じ込め期間中の代替運用の検討、適用
 フォレンジック調査の実施

• 侵入経路、手口、時期・期間
• 侵害範囲、情報漏洩の対象範囲、等
 除去・回復

• 機器のクリーンインストールや再構築
• 平常運用に移行するための安全確認
 侵入を許した原因や背景要因の分析
 再発防止策の策定
 プレスリリース
 各ステークホルダー対応

 再発防止策の実行
 再発防止策の実行、運用状況の確認
 追加攻撃や被害状況のモニタリング

 対応体制、計画策定に係るアドバイス
 調査対象機器やログデータ等のデータ保全の支援
 プレスリリースやステークホルダー、当局対応に係るア
ドバイス

 再発防止策の実行に係わるアドバイス、PMO支援
 再発防止策の運用状況のモニタリング（内部監査）支援
 ダークウェブ等での情報流出状況のモニタリング実施

 封じ込めに係る支援
– 封じ込めの方針や代替運用に係るアドバイス
 サイバーフォレンジック調査

– PCやサーバー等のホストフォレンジック調査の実施
– ネットワークログ等の分析の実施
 サイバーインテリジェンス調査
 除去・回復に係る支援

– 除去や回復に係るアドバイス
– 脆弱性診断やペネトレーションテストの実施
 再発防止策の策定に係る支援

– セキュリティ管理態勢のアセスメント
– 改善に向けたアドバイス
 ステークホルダー対応に係る支援

– プレスリリースの内容やタイミングに係るアドバイス
– 顧客や取引先への説明や質問対応に係るアドバイス
– 規制当局への報告内容に係るアドバイス
 犯行グループとの交渉支援
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KPMGのサービス提供事例

①ランサムウェアインシデント対応支援

グローバルで事業を展開する企業にて、VPNの脆弱性を突かれ、
国内外の多数のPCやサーバーがランサムウェアに感染させら
れた上に、窃取したデータをダークウェブ上で暴露するとする
二重脅迫を受けるインシデントが発生。被害拡大抑止のための
ネットワーク遮断により業務が一定期間停止。また、取引先か
ら委託を受けた個人情報や機密情報が流出した可能性があった
ことから、多数の取引先から説明を求められる事態に発展。

KPMGは、侵入経路や被害範囲の調査の支援から、侵害の影響
の除去や通常業務への回復に向けた対応に係わる支援、流出し
た可能性のある個人情報の範囲の特定や取引先への説明や質問
への対応に係わるアドバイス、再発防止策の策定や実行の支援
等、インシデント発生から収束までに亘るサービス提供を通じ
て、正常業務の再開や取引先との関係維持に貢献。

②BECによる資金流出事案の調査支援

電子メールの送受信履歴や関係者への聴き取り調査による事実
解明、攻撃者によるPCや電子メールアカウントへの侵害の可
能性を確認するためのフォレンジック調査、攻撃者の視点から
対象企業における脆弱性の有無を確認するためのサイバーイン
テリジェンス調査等、複数のアプローチを組合わせてインシデ
ントの実態解明や再発防止策の策定に貢献。

③サイバーセキュリティ管理態勢のアセスメントや内
部監査支援

インシデント収束後の再発防止策の実行や運用状況を客観的な
視点で確認するためのモニタリング支援や、その他、サイバー
インシデントの実務経験に基づくサイバーセキュリティ管理態
勢のアセスメントや定期的な内部監査の支援業務を数多く提供。

サイバーインシデント発生時の対応内容とKPMGによる支援内容
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