
Topic① 

海外子会社におけるサイバーセキュリティ 
ガバナンスの要点



1    KPMG Insight Vol.61

海外Topic

海外子会社におけるサイバーセキュリティ
ガバナンスの要点

KPMG FAS 

フォレンジック

上原 豊史／パートナー

KPMGコンサルティング 

テクノロジーリスクサービス　　

勝村 学／アソシエイトパートナー
保坂 範和／ディレクター
川合 恵巳／ディレクター

上原 豊史
Toyofumi Uehara

勝村 学
Manabu Katsumura

保坂 範和
Norikazu Hosaka

川合 恵巳
Megumi Kawai

昨今のサイバー攻撃はますます高度化・巧妙化が進み、管理体制の脆弱な海外子会社
が狙われるケースも増えています。そこで、本稿では近年増加している海外子会社での
サイバーインシデントに備える観点から、現地法人や日本本社が理解しておくべき「海
外子会社におけるサイバーセキュリティガバナンスの要点」について解説します。ター
ゲットとなりやすい海外工場におけるセキュリティ対策、各国・地域で厳格化の進む個
人データ保護規制への対応、実際に被害を受けてしまった場合のインシデント対応の
各要点を整理するとともに、日本本社によるガバナンス上のポイントについて提言し 
ます。
なお、本文中の意見に関する部分については、筆者の私見であることをあらかじめお断
りいたします。

  POINT 1

海外工場のサイバーセキュリティ対策で重要となるのは、資産管理とネットワーク
の可視化、マイクロセグメンテーション、従業員教育、サプライチェーン上のリスク評
価である。

  POINT 2

グローバル個人データ保護の対応は、規制情報の収集と対応方針検討をグループ
全体で一元的に実施し、効果的な協力・連携を促進する役割・責任の割当てと、リ
スクに応じた管理の仕組み化を図ることがポイントとなる。

  POINT 3

インシデント対応時は、「事実」に基づいて意思決定を行うことが肝要。緊迫する状
況下であっても、根拠のない予想や希望的観測に基づく見切り発車は危険。事実
を確認するための「調査」がきわめて重要となる。

  POINT 4

グローバルガバナンスの要点には、本社主導でのリスク管理とセキュリティ施策の
導入、定期的な海外拠点のセキュリティ点検と教育の実施、CISOの役割強化など
が挙げられる。
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Ⅰ

海外工場に必要なセキュリティ
対策

1. 工場のサプライチェーンを狙う 

サイバー攻撃

（1）  アフターコロナのサプライチェー
ンに迫るセキュリティ脅威

新型コロナウイルス感染症（以下、
「COVID-19」という）のパンデミックは、物
理世界とデジタル世界の境界線をあいま
いにし、サイバーセキュリティインフラの
断層を露呈させるなど、多くの新たな課題
を明らかにしました。工場では従業員のリ
モートワークだけでなく、請負業者の遠隔
サービスサポートなども増加しており、リ
モートアクセスに関連する脆弱性を狙った
サイバー攻撃のリスクが高まっています。
攻撃者は、海外拠点や中小企業をター

ゲットとしています。実際に、国内でも大
手企業のサプライチェーンを狙ったサイ
バー攻撃は顕在化しており、その影響は
工場の操業にまで波及しています。

（2）  ランサムウェア（身代金要求型
ウィルス）の猛威

サイバー攻撃のなかでもシステム停止や
情報漏えいと引換えに身代金を要求する
ランサムウェアの脅威が勢いを増していま
す。ランサムウェアによる工場インフラの
停止など、新聞の見出しをにぎわすような
インシデントが各国・地域で相次ぎ、工場
のサイバーセキュリティにとって憂慮すべ
き状況が続いています。
このような状況を受け、多くの企業が重

要な事業運営と俊敏性を維持しながら、
必要な投資、人材、技術を最重要課題に
充てるため、工場セキュリティの見直しを
急いでいます。

2. サプライチェーンに対する 

セキュリティ要求

（1） 政府動向
日本国内では、サプライチェーンの安定

供給を目的として経済安全保障推進法案
が2022年5月に参議院で可決され、同11月
には経済産業省から「工場システムにおけ

るサイバー・フィジカル・セキュリティ対策
ガイドライン　Ver.1」1が発行されました。
工場のサプライチェーンに対するセキュリ
ティ強化に向けた取組みが進められてい
ます。

（2） 海外動向
海外では、エネルギー業界を中心にサ

プライチェーンに対するサイバーセキュリ
ティ監査の取組みが進んでおり、業界標
準のセキュリティフレームワークをベース
としたサイバーセキュリティ監査がサプラ
イヤーに義務付けられています。なかでも
欧州では、IoT機器の相互接続の増加によ
るリスクの増加を考慮して、サイバーレジ
リエンス規制（EU Cyber Resilience Act）
が提案されています。同法案は、IoT機器
を欧州に出荷する日本企業にも影響を与
えるものであることから、製品の設計、開
発、文書化手順の変更を余儀なくされる
可能性があります。

制御システムに対するセキュリティアセスメントの実施状況

半年に1回以上

年1回

2年に1回

2年に1回以下の頻度

セキュリティインシデントに対応して実施

実施していない

わからない

図表1 進まない工場のセキュリティアセスメント

海外と比べてセキュリティアセスメントの実施は大きく遅れている

（日本︓複数選択可／ n=86）
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出典：KPMG サイバーセキュリティサーベイ2022 （https://kpmg.com/jp/ja/home/insights/2022/01/cyber-security-survey2022.html）
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3. 海外工場に求められるサイバー 

セキュリティ対策

「KPMGサイバーセキュリティサーベイ
2022」2によると、年1回以上セキュリティ
アセスメントを実施している海外企業は
半数以上ですが、日本企業は1割程度です
（図表1参照）。
そのため、海外工場のセキュリティ責任

者は、まずセキュリティアセスメントを実
施し、工場のサイバーリスクを把握します。
次に、リスクに応じたセキュリティ対策を
実施して、許容水準までリスクを低減させ
ます。これが、サプライチェーンにおける社
会的責任として求められています。実践的
なセキュリティ対策の候補としては、以下
の4つが挙げられます。
① 資産管理・ネットワーク可視化

 資産管理とネットワークトラフィックの
監視を改善することで、制御システム環
境に対する洞察力を向上させます。これ
により、障害の発生する可能性と期間
を削減できます。

② マイクロセグメンテーション
 工場の制御システムのネットワークをIT

ネットワークから隔離します。可能な場
合は、さらにネットワークをマイクロセ
グメンテーション化します。これにより、
インシデントの広がりを抑え、被害の範
囲を縮小できます。

③ トレーニング・教育
 トレーニング、教育、組織内のセキュリ
ティ文化の醸成と改善を通じて、従業
員を育成します。これにより、インシデン
トの発生リスク、被害、復旧時間を抑え
ることができます。

④ サプライチェーン
 サプライチェーンのセキュリティを調査
し、システムへの侵入経路をコントロー
ルします。これにより、サプライヤーへの
攻撃が自組織に影響を及ぼす可能性を
低減できます。

Ⅱ

グローバル個人データ保護対応

1. 日本企業における個人データ保護の
課題

（1） データ利活用に関する動向
競合他社との差別化を図るため、日本

企業は製品・サービスの海外市場に対す
る展開やDX（デジタルトランスフォーメー
ション）推進の文脈において、全世界の消
費者・取引先から多くのデータを収集し、
高度に分析を行って積極的に活用する局
面に差し掛かっています。これに対して、
各国政府・監督機関による個人データ保
護規制の執行や、消費者・投資家などの
プライバシー意識の高まりを背景に、個人
データ保護の重要性はますます高まって
います。日本企業も、早急に課題の論点整
理と解決に向けた優先順位付けが必要な
状況にあります。

（2） 個人データ保護規制の厳格化
2017年頃を起点に、世界の各国・地域

で、個人データ保護を目的とした規制の

新設・改訂が進みました。日本の個人情報
保護法も2020年に改正されましたが、世
界的な傾向として、多くの規制がEU GDPR

（欧州一般データ保護規則、以下「GDPR」
という）に追随した、厳格な要求事項を定
めており、実際に違反事例に多額の制裁
金が課されています。
これまでの日本企業における個人デー

タ保護は、こうした規制を遵守さえしてお
けば問題ないという理解でした。しかし、
近年の個人データ漏えい事故や社会の反
応を鑑みるに、そのような企業の見解や
態度と、消費者・投資家などが期待する個
人データ保護の水準には若干の乖離があ
るものと推察されます。

2. 個人データ保護に関する対応方針

（1） 複雑化するリスクへの対応
データ利活用の推進にはさまざまなリ

スクが伴います。特に、事業活動において
世界各地の消費者や従業員などから個人
データを取得している、またボーダーレス
に個人データが流通している状況は、その
リスクを一層複雑にし、課題解決へのハー

図表2 個人データ保護対応のフレームワーク

出所：KPMG作成
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ドルを高めます。
たとえば、多くの個人データ保護規制

では、国外に個人データを移転する場合
に、自国規制と同等水準でデータを保護
するよう義務付けています。加えて、各国・
地域では消費者・投資家などのプライバ
シー意識にも大きく違いがあります。した
がって、ある国・地域では許容され得る個
人データの取扱いも、他の地域では規制
により禁止されている、または社会的な炎
上の火種になってしまうことがあります。

（2） 個人データ保護対応の発想転換
日本企業の個人データ保護対応は、今

まさに発想の転換を迫られています。従来
は本社・関係会社（海外含む）が各々の責
任で所在する各国・地域の個人データ保
護規制を遵守することが主流でした。しか
し、こうした方針は本社が業務を統括し、
主要な事業や製品・サービスの開発設計
を担う典型的な日本企業のグローバル機
能役割モデルには、必ずしも効果的とは
言い難いでしょう。
それは、どのような規制環境の市場に

進出するか、どういった個人データを製品
やサービスを通じて取得・分析するかなど
は開発設計の段階で決定するものであり、
海外拠点の主要な機能である生産や販売
の段階で可能な保護対策は限られてしま
うからです。個人データの保護対策として
最も強力な「個人データを取得しない」と
いう対策も、製品・サービスの仕様がすで
に決まっているのであれば、その実施に限
界があることは容易に想像がつきます。

3. グローバル個人データ保護対応の 

進め方

以上より、複雑化するリスクを前提に、
日本企業では今後、個人データ保護対応
のフレームワーク（図表2参照）を参考と
して、一気通貫で体系的に施策を進めて
いくことが、課題解決への第一歩となり 

ます。

（1） ストラテジー
ストラテジーの観点では、本社で主要

な各国・地域の個人データ保護規制を把
握するとともに、リスクを評価することが
重要となります。通常、グループ全体で見
ても個人データ保護対応のリソースは限
られています。そこで、事業の重要性や規
制執行の重大性を軸に、どの領域や拠点
などにリソースを投下するかを議論しま
す。評価の結果、本社が高リスクの領域や
拠点を重点的にサポートし、加えてモニタ
リングを強化することで、規制違反やそれ
に伴う被害拡大の可能性を効率的に低減
することができます。

（2） ガバナンス
ガバナンスの観点では、本社・関係会

社間の機能役割の違いや関係性などを踏
まえて、グループ横断的に個人データ保護
の責任分担を整理します。ポイントは、適
切なリスク管理に必要な専門性を補うよ
うに体制を構築することです。そのために
は、ビジネスとグローバルの側面から、個
人データ保護を統括する管理部門だけ
でなく、事業部門や地域統括部門などか 

らも協力を得られるよう働きかけます。定
期的な情報共有の機会を設けるなど、関
係各位の巻込みを図ることにより、当事者
としての意識を醸成しながら進めるとよい
でしょう

（3） プロセス
プロセスの観点では、必要な対応項目

をライフサイクルを軸に整理して、網羅的
に実施内容を定め、業務手順と実務担当
者を整理します。特に、スマートフォンアプ
リやIoT（センサー）を介したデータの収
集、ビッグデータやAIによる分析などテク
ノロジーを駆使した個人データの取扱い
は、処理がブラックボックスになりやす
く、必然的にプライバシー侵害と認識され
るリスクが高くなります。消費者などにそ
のような懸念を抱かせることがないような
保護対策を講じなければ製品・サービス

を販売開始できないといった仕組みを備
えるべきと考えます。

（4） オペレーション
オペレーションの観点では、従業員など

が迷わず適切に作業するための手順や運
用書類などを整備します。一般的には、事
業企画時に講じる対策を示すチェックリ
ストを作成し、製品・サービス導入時から
リスクの低減を図ることが肝要です。加え
て、個人データを利活用する際のルールも
明確に周知することで、運用上の不適切
な取扱いを防止できます。
個人データ保護の最後の砦は、実務を

担当する従業員です。定めた手順などが
形骸化しないように定期的な見直しや、シ
ステムによる作業の自動化などに中長期
的に取り組むことが望ましいでしょう。こ
うした取組みは、リスクの低減に大きく貢
献します。

Ⅲ

サイバーインシデント発生時の
対応

1. インシデント対応は「事実」に基づい
て意思決定する

（1） 感染（異変）への気づき
サイバーインシデント対応の第一歩は、

サイバー攻撃を見つけることです。そのた
めには、日頃からシステムやサーバなどを
監視し、わずかな異変も見逃さないこと
が重要です。たとえば、ランサムウェアに
感染した場合、通常、以下のような異変が
発生します。

• 業務システムやファイルサーバのデータ
が暗号化され、通常利用ができなくな
ります。場合によっては、サーバのログ
（アクセス記録）情報が消去されている
こともあります。

• ネットワークなどのトラフィックを監視
している場合、内部から外部に向けて
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データを送信している不自然な通信を
見つけることができます。

• 身代金を要求した「犯行声明文」（電子
ファイル）がサーバ内に保存されていま
す。

• ダークウェブサイトなどに社内の情報
が一部公開されていることがあり、警察
や外部の方から連絡を受けることがあ
ります。

• SNSなどを利用して情報拡散（身代金
の要求の手段として）されることがあり
ます。

• 攻撃者への反応を無視していると、会社
のウェブサイト管理者や従業員宛てに
電子メールが届くことがあります。

ランサムウェアは身代金が目的である
ため、多くの場合、攻撃者はどうにかして
身代金を払わせるような圧力（時として継
続的なアクション）をかけるからです（図
表3参照）。

（2） 最大リスクは業務の完全停止
攻撃を受けた側の企業にとって最大の

リスクは、業務停止です。攻撃によってシ
ステムデータやファイルサーバのファイル

が暗号化されてしまうので、システムの稼
働が止まってしまうからです。そうなると、
特定の業務のシステムが利用できなくな
るなど、社内ネットワークに影響を与えま
す。最悪の場合は、社内に留まらず、ネット
ワークを共有するグループ企業やサプラ
イチェーンでつながっている企業の業務オ
ペレーションも停止となることがあります。
よく耳にする話としては、生産・販売管

理システムがダウンしてしまったが、生産
装置は切り離されているので、工場での生
産活動は継続できたり、在庫の販売を継
続しつつ、事務連絡は電話やFAXをフル活
用して復旧するまで代替したりといったこ
とがあります。

（3）  刻々と変わる状況に応じた 
意思決定

状況によっては、これまで自社が経験し
たことのない緊迫した事態に陥ることもあ
り得ます。そのような場合は、初動対応で
同時にさまざまな対応を求められることに
なります。
たとえば、B to Cビジネスで大量の個人

情報を保有している企業の場合、当局報
告が必要になります。また、被害が発生す

るケースでは、被害者保護に向けたアク
ションも必要です。システム回復に時間を
要することが想定されれば、マニュアルで
の代替オペレーションの手順の整備が急
務となります。サプライチェーンの一翼を
担う企業であれば、仕入先、納入先との
連絡調整が必要になります。
こうした対応には事前の備えが効いて

きます。誰がどのような役割を担当する
か、想定外の状況が発生した場合はどの
ような指揮命令系統に基づき意思決定を
下すか、刻々と変化する状況を集約し、統
制を掛けてコミュニケーションを取ってい
くことが重要です。

2. 時系列別サイバーインシデントへの
具体的対応

（1）  「事実」の見極め（＝調査）
あらゆるコミュニケーションを取るうえ

で「事実確認」なしには、何もできません。
初動対応で一刻も早い事実確認こそが、
最も重要なアクションになります。

✓ 被害範囲（マシン、システム、ネットワー
ク、システムユーザなど）の特定

図表3 被害企業側からみたランサムウェア攻撃

ランサムウェアへの感染 被害の検知 身代金の要求

・ マルウェアのダウン
ロード

・ 不正サイトへのアク
セス

・ ID／パスワードの
搾取によるアカウン
トの乗っ取り

電子ファイルの
暗号化

ファイルの復号化、および
搾取した情報の開示を止め
るため身代金を要求個人情報や

機密情報の漏洩

電子メールを介した添付ファイルを開いたことによ
るマルウェアの感染および電子メール本文に記載さ
れたハイパーリンクをクリックしたことによる不正
サイト誘導、マルウェアの感染

出所：KPMG作成

ウェブサイト

記憶媒体

電子メール
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✓ 被害状況（流出データの特定）の把握
✓ 手口（侵入ルート、攻撃手法）の特定
✓ いつ攻撃を受けたか
✓ 原因（ソフトウエアの脆弱性、アカウン
トの乗っ取りなど）の把握

正しい事実の理解がなければ、作業の
やり直し、無駄な作業／投資、事実と異な
る情報公開など、誤ったアクションを取る
ことになります。

（2） リスクエリアの切離し・隔離
サイバー攻撃を受けたとしても、可能な

限り事業活動を継続しなければなりませ
ん。そのためには、止血作業をしつつも、
安全が確認できたところから通常モード
に戻していきます。
たとえば、ネットワークの管理者権限を

乗っ取られた場合ならば、ネットワーク（ド
メイン）の再構築、ユーザID・パスワードの
再設定、振舞い検知（EDR）の導入による
監視体制など、整備ができたところから復
帰していきます。あるいは、古いマシンや
OSで脆弱性を有したまま利用していた場
合ならば、マシンそのものを新しいものに
リプレイスし、OSも最新版をインストール
します。

（3）  システムやデータの原状回復の 
シナリオ策定

ネットワークやハードウェアの対処とと
もに、データの復旧も業務再開に向けて
きわめて重要です。災害対策用のバック
アップシステムやデータのフルバックアッ
プがあれば、システムを回復させることが
できます。ただし、どの断面のデータを復
旧させるかは慎重な判断を要します。たと
えば、バックアップデータから復旧（リス
トア）させる場合、マルウェアが数回に分
けて仕込まれていることに気づかず、攻撃
をされる前の最新の状態に戻せばいいと
思いこんで拙速に対応してしまうと、マル
ウェアを含んだ状態で復旧させてしまうこ
とになります。

（4）  当該インシデント対応に係る情報
の一元管理

被害が明らかになり、事態が徐々に関
係者に知れ渡っていくことになりますが、
そうなると社内広報、および対外的な広
報対応でどのような情報をどのように発信
していくかという課題に突き当たります。
このとき最も注意すべきことは、各現場

からの勝手な（憶測も含む）情報発信を防
ぐことです。たとえば、従業員が勝手にマ
スコミの取材を受けてしまったり、取引先
との何気ない会話で事実と異なる内容を
話してしまったりなどの事態を避ける必要
があります。
これは、情報を隠蔽することが目的で

はなく、会社として正しい情報を発信する
ためです。把握している最新の情報を一元
的に集約して情報発信をコントロールし、
企業価値の棄損を最小限に留める活動の
一環なのです。

（5） 取引先への説明対応
社内における被害の実態把握や切離し

を実施することと並行して、重要クライア
ント企業や原材料・部品などの仕入先に
今後の対応などを説明したり、要請をした
りすることになります。
ここで対応を誤ると、信用問題に発展

しますので、クイックでありつつも慎重な
対応が求められます。留意したいことは、
仮に自社がサイバー攻撃を受けた被害者
だったとしても、取引先企業からすると、
迷惑をかけてきた加害者（きちんとセキュ
リティ対応をしていなかった者）だという
ことです。とりわけ、強弱がはっきりした
企業間の関係性がある場合、定期的な状
況報告を個別に求められたり、特定のアク
ションについて期日を切って対応を迫られ
たりするということもあります。また、取引
継続のためには、セキュリティに関する追
加的な監査を要求されたり、機密情報が
漏えいした可能性がある場合などには守
秘義務契約の違反を指摘されたりする事
態が想定されます。

（6） 個人情報の流出への対応
ファイルサーバなどが攻撃を受け、情報

流出が疑われる場合、個人情報の流出の
可能性を考える必要があります。攻撃者
は、個人情報をターゲットに情報搾取を
試みます。また、電子メールにも個人情報
が多く含まれていますので、電子メールが
流出した場合も注意が必要です。
個人情報の漏えいによって金銭的、精

神的な被害が発生することが予想される
場合、コールセンターや問い合わせ窓口を
設置することが求められます。
また、国・地域によって個人情報関連の

法規制の要件は異なりますので、自社のビ
ジネスを展開している国・地域の個人情報
の定義、当局への報告要件などを事前に
確認しておきます。なお、アジア地域の国・
地域によっては、個人情報関連の法整備
が未整備／検討中ということもあります。
その場合は、GDPRの要件に基づいて管
理態勢を整備するとよいでしょう。

（7） 機密情報の流出への対応
個人情報と併せて、機密情報の流出の

可能性についても確認する必要がありま
す。機密情報とは、たとえば重要事実に関
するインサイダー情報であれば、次のよう
なものが挙げられます。

✓ 業績変動に関する情報
✓ M&Aなどに関する情報
✓ 訴訟など紛争に関する情報

上記以外にも、重要な契約書や製造方
法、原料の配合方法に関する情報、販売
価格や仕入値など営業機密に関する情報
なども機密情報となります。また、広範囲
な情報が「秘密」と定義されている守秘
義務契約が存在する場合には、情報の重
要度にかかわらず、守秘義務違反が生じ
る可能性があります。
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（8）  インターネットサイトや 
ダークウェブなどの継続的な 
モニタリング

一般的にどのマシンが攻撃を受けた
かを把握することができても、どの情
報（ファイル）が流出したかを特定するこ
とは困難です。それは、システムが出力す
るログデータにはファイル名の記述がな
いからです。多くの場合、不正アクセスが
あったマシンの特定とそこから外部へ送信
した通信量（データ量）を頼りにあたりを
付けることになります。犯行グループが公
開した情報を通じて、漏えいの事実を確
定することもあります。攻撃グループは身
代金の支払いを誘発させる手法として、搾
取した情報をダークウェブサイトに小出し
にして開示をしてくることがあるからです。
したがって、インシデント発生から 3ヵ

月程度は継続してインターネットサイトや
ダークウェブサイトにどのような情報が公
開されているかをモニタリングする必要が
あります。

（9） 真摯な対応を継続する
これだけ世の中にランサムウェア攻撃

が増えてくると、サイバー攻撃を受けてい
るのは自社だけとは限りません。仮に取引
先から厳しい対応を迫られることがあった
としても、実はその取引先自身も過去に同
様のサイバー攻撃を受けた経験がある場
合もあります。
人間の心理としては、「少しでも被害が

小さくあってほしい」、「きわめて初歩的
なセキュリティ対策の不備で攻撃された
と思われたくない」など、希望的な観測や
保身的な発想を取りがちですが、最悪の
事態も想定しつつ、事実に基づいて、冷静
（ある意味、冷徹）に対応していくことが
求められます。希望的な憶測に基づく解
釈や都合よく作り上げたシナリオは、後に
なって訂正やさらなるお詫びを招くことに
なるからです。

（10） 再発防止に向けて取り組む
ひとたび事態が鎮静化してくると、次の

アクションは再発防止に向けた取組みの
検討です。各事案によって個別性が高い
ので、ここでは何をどのレベルまで対処す
べきかについては触れませんが、何らかの
原因（脆弱性の放置、人材不足、IT機器な
どの老朽化への対応不足、従業員への教
育不足など）がそこにはあったはずです。
事実に即した対応を実施しなければ、対
処したつもりでも穴が開いたままとなって
しまい、数ヵ月後に2次攻撃に晒されるこ
とになります。正しい対処を行うには、正
しい事実の把握に基づきます。事実から
目を背けない姿勢が大切です。

Ⅳ

グローバルセキュリティ 
ガバナンス構築、5つのポイント

海外事業に伴うセキュリティリスクはま
すます複雑化してきています。しかしなが
ら、多くの日本企業では十分な現地人材
や駐在員を確保することが難しく、現地
拠点のガバナンスは日を追うごとに困難さ
を増しています。駐在員まかせのセキュリ
ティ管理・推進は限界を迎えており、日本
本社の関与とグループを挙げての仕組み
作りの取組みが欠かせません。
海外子会社のサイバーセキュリティを確

保するためには、以下の5つのポイントが
重要となります。

① CISOの役割強化とグローバルでの 
ガバナンス体制の構築
 CISO（ Chief Information Secur i t y 

Officer、最高情報セキュリティ責任者）
が取締役会で十分な役割を果たし、セ
キュリティ課題をグループ全体の取組み
としてコントロールしていくことが重要
です。また、本社、各地域統括などの役
割を定義し、課題を個社だけのものと
せず、グループとして対応を推進していく
ことのできるガバナンス体制の構築が求

められます。
② 本社主導でのリスク管理とセキュリ
ティ施策の導入
 各拠点が場当たり的に対策を講じる
のではなく、本社主導で海外拠点の
セキュリティリスクを正確に把握し、
グループ全体で整然と最適なセキュリ
ティ施策を計画し、導入することが求め
られます。

③ 定期的な海外拠点のセキュリティ点検
の実施
 全般的なセルフチェックの実施だけで
なく、新たなサイバーセキュリティリスク
にも対応した外部の点検ツールなども
活用し、定期的に最新のリスク点検を
行うサイクルをグループ全体で確立する
必要があります。

④ グローバルでのセキュリティポリシー
策定とセキュリティ教育の徹底
 最低限遵守すべきセキュリティレベルを
グループ共通のセキュリティポリシーと
して定義し、本社から継続的に情報発
信を行うとともに、現地従業員の教育
をサポートしていくことが求められます。

⑤ インシデント報告ルートの明確化と事
後対応の計画
 海外拠点でサイバー攻撃被害が発生し
た場合の報告ルートの確立と、技術的
な対応だけでなく、ステークホルダーへ
の説明や広報面も含めたレスポンス対
応全般について、事前に計画を立てて
おきます。事前の準備が、被害や問題
を拡大させない重要なポイントとなり 

ます。

以上、大きく4つの視点から、海外子会
社におけるサイバーセキュリティガバナン
スの要点を解説してきました。いずれの視
点においても、日本本社によるリードと、
現地法人との緊密な連携が重要なポイン
トとなります。
グローバルグループでのセキュリティガ

バナンスの重要性はこれまでにないレベル
にまで高まっています。現地法人はもちろ
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ん、日本本社の経営層の理解度が、海外
事業の今後の命運を分ける大きな鍵とな
るかもしれません。

1  経済産業省「工場システムにおけるサイ
バー・フィジカル・セキュリティ対策ガ
イドライン　Ver.1.0」

  factorysystems_guideline_ver1.0.pdf 

(meti.go.jp)

2 GMPK  ジャパン 「サイバーセキュリティ
サーベイ2022」

  https://kpmg.com/jp/ja/home/

insights/2022/01/cyber-security-

survey2022.html

本稿に関するご質問等は、 
以下の担当者までお願いいたします。

株式会社 KPMG FAS
上原 豊史／パートナー　

 Toyofumi.uehara@jp.kpmg.com

KPMGコンサルティング株式会社
勝村 学／アソシエイトパートナー　

 manabu.katsumura@jp.kpmg.com

保坂 範和／ディレクター　
 norikazu.hosaka@jp.kpmg.com

川合 恵巳／ディレクター
 megumi.kawai@jp.kpmg.com

関連情報

工場サイバーセキュリティ対応支援などを紹介して
います。

https://kpmg.com/jp/ja/home/services/
advisory/sectors-markets/factory-
advisory.html
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