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医療機器ソフトウェア部品表による
構成管理・情報連携体制の確立
薬機法に基づく基本要件基準に準拠したサイバーセキュリティ対応

医療分野における急速な情報化・ネットワーク化に伴い、医療安全の確保に向けた医療機
器のサイバーセキュリティ対応が重要な課題となっています。日本では2023年4月1日より、
薬機法（医薬品、医療機器等の品質、有効性及び安全性の確保等に関する法律）に基づき、
医療機器の新たな基本要件基準が適用されています。当該基準の一部として、構成管理プ
ロセスおよび情報連携体制を確立するために、ソフトウェア部品表（SBOM）の作成・活用
が求められるようになり、2024年4月1日までに企業は当該基準を満たしていることを示
す必要があります。KPMGでは、こうした背景を踏まえ、本規制への対応の一環として、
SBOMの作成やPSIRT（Product Security Incident Response Team）等の情報連携体制構
築を含めたSBOMの作成・活用に係る施策の立案および推進を支援します。

SBOMの作成・活用による医療機器における構成管理プロセスの確立

薬機法に基づく基本要件基準の改正により、他の機器お
よびネットワーク等と接続して使用する医療機器
（SaMD*含む）を対象に、開発・保守・サポートのための
変更管理および構成管理プロセスを確立することが必須
となりました。具体的には、当該医療機器のSBOMを適
切に作成することが、プロセス確立のための要件である
とされ、許認可申請時にはSBOMを提示できるよう準備

が求められます。市販前においては、必要なセキュリ
ティ機能の取込みや、既知の脆弱性の排除のために
SBOMを作成・活用します。加えて、市販後においては
発見された脅威・脆弱性に適時に対処するために、
SBOMを最新の状態に維持したうえで、引き続き活用す
ることが重要です。

医療機器の安全確保に向け、ソフトウェアの構成コンポーネントレベルでの管理および適切な対処が必要

市販後市販前

発見された脅威・脆弱性への対処必要なセキュリティ機能の取込み 既知の脆弱性の排除

販売構想 設計 開発 適格性審査

作成・活用
 医療機器における
ソフトウェアの構成
コンポーネントの
可視化SBOM

更新・活用
 既知の脆弱性情報とのマッピング
（脅威となり得るコンポーネントの特定）

 対象のコンポーネントに係るリスク・問題への対処
 対処結果を踏まえたSBOMの最新化（アップデート）
※PSIRTの活動プロセスにも組み込まれていることが重要

SBOM
（アップデート）

* SaMD（Software as a Medical Device）：プログラム医療機器
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SBOMは、医療機関、医療機器の使用者が、その資産を
効率的に管理して、識別された脆弱性が機器の安全性お
よび性能に与える影響を把握し、その対応を可能にする
ものと位置づけられています。そのため、医療機器の製
造販売業者は、サードパーティベンダーの最新のSBOM、
EOL／EOS*1の把握が求められます。また、当該医療機

器のSBOMには特定可能な構成情報とともに、製品の
アップグレード等の管理計画の根拠となる情報を保持し
なければなりません。SBOMは製品のTPLC*2に関する網
羅的な文書となり、製品導入にあたり顧客から開示を求
められることを想定した内容にする必要があります。

ソフトウェア部品表（SBOM）

リスクマネジメントおよび
脆弱性マネジメントの活動

リスクマネジメントおよび
脆弱性マネジメントの活動

医療機器製造販売業者
のソフトウェアコンポー
ネントリポジトリー

医療機器製造販売業者 医療機関

医療機関のソフトウェア
コンポーネントリポジトリー

脆弱性情報

SBOM
コンテンツ

ソフトウェアコンポーネント

医療機関が所有する他の製品、
システムのSBOM

…

配布（開示）

サードパーティ
ベンダー

薬機法で求められるSBOMは、ソフトウェア管理の一手法
であり、導入の際には、組織の現状に適合させることが
重要です。そのため、SBOM構想検討の段階で、適用範
囲を薬機法の要求と自社の現況に合わせて検討し、具体

的な計画に落とし込むことが肝要です。KPMGは、効果
的なSBOMの活用に向けた環境構築、体制整備の構想検
討を支援します。

SBOMの構想検討

SBOM導入の観点と適用範囲（5W1H）

観点 主な適用項目

作成主体（Who）
 自組織で作成
 取引契約のあるサプライヤーにて作成
 取引契約のないサプライヤー（OSS*3コミュニティ等）にて作成

作成タイミング
（When）

 製品計画時または開発計画時、プログラム開発時、ソフトウェアビルド時
 ソフトウェア納入時、コンポーネントのバージョンアップ時

活用主体（Who）  ソフトウェア利用者、最終製品ベンダー、開発ベンダー、最終製品ユーザー

対象とするコンポーネント
の範囲（What、Where）

 開発主体が直接利用するコンポーネントのみ
 既製品等開発委託契約のないコンポーネントから再帰的に利用されるコンポーネントも
含める

作成手段（How）
 構成管理情報を踏まえて手動で作成
 ツールを用いて自動で作成
 一部は構成管理情報を踏まえて手動で作成、一部はツールを用いて自動で作成等、手動と
自動を併用

活用範囲（Why）
 脆弱性管理、ライセンス管理、開発生産性の向上
 資産管理、トレーサビリティ
 利用者や納入先に対するコンポーネントに関する情報の共有

フォーマット・項目
（What）

 標準フォーマット（SPDX*4、SWID*5タグ）
 米国大統領令におけるデータフィールドの最小要素
 規制・要求事項や業界の慣行として使用される独自のフォーマット

構成管理

生成 取得

SBOM管理

SBOM SBOM

SBOM

*1 EOL (End of Life)：有効期間を超えた製品の販売を終了する時点を指す／EOS (End of Support)： 製造業者が全てのサポート活動を中止する時点を指す
*2 TPLC (Total Product Life Cycle)：製品ライフサイクル全体

*3 OSS：オープンソースソフトウェア
*4 SPDX (Software Package Data Exchange)：システムを構成するソフトウェアについての情報を収集して管理するためのデータ形式の標準の1つ
*5 SWID (Software Identification) タグ：ソフトウェア製品の構成要素を識別するための標準化されたXMLフォーマット



ここに記載されている情報はあくまで一般的なものであり、特定の個人や組織が置かれている状況に対応するもの
ではありません。私たちは、的確な情報をタイムリーに提供するよう努めておりますが、情報を受け取られた時点
及びそれ以降においての正確さは保証の限りではありません。何らかの行動を取られる場合は、ここにある情報の
みを根拠とせず、プロフェッショナルが特定の状況を綿密に調査した上で提案する適切なアドバイスをもとにご判
断ください。
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PSIRT等の製品セキュリティ体制におけるSBOM活用

厚生労働省発行の｢医療機器のサイバーセキュリティ導入
に関する手引書｣では、医療機器製造販売業者は医療機
関、医療機器の使用者、規制当局または脆弱性発見者等
のステークホルダーとの連携可能な体制（PSIRT）の構築
が求められています。PSIRTを構築することで、ステー
クホルダーとサイバーセキュリティに関する情報を遅滞
なく情報共有することが可能となります。また、医療機
器製造販売業者のなかで脅威を特定し、関連するリスク

を評価して、それを適宜対応するための能力を最大化す
ることが期待されています。SBOMは、製品リスクを評
価・共有するうえで、ベースとなる情報を提供する重要
なツールとして、PSIRTが実現するセキュリティ機能の
プロセスに組み込まれていることが重要です。KPMGは、
PSIRT構築にあたり、関連部門とのシームレスな連携、
SBOMの適切な管理、コンシューマーへの通知プロセス
の確立などを支援します。

サイバーセキュリティ対応能力の強化

苦情処理規制当局への申請 顧客向け文書の作成

医療機関等のステークホルダー
との継続的な情報共有および連携インシデント対応 脆弱性修正

PSIRT構築によるステークホルダーとの連携

PSIRT運用
における課題

脆弱性の影響度に
対する分析能力

開発・保守部門 アップロード

セキュリティ
パッチ作成

通知

対処依頼 完了報告

問合わせ

通知

ダウンロード

脆弱性情報
登録機関

セキュリティ
研究者

コンシューマーへの
通知方法や手順の策定

セキュリティパッチの
運用方法策定

製品が使用している
ライブラリの適切な把握

担当窓口との
連携

顧客対応窓口

セキュリティ
パッチの適用

コンシューマー
収集

脆弱性
情報

脆弱性通知
ページ

PSIRT

分析


