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(CS)2AIより

親愛なる皆様へ
新年を迎えるにあたり、制 御システムセ
キュリティの分野で我々が達成した進歩と
引き続き直面している課題について振り返
る必要があります。私は根本的に楽観主義
者ですが、何百人もの方と個人的に交流し
た2023年の1年間で得たことは、進歩という
長い道のりを確かに歩んでいるという感覚
です。ただ1つ変わらないのは、現代の生活
様式を可能にするシステムの安全性確保に
向けて、依然として取り組むべきことが山
積しているということです。

この度、第3版となる｢(CS)2AI-KPMG制御シ
ステムサイバーセキュリテ ィ年次報告書
2024｣を発表できることを嬉しく思います。
本報告書は、(CS)2AIのアナリストや研究者
だけでなく、年々規模を拡大している年次
報告書運営委員会の皆様のご尽力によって
作成されています。

本報告書は、630人以上の業界関係者、およ
び(CS)2AIの世界各国の会員（約34,000人）
を対象に、制御システムのセキュリティイ
ンシデント、サイバー攻撃の傾向、重要な
システムや資産を守るために組織が重点的
に資金を投じている分野に ついて質問を
行った結果に基づくものです。

今回の調査では、制御シス テムセキュリ
ティ業界における複数の重要な傾向と課題
が浮き彫りになりました。サイバー攻撃の
増加が懸念される一方で、組織はサイバー
セキュリティに対する予算の確保に一段と
積極的になり、予防策に重点的に取り組み、
サプライチェーンへの攻撃の脅威を認識す
るようになっています。本報告書で明らか
になった重要な課題の1つは、サイバーセ
キュリティ分野のスキルを持つ人材の不足
です。サイバー脅威の高まりに伴い、サイ
バーセキュリティの専門家に対する需要は
かつてないほど高まっています。調査では
有能な人材の確保がより困難になったとの
回答が寄せられ、既存の従業員のサイバー
セキュリティに関するスキ ルの向上とト
レーニングへの投資の必要性が示されてい
ます。

本報告書は、多数の皆様のご尽力により作
成されました。本報告書のタイトルスポン
サーであるKPMGインターナショナルには、
数年前の本プロジェクト立上げ以降、報告
書の作成に継続的にご協力いただき心から
感謝いたします。また、第1版よりともに取
り組み、リソースと専門知識を提供してく
ださるWaterfall Security Solutions社およ
びFortinet社、価値ある意思決定をサポート
いただき、本報告書の作成に毎年ご支援と
ご指導をいただいているそ の他のパート
ナー企業様にも敬意を表します（付録Dを参
照）。もちろん、年次報告書運営委員会の
メンバーに加わってくださった皆様にも感
謝申し上げます（付録Bを参照）。

我々の目的は、同業他社の活動に関する有
益な洞察を提供し、本報告書を日々の難し
い決断を下す際のツールとして活用してい
ただくことです。本報告書の調査結果を活
用することにより、十分な情報に基づく意
思決定を行い、制御システムセキュリティ
の投資対効果が最も高い分野に優先的に投
資することが重要です。我々は、現代の生
活様式を可能にするシステムの安全性を確
保するため、コミュニティの取組みを引き
続き支援していきます。

Derek Harp氏

Founder & Chairman, (CS)2AI
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序文

5

運用技術（OT）サイバーセキュリティは、最
高情報セキュリティ責任者（CISO）の間で重
要な議題として浸透していますが、多くの場合、
より広範なサイバーセキュリティ環境のなかで
は十分な取組みが行われず引き続き課題となっ
ています。近年、数多くの企業が大きな発展を
遂げたにもかかわらず、この分野における成熟
度の向上と統合はまだ道半ばの状況です。今回
の(CS)2AIとKPMGインターナショナルによる
共同調査の結果からは、我々が達成した進歩と
引き続き直面している課題の両方が明らかにな
りました。

制御システムサイバーセキュリティプログラム
の成熟度については、レベル1とレベル2に分
類された組織の合計が約半数（49％）という
結果でした。レベル1はその場しのぎの対応策、
レベル2は基本的なマネジメントが実施されて
いるレベルです。OTサイバーセキュリティプ
ログラム確立の必要性はもはや新しい概念では
なくなり、技術的解決策が利用しやすくなって
いるにもかかわらず、調査結果では成熟度に大
きな変化はみられませんでした。特に進歩を妨
げている要因は、この分野が何年も悩まされて
いる課題、すなわちスキルを持つ人材の不足で
す。

このような課題を抱え、発展のペースも比較的
緩やかではあるものの、経営層との議論では、
OTサイバーセキュリティに関連したリスクに
対する認識は高まっていることが明らかになっ
ています。理解を得にくかった過去数年間に比
べて、サイバーセキュリティに関する経営層と
の議論はOTサイバーセキュリティを中心に展
開するようになっています。これは、このテー
マの重要性に対する理解や認識が深まっている
ことを示しています。経営層がOTサイバーセ
キュリティに重点を置いたクライシスシミュ
レーションや机上訓練により積極的に取り組ん
でいることは驚くにはあたりません。

KPMGインターナショナルと(CS)2AIが作成し
た本報告書は、経営層の意識の向上にきわめて
重要な役割を果たすと考えます。本報告書は、
世界中の担当者やリーダーからもたらされた実
社会の洞察に基づき、この分野の世界的な進化
に関する中立的な視点を提供します。これによ
り十分な情報に基づく投資判断を支援すると同
時に、この分野への関心の高まりを明らかにし
ます。本報告書は、OTサイバーセキュリティ
の担当者、リーダー、そして経営層にとって有
益な資料になると考えています。今回の第3版
では、OTサイバーセキュリティをめぐり、こ
の分野のグローバルリーダーが主な課題と認識
しているものについて公平な視点を提供すると
いう我々のミッションを再確認しました。

読者の皆様には、本報告書の洞察を深く掘り下
げていただき、担当者、リーダー、経営層を問
わず、より詳細な情報に基づく意思決定と投資
ができるようになることを願っています。OT
サイバーセキュリティに終わりはありません。
本調査、そしてサイバーセキュリティ自体が、
この終わりのない道のりにおいて不可欠であり、
我々は毎年この重要な分野により優れた洞察を
届けるべく注力しています。

Walter Risi

Global OT Cybersecurity Leader
KPMGインターナショナル
Partner and Head of Consulting
KPMGアルゼンチン

Pablo Almada

Global OT Cybersecurity Deputy Leader
KPMGインターナショナル
Partner and Head of OT Cybersecurity
KPMGアルゼンチン
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本報告書は、Control System Cyber Security
Association International （ (CS)2AI ） と 約
34,000人の会員および、数十もの戦略的
提携パートナーのコミュニティによる調
査から得られた、年次発行シリーズの最
新版です。(CS)2AIチームは、創設者兼会
長のDerek Harp氏と共同創設者兼社長の
Bengt Gregory-Brown氏が主導してきた
数十年にわたるサイバーセキュリティ調
査の開発、調査、分析に基づいて、世界
各国の会員と数千人に及ぶコミュニティ
に参加を呼びかけました。同調査では、
数百万から数十億米ドルの設備投資がか
かるOTシステムと資産の運用・保護・防
御の最前線での経験や、売上に影響を与
えるようなインシデント被害、世界中の
企業活動や人々の日常生活への被害の有
無などについて、カギとなる質問をしま
した。また、我々の一次調査には630人を
超える方々が回答し、さらにその他多く
の方々から、(CS)2教育プログラムを通じ
て継続的に実施している二次データ収集
にご協力いただきました。

参加者の回答に影響を与える可能性のあ
る要素を排除するために匿名による調査
を行い、CSの運用と資産に関与する個人
と組織が直面し経験する現実について深
い洞察を得ることができました。本報告
書の詳細な情報が、皆様の組織の意思決
定に役立つことを願っています。

1 プログラマブルロジックコントローラ
2 高性能電子装置
3 遠方監視制御装置
4 ヒューマンマシンインターフェース

• 約半数（49％）の組織は、依然として産業
用制御システム（ ICS）／OTサイバーセ
キュリティプログラムを利用していないか、
基本的なプログラムのみを利用しています。
このような組織では、計画、手順、能力向
上プロセスなどが確立されていません。

• 役職クラスによって、それぞれが裁量権を
持つ追加資金の配分の優先順位が大きく異
なることが明らかになりました。このこと
は、組織内のインセンティブに整合性があ
るのか、なぜ役職クラスによって目標が異
なるのかという問題を提起しています。

• 制御システムのネットワーク稼働状況の監
視を完全に実施している組織が増加し、前
回から8割増となりました。

• 各制御システム要素（PLC1、IED2、RTU3、
HMI4、サーバ、ワークステーション、ヒス
トリアン機能）について、ビジネスネット
ワーク、インターネット、クラウドおよび、
ベンダー／インテグレーターによるアクセ
シビリティを評価しました。この分野では、
高成熟度組織と低成熟度組織の間でそれほ
ど大きな違いはみられませんでした。ただ
し、高成熟度組織の要素は、多くの場合で
低成熟度組織よりもアクセシビリティが高
い結果となりました。

• ｢高成熟度組織｣と｢低成熟度組織｣の定義に
ついては8ページをご参照ください。

主な調査結果
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調査の目的と方法

7

(CS)2AI-KPMG制御システムサイバーセキュ
リティ年次報告書の作成は 、エンドユー
ザー、ベンダー、経営層、マネージャー、
運用担当者など、セキュリティ制御システ
ムの資産および運用にかかわる世界中のす
べての関係者を対象に、十分な情報に基づ
く意思決定を支援するツールの作成を目的
として、2019年に始まりました。
本報告書は、以下の団体の協力により作成
されました。
• (CS)2AI：プロジェクトの発案者として、

データの収集・分析、本報告書の執筆・
作成など、プロジェクトの企画、指導、
実施において主要な役割を担う。

• KPMGインターナショナル：プロジェク
ト の タ イ ト ル ス ポ ン サ ー と し て 、
(CS)2AIの機能強化のため、資金面およ
び組織面で主要なサポートを提供。

• そ の 他 の ス ポ ン サ ー ： Fortinet 社 、
Waterfall Security Solutions 社 、
Opscura社といったスポンサー企業が、
追加の資金やその他のリソースを提供
（付録D：スポンサー企業を参照）。

(CS)2AIとスポンサー企業は、前述の調査目
的に従って、現場で働くCS/OTサイバーセ
キュリティコミュニティのメンバーを対象
にオンライン調査を実施し、CSに係る事象、
活動、技術、および脅威の全体像5の変化へ
の組織の対応に関して主要なデータを収集
しました。

(CS)2AIは、できるだけ多くのサンプルを収
集するため、関連メンバーやOTセキュリ
ティの担当者・研究者に参加を呼びかけ、
直接またはさまざまな放送メディアチャネ
ルを通じて調査票を配布し、CSサイバーセ
キュリティ担当者向けのサイトでの展開を
実施しました。回答者は、現在または最近、
(CS)2の分野に関与しているとの認識に基づ
き自発的に調査に参加しています。また、
回答者には、サイバーセキュリティの専門
家や内容領域専門家（SME）、制御システ
ムのセキュリティと保護の専任ではなくそ
れ以外の業務も兼任している人など、さま
ざまな役職クラスの関係者が含まれていま
す。
回答者をさまざまなグループに分け、その
グループの関連性に照らして回答を比較す
ることが、この年次調査プロジェクトから
得られる洞察のカギとなります。我々は、
組織における(CS)2AIプログラムの成熟度が
最も重要な要素であると同時に、役職クラ
ス、地域、(CS)2資産との関係性（ベンダー、
ユーザー、オーナー、オペレーター）も重
要であると考えています。もちろん、縦断
的な分析も実施しました。これにより興味
深い傾向がみられた場合には本報告書内で
示しています。

5 脅威の全体像：CS/OTの運用と資産に対して起こり得るすべての脅威。脅威の状況は動的であり、脆弱性が発見され、
その悪用に対抗するための保護策が開発されるにつれて絶えず変化する。

本報告書では、物理的な装置やプロセスを管理、監視、制
御するあらゆるシステムを｢制御システム（CS）｣および
｢運用技術（OT）｣としています。CSまたは（CS）、OT
には、産業用制御システム（ICS）、監視制御およびデー
タ収集（SCADA）、プロセス制御システム（PCS）、プロ
セス制御領域（PCD）、建物／設備制御、自動化および管
理システム（BACS/BAMS/FRCS等）、ネットワーク接続
型医療機器などが含まれます。

また、(CS)2という用語は、制御システムサイバーセキュ
リティの分野、専門職、プログラム、労働力を指します。

* 本報告書は、2024年4月にKPMGインターナショナルと(CS)2AIが共同で発行した｢The (CS)²AI - KPMG Control 
System Cybersecurity Annual Report 2024｣を翻訳したものです。
* 本報告書では、少数点第1位で四捨五入しているため、合計値が100％にならない場合があります。
* 本報告書内のグラフは、小数点以下も含めたデータを基に作成しているため、表記数値とは必ずしも一致しません。
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(CS)2プログラム

組織が利用する(CS)2プログラムの成熟度の測定は本調査のカギであ
り、その他の多くのデータを評価する際の指標となります。より成
熟度の高いプログラム6を利用する組織は、他の組織と何が異なって
いるのでしょうか。また、利用頻度がどれほど高いのでしょうか。
こうした高成熟度組織と低成熟度組織の間に大きな差異がみつかっ
た場合には特記しています。各参加者に、自組織に当てはまるレベ
ルを回答してもらいました。

制御システムサイバーセキュリティプログラムの成熟度

レベル5

サイバーセキュリティ
プロセスは、既存のプ
ロセスからのフィード
バックにより継続的に
改善され、組織のニー
ズにより適切に対応し
ています。プロセスを
実行する担当者は、十
分なスキルと知識を保
有しています。また、
プロセスは最適化・自動
化・統合化されており、
予測可能な状態です。
＜積極的なディフェンス：
最適化、自動化、統合
化、予測可能＞

レベル4

組織のサイバーセキュ
リティプログラムは、
成果を向上させるため
にデータの収集と分析
を実施しています。活
動は文書化された組織
の指示により行われ、
標準規格とガイドライ
ンの両方またはその一
方の遵守要件が方針に
含まれます。制御シス
テムセキュリティの担
当者は、訓練と経験を
積んでいます。また、
プログラムは一部が自
動化され、指標の追跡
や事前検知に対応して
います。
＜積極的なディフェンス：
セキュリティ情報とイ
ベント管理（SIEM）、
異常検知、侵害検知等
を実施＞

レベル3

サイバーセキュリティ
は、文書化されたプロ
セスや手順に基づき実
施されています。主要
なステークホルダーは
特定され、サイバーセ
キュリティに関与し、
プロセスを支援するた
め の 適 切 な リ ソ ー ス
（人、資金、ツール）
が提供されています。
また、実装するための
規格やガイドラインも
特定されています。
＜消極的なディフェンス＞

レベル1

その場しのぎの対応策
が取られています。サ
イバーセキュリティの
プロセスは未整理で文
書化されておらず、｢プ
ログラム｣において整理
されてもいません。プ
ロセスが十分に定義・
文書化されていないた
め、再現性や拡張性は
なく、セキュリティ対
策の成功は個人の努力
に依存しています。
＜消極的なディフェンス＞

レベル2

サイバーセキュリティ
の実装において、基本
的なプロジェクトマネ
ジメントが実施されて
います。知識体系が構
築されつつあり、ベス
トプラクティスが実行
されているものの、ア
ドホックの可能性があ
ります。
＜消極的なディフェンス＞

8

6 レベル4、レベル5の組織を｢高成熟度組織｣、レベル1、レベル2の組織を｢低成熟度組織｣と定義します。
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(CS)2プログラムの成熟度：
縦断的分析

9

各レベルに分類された回答者の数には変動
がみられ、特にレベル2の回答者が増加しま
した。しかし、高成熟度組織と低成熟組織
の各グループの総計はほとんど変化してい
ません。回答者は、自組織の(CS)2プログラ
ムについて一貫性を持った評価を続けてい
ます。我々は、この自己評価は妥当である
と考えています。このデー タは、提言の
ベースとなるものとして、 高成熟度組織
（レベル4およびレベル5）と低成熟度組織
（レベル1およびレベル2）の差異および類
似点の分析に幅広く活用されています。

成熟度が高い

14%

30%

33%

17%

6%

16%

28%

32%

16%

9%

16%

33%

28%

17%

6%

0%

5%

10%

15%

20%

25%

30%

35%

レベル1 レベル2 レベル3 レベル4 レベル 5

自組織の制御システムサイバーセキュリティプログラムについて、最も近いと思われるレベルを教えてください

2020年 2021年 2023年
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顧客企業の(CS)2プログラムの
成熟度：地域別7

10

世界各地のコンサルタント（ベンダー、サー
ビスプロバイダー、インテグレーター）は、
顧客企業の(CS)2プログラムの成熟度につい
て異なる見解を持っています。地域によって
も成熟度に関する考え方は異なります。リー
ジョン2は自己評価が低く、レベル1およびレ
ベル2が63％を占めています。リージョン4
はレベル2の割合が多く（48％）、リージョ
ン5はレベル3に集中しています（56％）。
リージョン3、リージョン6、リージョン7で
は、分析を行うための十分な回答数を得られ
ませんでした（脚注7を参照）。

7 (CS)2AIは回答者を7つの地域に分類し
ました。

1) 北米
2) 欧州（中欧、西欧、北欧、南欧）
3) ユーラシア大陸
4) インド太平洋
5) 中東・北アフリカ
6) 南アフリカ
7) ラテンアメリカ・カリブ海地域

16%

34%

29%

15%

5%

20%

34%

28%

14%

5%

20%

43%

16% 16%

4%

10%

48%

31%

7%

3%

16%

12%

56%

12%

4%

0%

10%

20%

30%

40%

50%

60%

Level 1 Level 2 Level 3 Level 4 Level 5

自組織の顧客企業における制御システムサイバーセキュリティプログラムについて、

最も近いと思われるレベルを教えてください

レベル1 レベル2 レベル3 レベル4 レベル5

■全世界 ■ リージョン1 ■リージョン2 ■リージョン4 ■リージョン5
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(CS)2の重要業績評価指標（KPI）：
高成熟度組織と低成熟度組織の比較

11

高成熟度組織が低成熟度組織よりも多くの
重要業績評価指標（KPI）を設定しているこ
とは驚くにはあたりませんが、KPIを設定し
ていると回答した低成熟度組織の割合が少
ないことが懸念されます。｢効率化・改善に
よるセキュリティ関連コスト｣をKPIとして
設定しているとの回答は低成熟度組織の9％
に対し、高成熟度組織は41％と約5倍に上り
ました。この項目はあらゆるプログラムを
改善するために長期的かつ重点的に取り組
むもののため、予想の範囲内の結果でした。
今回の調査では、低成熟度組織に分類され
た組織は高成熟度組織の約2倍となりました。
低成熟度組織の85％が何らかのKPIを設定し
ていることは心強い結果ですが、ほとんど
の低成熟度組織はごくわずかしかモニタリ
ングを行っていません。こうした組織は、
より優れた可視性を獲得するための指標を
セキュリティプログラムの有効性にまで拡
大することが強く推奨されます。

34%

41%

47%

44%

34%

31%

38%

44%

56%

38%

31%

50%

59%

28%

41%

38%

3%

28%

21%

35%

24%

34%

31%

28%

31%

38%

24%

21%

31%

22%

18%

9%

16%

15%

The number of people who repeatedly click malicious links

The number of security incident false positives

The percentage of malicious and/or spam email that reaches end users

The financial cost of security incidents

The number of people clicking bad links

The number of shared accounts in use

The time to resolve security incidents

The number of systems with expired applications and configurations

The number of security incidents

The number of infected (malware) systems

The number of un-inventoried devices

The number of systems missing patches

The amount of operational disruption (downtime) caused by security incidents

The number of information flows from non-critical sources into control-critical…

Security activity costs through efficiencies/improvements

Number of sites and systems with organization's security requirements and…

My organization does not track KPIs

0% 10% 20% 30% 40% 50% 60% 70%

マルウェアに感染したシステムの数

セキュリティインシデントの数

期限切れのアプリケーションや設定を持つシステムの数

セキュリティインシデントの解決に要する時間

使用中の共有アカウントの数

不正なリンクをクリックする人の数

セキュリティインシデントにかかる金銭的コスト

エンドユーザーに届く悪意あるメールやスパムの割合

セキュリティインシデントの誤検知の数

不正なリンクを繰り返しクリックする人の数

組織による(CS)²のKPIモニタリングの項目

KPIをまったく設定していない

組織のセキュリティ要件や指針が実装されアクティブに機能している
サイトやシステムの数

効率化・改善によるセキュリティ関連コスト

重要ではない送信元から重要な制御ネットワークへの情報フローの数

セキュリティインシデントによる業務障害時間

パッチ未適用のシステムの数

棚卸しされていないデバイスの数

■低成熟度組織 ■高成熟度組織
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利用されているセキュリティフレームワーク：
エンドユーザーとベンダーの比較

12

性質の異なるグループの回答を比較するこ
とには否定的な意見もありますが、制御シ
ステムのセキュリティに責任を持つ2つの回
答を並べて比較することは 有益であると
我々は考えています。調査結果によると、
利用されているフレームワークではC2M2と
NISTが突出しており、前者はベンダー向け、
後者はエンドユーザー向けであることがわ
かります。エンドユーザーがC2M2を利用し
て い る 割 合 は 、 前 回 の 全 回 答 者 の 結 果
（26.2％）とおおむね一致していますが、
前回の調査ではエンドユーザーとベンダー
の回答を区別していませんでした。

今回の調査では、エンドユ ーザーとベン
ダーから別々に回答を得た結果、ベンダー
がC2M2を利用する割合はエンドユーザーの
約2倍でした（エンドユーザー：27％、ベン
ダー：53％）。NISTの利用状況に大きな変
化 は み ら れ ず 、 前 回 （ 2021 年 ） の 結 果
45.7％に対して、今回は2つのグループの平
均が45％以内に収まっています。

19%

34%

31%

25%

34%

9%

44%

53%

28%

53%

25%

25%

9%

28%

10%

36%

27%

26%

NIST

NERC CIP

Top 20 Critical Security Controls

ANSSI ICS

ISO

COBIT

ISA/IEC 62443

Cybersecurity Capability Maturity Model (C2M2)

Industry Regulations

0% 10% 20% 30% 40% 50% 60%

制御システムのセキュリティチームが利用しているフレームワーク

業界規制

サイバーセキュリティ能力成熟度モデル
（C2M2）

情報および関連技術のコントロール目標
（COBIT）

電力セキュリティ対策標準（NERC CIP）

米国国立標準技術研究所（NIST）

■エンドユーザー ■ベンダー

重要セキュリティ対策トップ20
（Top 20 Critical Security Controls）

米国国家標準局（ANSSI ICS）

国際自動制御学会／国際電気標準会議規格
62443シリーズ（ISA/IEC 62443）

国際標準化機構（ISO）



(C
S

)2
A

I -
K

P
M

G
制

御
シ

ス
テ

ム
サ

イ
バ

ー
セ

キ
ュ

リ
テ

ィ
年

次
報

告
書

 2
02

4

組織のセキュリティ計画：
エンドユーザーの回答

(CS)2に責任を持つあらゆる組織は、インシ
デントを減らし、企業・従業員・顧客への
影響を最小限に抑えられるよう、文書化・
実行・テスト済みの計画や手順を用いてリ
スクを包括的に管理する必要があります。
計画が完全に｢実行済み｣かつ｢テスト済み｣
の状況をゴールドスタンダード（絶対的な
基準）とすれば、回答した多くの組織では
計画状況の大半が｢文書化済み｣または｢計画
中｣の段階にとどまっており、これらの計画
で想定されるインシデントの管理と対応に
必要な手続き上の準備が整っていない点が
懸念されます。

組織のセキュリティ計画の現状

22%

24%
23%

28% 28%

22%

35%

24% 25%

28%
27%

20%

22%

20%

37%

29%
29%

20%

34% 33%

26%

13%

20%

15%

22%

16%
17%

11%

Control System Risk
Management Plan

Control System Cyber
Security Incident

Response Plan

Control System Cyber
Security Business
Continuity Plan

Control System Cyber
Security Disaster

Recovery Plan

Control System Cyber
Security Vulnerability

Management Plan

Control System Cyber
Security Access

Management Plan

Supply Chain Risk
Management Plan

0%

5%

10%

15%

20%

25%

30%

35%

40%

13

制御システムリスク
管理計画

制御システム
サイバーセキュリティ
インシデント対応計画

制御システム
サイバーセキュリティ

事業継続計画

制御システム
サイバーセキュリティ

災害復旧計画

制御システム
サイバーセキュリティ

脆弱性管理計画

制御システム
サイバーセキュリティ

アクセス管理計画

サプライチェーン
リスク管理計画

■ 計画中■ 計画中 ■ 文書化済み ■ 実行済み ■ テスト済み
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(CS)2のサービス：
エンドユーザーの回答

14

組織は(CS)2関連の資産・人材・運用を
保護するうえで必要な支援をどこから得
ているのでしょうか。回答によると、
サービスの提供元はさまざまです。｢社
内ITセキュリティリソース｣（56％）の
回答が突出して多いことから、多くの組
織 で は IT 部 門 が OT サ イ バ ー セ キ ュ リ
ティを推進していることが示されており、
ITセキュリティの手段やテクノロジーは
こうした環境で利用されている可能性が
あります。

多くのCISOはOTセキュリティプロジェクト
を恐れています 。なぜな ら 、工場のサイ
バーセキュリティを治療することは病気の
治療よりも大変だからです。私もCISOの経
験があるため、その気持ちは理解できます。
ITがダウンタイムよりセキュリティを優先
するのに対して、OTではプロセスを優先さ
せる必要があります。
私たちがサイバー攻撃者との戦いに負けて
いるのは、何もしていないことが大きな要
因です。従来のITツールを利用してOTを保
護するには費用がかかります。その原因は、
コンサルティング、計画策定、設備導入、
そして何よりもダウンタイムによる影響が
大きいです。
運用担当者は、ネットワークを再構成し、
稼働中の（しかし寿命の近い）資産を入れ
替え、セキュリティチームを配置するとい
う、痛みを伴う決断を下さなければなりま
せん。また、これらすべてを行うために、
数週間とはいかないまでも、数日間は工場
を閉鎖する必要があります。生産ラインや
設備のサイバーセキュリティを進めないと
いう厳しい決断を彼らに強いているのです。
多くの場合、ダウンタイムにかかる費用は
セキュリティプロジェクト自体の費用より
も高くつきます。
工場や設備の保護と維持をより短時間かつ
低コストで行い、また何よりもダウンタイ
ムを（ゼロではないにしても）大幅に短縮
する必要があります。
ともに従来のITの障壁を取り払い、一丸と
なって私たちの 世界のイ ン フラを守りま
しょう。

Brian Brammeier氏
CEO
Opscura社

56%

43%

38%

42%

36%

36%

40%

36%

Internal IT security resources

Internal OT security resources

Internal Hybrid IT/OT team(s)

Internal Engineering team(s)

Internal security teams under CISO/CSO/CTO

Security teams under CISO/CSO/CTO with both internal and
external resources

Contracted resources (consultants)

Outsourced resources (service company)

0% 10% 20% 30% 40% 50% 60%

組織が利用している制御システムセキュリティサービスの提供元

アウトソーシングリソース（サービス会社）

委託契約先（コンサルタント等）

CISO/CSO/CTO配下の社内および社外リソースを
利用しているセキュリティチーム

CISO/CSO/CTO配下の社内セキュリティチーム

社内技術チーム（複数）

社内ハイブリッドIT/OTチーム（複数）

社内OTセキュリティリソース

社内ITセキュリティリソース
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(CS)2テクノロジー：
エンドユーザーの回答

15

すべてのテクノロジーがすべての環境
のニーズや要件に適合するわけではあ
りません。とはいえ、｢パッシブな侵入
検知システム（IDS）｣（58％）を有利
用していると回答したICS/OT資産を保
有または運用している組織が、｢アク
ティブな侵入防御システム（IPS）｣を
導入した場合にもシステムが十分に機
能するものと考えられます。｢次世代
ファイアウォール｣も同様に幅広い有用
性を持ち、自社や外部ネットワークに
起因する脅威からより多くのICS環境
を保護しています。｢一方向セキュリ
ティゲートウェイ／データダイオード｣
は主に最高レベルのセキュリティ環境
（原子力発電所など）で使用されるこ
とから複雑で高コストであるとの評価
でしたが、我々は最近ではこれらの2
つの要因はどちらも縮小しているとみ
ており、将来的には導入が進むことを
予想しています。

制御システム資産をサイバー脅威から保護するために組織が利用しているセキュリティ技術

65%

58% 58%

52%

34%
29%

ファイアウォール一方向セキュリティ
ゲートウェイ／

データダイオード

次世代ファイア
ウォール

パッシブな侵入検知
システム（IDS）

アクティブな侵入防御
システム（IPS）

サンドボックス



(CS)2への攻撃を防ぐうえでの
ハードル
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(CS)2のハードル：高成熟度組織と
低成熟度組織の比較

17

我々は年に一度、異なるグループ間の状況
や回答の違いを比較しています。本章では、
組織が何を最大のハードルと考えているか
について、高成熟度組織と低成熟度組織の
制御システムサイバーセキュリティプログ
ラムを比較しながら考察します。これによ
り、何がうまくいっていて何がうまくいっ
ていないのか、また、組織がセキュリティ
向上の取組みを進めるにつれてどのように
物事が変化しているのかを確認します。右
のグラフでは、 ｢ICS/OTプロトコルの不安
定さ｣（低成熟度組織：24％、高成熟度組
織：22％）、｢制御システムサイバーセキュ
リティに関する専門知識の不足｣（低成熟度
組織：51％、高成熟度組織：53％）など、
いくつかのハードルではどちらの組織も同
程度の回答であることがわかります。一方
で、 ｢管理職のサポート不足｣（低成熟度組
織：25％、高成熟度組織：16％）、｢暗号化
をサポートしていないテクノロジー（PLC設
計など）｣（低成熟度組織：26％、高成熟度
組織：13％）といった項目では組織ごとで
回答に差があります。これは、より成熟度
の高い組織は、成熟度の低い組織が取組み
中であるハードルの一部をすでに克服して
いることを示しています。

(CS)2への攻撃を防ぐうえでの最大のハードルを教えてください

13%

28%

25%

22%

47%

16%

28%

16%

22%

19%

53%

22%

26%

15%

13%

32%

26%

24%

38%

25%

16%

16%

51%

24%

Technology (e.g. PLC designs) that cannot support encryption

Regulatory compliance requirements preventing application of innovation/new technology
solutions

Overly complex control system network

Organizational complexity/constraints

Operational requirements (e.g. mandatory uptime)

Insufficient technologies/tools

Insufficient personnel

Insufficient leadership support

Insufficient financial resources

Insufficient cyber threat intelligence

Insufficient control system cyber security expertise

Insecure ICS/OT protocols

0% 10% 20% 30% 40% 50% 60%

運用要件（必須稼働時間など）

組織の複雑さ／制約

制御システムのネットワークの複雑さ 

革新的な先端テクノロジーの導入を妨げる規制上のコンプライアンス要件

暗号化をサポートしていないテクノロジー（PLC設計など）

■低成熟度組織 ■高成熟度組織

人材不足

技術・ツールの不足

財源不足

制御システムサイバーセキュリティに関する
専門知識の不足

管理職のサポート不足

サイバー脅威インテリジェンスが不十分

ICS/OTプロトコルの不安定さ
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29%

21%

26%

29%

50%

11%

39%

11%

24%

13%

39%

13%

24%

12%

27%

33%

39%

9%

27%

21%

12%

3%

58%

30%

26%

17%

15%

37%

23%

25%

40%

23%

21%

16%

37%

31%

0% 10% 20% 30% 40% 50% 60% 70%

Technology (e.g. PLC designs) that cannot support encryption

Regulatory compliance requirements preventing application of
innovation/new technology solutions

Overly complex control system network

Organizational complexity/constraints

Operational requirements (e.g. mandatory uptime)

Insufficient technologies/tools

Insufficient personnel

Insufficient leadership support

Insufficient financial resources

Insufficient cyber threat intelligence

Insufficient control system cyber security expertise

Insecure ICS/OT protocols

(CS)2のハードル：
役職クラス別8

18

現代の制御システム環境について、その全
体像と細部を一個人が完全に把握すること
は非常に難しいと思われます。各個人の見
解に差があることにより、成すべきことの
認識にも必然的に差が生じます。調査によ
ると、経営層は｢運用要件（必須稼働時間な
ど）｣（50％）、｢人材不足｣（39％）、｢制
御システムサイバーセキュリティに関する
専門知識の不足｣（39％）が最大のハードル
であると考えています。これは、運用担当
者の回答結果と一致している部分もありま
すが（運用担当者が最も高いハードルと考
えているのは40％の｢人材不足｣と、37％の
｢制御システムサイバーセキュリティに関す
る専門知識の不足｣）、運用担当者の間では
｢運用要件（必須稼働時間など）｣（23％）
は6番目に多い回答であり、それほど高い
ハードルではないと考えられています。マ
ネージャー層は片方または両方のグループ
と 大 き く 回 答 が 異 な っ て お り 、 マ ネ ー
ジャー層の課題解決を支援する際には、組
織内エンドユーザーの役割の把握が重要で
あることが明らかになりました。

8 本調査の各質問における回答者数にはばらつきがあるた
め、特定の分類において、有効な統計分析のために必要な
回答数が不十分な場合があります。異なる役職クラスの回
答者より得られたデータを分析した際、リーダーシップレ
ベルの回答者が非常に少なかったため、一部のグラフに含
めることができませんでした。

(CS)2への攻撃を防ぐうえでの最大のハードルを教えてください

■運用担当者 ■マネージャー層 ■経営層

運用要件（必須稼働時間など）

組織の複雑さ／制約

制御システムのネットワークの複雑さ

革新的な先端テクノロジーの導入を妨げる規制上の
コンプライアンス要件

暗号化をサポートしていないテクノロジー（PLC設計など） 

サイバー脅威インテリジェンスが不十分

人材不足

技術・ツールの不足

管理職のサポート不足

ICS/OTプロトコルの不安定さ

制御システムサイバーセキュリティに関する
専門知識の不足

財源不足
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(CS)2のハードル：
エンドユーザーとベンダーの比較

19

エンドユーザーとベンダーの回答には、興
味深い違いがみられました。この違いは、
制御システムを所有し運用しているエンド
ユーザーと、OT資産を製造し監視している
ベンダーの性質の違いから 生まれるので
しょうか。あるいは、利用できるリソース
の違い、財務的な責任の違いなどの複合的
な要因によるものでしょうか。注目すべき
は、ベンダーでは｢革新的な先端テクノロ
ジーの導入を妨げる規制上のコンプライア
ンス要件｣、｢制御システムのネットワーク
の複雑さ｣、｢サイバー脅威インテリジェン
スが不十分｣が最大のハードルであるとの回
答が多く、これらの項目はエンドユーザー
の2～3倍になったことです。エンドユー
ザーの回答がベンダーより も大幅に高く
なった項目は｢人材不足｣のみでした（エン
ドユーザー：37％、ベンダー：14％）。ベ
ンダーは、エンドユーザーである顧客が何
を最大のハードルとして認識しているかに
留意し、顧客がそれを乗り越えられるよう
最大限の支援を行う必要があるでしょう。

38%

14%

54%

35%

41%

38%

24%

19%

16%

38%

24%

27%

34%

37%

43%

14%

20%

35%

17%

21%

19%

16%

26%

26%

Operational requirements (e.g. mandatory uptime)

Insufficient personnel

Insufficient control system cyber security expertise

Insufficient cyber threat intelligence

Overly complex control system network

Organizational complexity/constraints

Insufficient technologies/tools

Insufficient leadership support

Insufficient financial resources

Regulatory compliance requirements preventing application of innovation/new technology
solutions

Technology (e.g. PLC designs) that cannot support encryption

Insecure ICS/OT protocols

0% 10% 20% 30% 40% 50% 60%

(CS)2への攻撃を防ぐうえでの最大のハードルを教えてください

ICS/OTプロトコルの不安定さ

暗号化をサポートしていないテクノロジー（PLC設計など）

革新的な先端テクノロジーの導入を妨げる規制上のコンプライアンス要件

財源不足

管理職のサポート不足

技術・ツールの不足

組織の複雑さ／制約

制御システムのネットワークの複雑さ

サイバー脅威インテリジェンスが不十分

制御システムサイバーセキュリティに関する専門知識の不足

人材不足

運用要件（必須稼働時間など）

■エンドユーザー ■ベンダー
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(CS)2のハードル：
地域別9 10

20

セキュリティのハードルに関する最後の考察
として、世界の各地域別にどのような違いが
みられるかについて分析しました。世界の制
御システムは大部分が共通のテクノロジーに
基づいて構築されています。そのため、この
質問に対する回答には地理的場所に関係なく
ある程度の統一性がみられることが予想され
ており、実際にこのグラフでは、本報告書の
他の多くのグラフと比べて違いが少ないこと
が示されています。注目すべき差が表れたの
はリージョン4（インド太平洋）の｢制御シス
テムサイバーセキュリティに関する専門知識
の不足｣の回答割合（59％）で、リージョン
2、リージョン1、全世界の回答割合と比べる
と、15ポイント以上高い結果となりました。
また、リージョン2（欧州（中欧、西欧、北
欧、南欧））およびリージョン4（インド太
平洋）の回答者は、｢制御システムのネット
ワークの複雑さ｣について他の地域の回答者
よりも懸念を抱いています（リージョン4：
36％、リージョン2：29％、全世界：20％）。

9 役職クラス別の回答の分析と同様に、一部の地域では
有効な分析を行うための十分な回答数を確保できません
でした。右のグラフでは、分析に十分な回答が得られた
地域のみを表示しています。また、比較しやすいよう全
世界（全回答者）の回答も併記しました。

10 (CS)2AIは回答者を7つの地域に分類しました。
1) 北米、2) 欧州（中欧、西欧、北欧、南欧）、3) ユーラ
シア大陸、4) インド太平洋、5) 中東・北アフリカ、6) 南
アフリカ、7) ラテンアメリカ・カリブ海地域 26%

16%

20%

35%

34%

17%

37%

21%

19%

14%

43%

26%

27%

13%

16%

37%

34%

16%

40%

24%

18%

12%

44%

24%

26%

23%

29%

32%

35%

16%

32%

13%

16%

19%

39%

32%

27%

23%

36%

41%

27%

18%

27%

18%

18%

9%

59%

23%

0% 10% 20% 30% 40% 50% 60% 70%

Technology (e.g. PLC designs) that cannot support encryption

Regulatory compliance requirements preventing application of
innovation/new technology solutions

Overly complex control system network

Organizational complexity/constraints

Operational requirements (e.g. mandatory uptime)

Insufficient technologies/tools

Insufficient personnel

Insufficient leadership support

Insufficient financial resources

Insufficient cyber threat intelligence

Insufficient control system cyber security expertise

Insecure ICS/OT protocolsICS/OTプロトコルの不安定さ

制御システムサイバーセキュリティに関する
専門知識の不足

サイバー脅威インテリジェンスが不十分

財源不足

管理職のサポート不足

人材不足

技術・ツールの不足

運用要件（必須稼働時間など）

組織の複雑さ／制約

制御システムのネットワークの複雑さ

革新的な先端テクノロジーの導入を妨げる
規制上のコンプライアンス要件

暗号化をサポートしていないテクノロジー
（PLC設計など）

(CS)2への攻撃を防ぐうえでの最大のハードルを教えてください

■リージョン4  ■リージョン2  ■リージョン1  ■全世界



(CS)2の支出と予算
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(CS)2の投資対効果が高い分野：
役職クラス別11

22

(CS)2AIのチームと多くの回答者は、セキュ
リティの必要性に対して経営層の支援をど
のように獲得すればよいかという問題を熟
知しています。特にセグメンテーションで
は、インパクト分析や、場合によっては重
要なネットワークの再設計が必要になるた
め、調査に回答した経営層の多く（57％）
がセグメンテーションの実施における投資
対効果（ROI）を理解しているのは心強いこ
とであり、セキュリティおよびレジリエン
スの両面で重要です。｢可視性はあらゆるセ
キュリティ改善プログラムにおける第一の
ス テ ッ プ で あ る｣と の 内 容 領 域 専 門 家
（SME）による長年の議論を踏まえ、｢制御
シ ス テ ム サ イ バ ー セ キ ュ リ テ ィ の 監 視｣
（64％）が経営層の回答で最も多い点を前
向きに捉えています。一方、マネージャー
層の回答者はトレーニングのROIが最も高い
と考えており、｢セキュリティ意識向上ト
レ ー ニ ン グ｣（60％ ） お よ び｢サ イ バ ー セ
キュリティ要員のトレーニング｣（75％）が
いずれも上位となりました。

経営層の39％、マネージャー層の27％が組
織の(CS)2をめぐる状況を改善するためには
｢人材不足｣が最大のハードルであると認識
しているにもかかわらず（｢(CS)2のハード
ル：役職クラス別｣（18ページ）のグラフを
参照）、｢制御システムサイバーセキュリ
ティ担当者の増員｣におけるROIが高いと考
える回答者がいない（両グループとも0％）
という事実に注意を向けることが重要です。

11 十分な回答数を確保できなかったため、リーダーシッ
プレベルは本分析には含めていません。

22%

57%

25%

64%

17%

0%

43%

15%

25%

0%

10%

40%

47%

35%

75%

0%

60%

11%

44%

13%

21%

50%

24%

38%

13%

24%

41%

52%

26%

0%

Improving communications/collaboration with
IT/corporate teams

Network segmentation/micro-segmentation

Secure remote access to control system networks

Control system cyber security monitoring

Training for security defenders

Increased control system cyber security staffing

Security Awareness Training

Control system cyber security technology solutions
(hardware, software)

Patch and Vulnerability management

Backups

0% 20% 40% 60% 80%

(CS)2の投資対効果が高い分野

バックアップ

パッチおよび脆弱性管理

制御システムサイバーセキュリティの
技術ソリューション（ハードウェア・ソフトウェア）

セキュリティ意識向上トレーニング

制御システムサイバーセキュリティ担当者の増員

サイバーセキュリティ要員のトレーニング

制御システムサイバーセキュリティの監視

リモートによる制御システムのネットワークアクセスの強化

制御ネットワークのセグメンテーション／
マイクロセグメンテーション

IT部門／コーポレートチームとの
コミュニケーション・コラボレーションの改善

■運用担当者 ■マネージャー層 ■経営層
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(CS)2の投資対効果：
高成熟度組織と低成熟度組織の比較

23

克服すべきセキュリティのハードルに関す
る高成熟度組織と低成熟度組織の回答を比
較すると、(CS)2への支出で最も投資対効果
（ROI）が高いと考える分野において意見の
一致が多くみられます。一方で、いくつか
の項目で注目すべき明確な差が表れていま
す。特に、｢IT部門／コーポレートチームと
のコミュニケーション・コラボレーション
の改善｣では、低成熟度組織の回答割合が高
く（低成熟度組織：17％、高成熟度組織：
0％）、反対に｢バックアップ｣では低い結果
（ 低 成 熟 度 組 織 ： 0 ％ 、 高 成 熟 度 組 織 ：
50％）となっています12。

このことが示す1つの可能性は、最も成熟度
の高い組織はすでにチームを統合し、当然、
堅固なバックアップシステムや手順を実装
しているということです。両グループで｢制
御ネットワークのセグメンテーション／マ
イクロセグメンテーション｣のROIが最も高
いと考えていることがわかりました。意見
の一致がみられたことは、数年間に及ぶ調
査と、セキュリティ全体の改善およびサイ
バーインシデントによる影響減少のために
これを導入すべきとの提言に沿っています。

12 これは、最近ランサムウェア攻撃が増加しているなか
で、高成熟度組織はその被害経験から、この結果になっ
たと推察されます。

0%

75%

40%

53%

33%

11%

55%

27%

24%

50%

17%

50%

25%

36%

27%

36%

38%

39%

27%

0%

0% 20% 40% 60% 80%

Improving
communications/collaboration with

IT/corporate teams

Network segmentation/micro-
segmentation

Secure remote access to control
system networks

Control system cyber security
monitoring

Training for security defenders

Increased control system cyber
security staffing

Security Awareness Training

Control system cyber security
technology solutions (hardware,

software)

Patch and Vulnerability
management

Backups

(CS)2の投資対効果が高い分野：
高成熟度組織と低成熟度組織の比較

低 成 熟 度 組 織 の50％ は 、｢制 御 ネ ッ ト
ワ ー ク の セ グ メ ン テ ー シ ョ ン｣が サ イ
バーセキュリティプログラムのROIが最
も高い分野であると考えています。ネッ
トワークエンジニアリングに関する最新
の考え方では、ネットワーク境界におい
て、いくつかのエンジニアリングレベル
にネットワークセグメンテーションのア
プローチを展開することが最も効果的で
あるとされています。ネットワーク境界
には、ITとOTのインターフェース、OT
とインターネットのインターフェース、
およびセキュリティ侵害による最悪の結
果が大きく異なるネットワーク間のその
他の接続を含みます。攻撃ツリー分析の
結果は、こうした境界におけるエンジニ
アリングレベルに応じたセグメンテー
ションによって、重要なネットワークの
攻撃対象領域の数が最大3桁減少するこ
とを示しています。

Andrew Ginter氏

VP Industrial Security
Waterfall Security Solutions社

バックアップ

パッチおよび脆弱性管理

制御システムサイバーセキュリティの
技術ソリューション

（ハードウェア・ソフトウェア）

セキュリティ意識向上トレーニング

制御システムサイバーセキュリティ
担当者の増員

サイバーセキュリティ要員の
トレーニング

制御システムサイバーセキュリティの
監視

リモートによる制御システムの
ネットワークアクセスの強化

制御ネットワークのセグメンテーション／
マイクロセグメンテーション

IT部門／コーポレートチームとの
コミュニケーション・コラボレーションの

改善

■低成熟度組織 ■高成熟度組織
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支出の優先順位：
役職クラス別

24

今回の調査で新たに行った質問では、興味
深い回答が得られました。すべての回答者
グループで｢継続的な業務の保護｣に追加資
金を割り当てるとの回答が多くみられたが、
その他の項目では回答者の職位ごとに明確
な差が表れています。留意 すべきは、マ
ネージャー層は｢従業員の安全の保護｣と｢公
共の安全の保護｣を重要と考える人が非常に
少なく（どちらも3％）、｢製品の品質の保
護｣を選んだ回答者はいない点です。こうし
た違いを踏まえ、組織には事業の優先順位
の調整に関する議論を進めることが推奨さ
れます。

16%
14%

8%
5%

16%

41%

3%

6%

3%

0%

23%

65%

19%

4%

14%

8%

15%

38%

Protecting Worker Safety Protecting Trade Secrets Protecting Public Safety Protecting Product Quality Protecting equipment
programming and

configuration

Protecting Continuous
Operations

0%

10%

20%

30%

40%

50%

60%

70%

組織のために、自身が裁量権を持つ追加資金を何に割り当てますか 

継続的な業務の保護従業員の安全の保護 営業秘密の保護 公共の安全の保護 製品の品質の保護 機器のプログラミング・
設定の保護

■経営層 ■マネージャー層 ■運用担当者
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予算に関する顧客企業への
アドバイス：ベンダーの回答

25

多くのアセットオーナーや運用担当者は、
信 頼 す る ベ ン ダ ー の 内 容 領 域 専 門 家
（SME）のアドバイスに頼っています。
そこで、今回はリソースの配分に関する
ベンダーのアドバイスについて調査しま
した。この調査結果と前のページのグラ
フを比較すると、やはり｢継続的な業務
の保護｣が最も重要視されていることが
わかります。

顧客企業に対して、次年度は何により多くのリソースを投資するようにアドバイスしますか

機器の
プログラミング・
設定の保護

製品の
品質の保護

公共の
安全の保護 従業員の

安全の保護

25%

14%
9% 8%

7%

継続的な
業務の保護

33%

営業秘密の
保護
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(CS)2への支出が多い分野：
高成熟度組織、低成熟度組織
および全体回答の比較

26

比較しやすいよう、このグラフでは全回答
者の結果を掲載しました。このグラフから、
高成熟度組織は｢セキュリティ意識向上ト
レーニング｣に非常に多く投資しており（高
成熟度組織：50％、低成熟度組織：29％、
全体：35％）、一方で、｢制御システムサイ
バーセキュリティ関連のコンサルティング
サービス｣を重視している高成熟度組織の回
答者は比較的少数（高成熟度組織：20％、
低成熟度組織：33％、全体：34％）である
ことがわかります。

40%

31%

35%

29%

34%
35%36% 36%

50%

29%

20%

40%

37%

34%

29% 28%

33%

37%

0%

10%

20%

30%

40%

50%

60%

Internal SOC Operations
and Services' and

'Virtual/Cloud SOC
Operations and Services

Control system cyber
security staffing

Security Awareness
Training

Patch and Vulnerability
management

Control system cyber
security consulting services

Control system cyber
security technology

solutions

(CS)2への支出が多い分野（高成熟度組織、低成熟度組織および全体回答の比較）

内部SOCの
運用・サービス、

仮想／クラウドSOCの
運用・サービス

制御システム
サイバーセキュリティ

人材の確保

セキュリティ
意識向上

トレーニング

パッチおよび
脆弱性管理

制御システムサイバー
セキュリティ関連の

コンサルティング
サービス

制御システムサイバー
セキュリティ技術

ソリューション

■全体 ■高成熟度組織 ■低成熟度組織
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(CS)2への支出が多い分野：
エンドユーザーの回答

27

高成熟度組織と低成熟度組織の支出が多い
分野に加えて、(CS)2予算の優先順位をさら
に詳しく調査するため、エンドユーザーに
も組織がリソースを投じている上位3分野を
選択してもらいました。その結果、｢制御シ
ステムサイバーセキュリティ関連のコンサ
ルティングサービス｣（50％）、｢制御シス
テムサイバーセキュリティ 技術ソリュー
ション｣（57％）が予算の最も大きな割合を
占めています（それぞれ1～3位の合計）。
我々は、｢制御システムサイバーセキュリ
ティ人材の確保｣への投資が比較的少ないこ
とが、この分野で人材の需 要が供給を上
回っている現状の要因であるかどうか、調
査する価値があると考えています。

13%

16%

13%

15%

17%

20%

9%

15% 15%

19%

16%

20%

16%

9%

15%

16%

17% 17%

Security Awareness
Training

Internal SOC Operations
and Services' and

'Virtual/Cloud SOC
Operations and Services

Control system cyber
security staffing

Patch and Vulnerability
management

Control system cyber
security consulting services

Control system cyber
security technology

solutions

0%

5%

10%

15%

20%

25%

制御システムサイバーセキュリティへリソースを最も多く投下している上位3分野

セキュリティ
意識向上

トレーニング

パッチおよび
脆弱性管理

■1位 ■2位 ■3位

内部SOCの
運用・サービス、

仮想／クラウドSOCの
運用・サービス

制御システム
サイバーセキュリティ

人材の確保

制御システムサイバー
セキュリティ関連の

コンサルティング
サービス

制御システムサイバー
セキュリティ技術

ソリューション
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(CS)2予算の変化：
縦断的分析

28

過半数をわずかに上回る組織（53％）が
(CS)2予算を継続的に増加させており、この
回答割合は数年間にわたり50％前後で推移
し て い ま す （ 2021 年 ： 46 ％ 、 2020 年 ：
51％）。(CS)2予算の増加率が30％未満のグ
ループは一定の割合で増加しており、2020
年の20％から今回の調査では34％に上昇し
ました。増加率が30％以上と高いグループ
は、相応して2020年の31％から今回は19％
に減少しました。本調査の分析チームのメ
ンバーは、(CS)2のベンダーやソリューショ
ンプロバイダーのセクターにおける明らか
な減速を指摘しています。これは競争激化
や過度な市場の欲求に対応したものである
可能性があります。

前年比投資を増加させるという継続的な
コミットメントは、組織が事業における
脅威の状況や、直面しているエクスポー
ジャーの程度について理解を深めつつあ
ることを示しています。近年の(CS)サイ
バーインシデントのニュースにより、存
在するサイバーリスクと、同様のインシ
デントの発生を防ぐために必要な行動へ
の意識が高まっています。

Brad Raiford

Director, National IoT & OT Cyber 
Services

KPMG米国
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21%

13%

13%
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13%
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0% 5% 10% 15% 20% 25%

Don’t know

Organizational policy prevents me from answering this
question

Increase of more than 50%

Increase of more than 30%

Increase of more than 10%

Increase of less than 10%

No change from previous year

Decrease of less than 10%

Decrease of more than 10%

Decrease of more than 30%

Decrease of more than 50%

2023年の制御システムサイバーセキュリティ予算は前年と比べて

どのように変化すると思いますか

50％以上の減少

30％以上の減少

10％以上の減少

10％未満の減少

前年比増減なし

10％未満の増加

10％以上の増加

30％以上の増加

50％以上の増加

組織の方針で回答できない

わからない

■2020年 ■2021年 ■2023年
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今後の(CS)2への投資計画：
高成熟度組織と低成熟度組織の比較

29

｢ネットワークセグメンテーション｣の価値
が非常に高いことを考えると（｢(CS)2の投
資対効果が高い分野｣（23ページ）のグラフ
を参照）、次年度のセキュリティ投資でこ
の分野への投資を計画している組織が少な
いことは注目に値します。これは、高成熟
度組織はすでに十分なネットワークセグメ
ンテーションを実施済みであるために、現
在は低成熟度組織（15％）よりも少ない
（3％）支出にとどまっていることを示して
いる可能性があります。また、 ｢脅威検知｣
および｢資産管理｣に関する投資計画の違い
も、同様の要因と考えられます。

19%

22%

22%

9%

3%

9%

3%

30%

21%

8%

6%

3%

12%

15%

Asset Inventory & Management

Vulnerability Management

Threat Detection

Supply Chain Security

Compliance Reporting

Secure Remote Access

Network Segmentation

0% 5% 10% 15% 20% 25% 30% 35%

次年度に最も多く投資する(CS)2の分野

脅威検知

脆弱性管理

資産管理

ネットワークセグメンテーション

安全なリモートアクセス

コンプライアンスレポート

サプライチェーンセキュリティ

■低成熟度組織 ■高成熟度組織
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今後の(CS)2への投資計画：
地域別

30

この質問について、リージョン3～713では
分析のための十分な回答数を確保できませ
んでしたが、リージョン1とリージョン2で
は計画が大きく異なる結果となりました。
リージョン2の回答者は｢安全なリモートア
ク セ ス｣と｢脅 威 検 知 14｣を 重 視 し て い ま す
（どちらも25％）が、リージョン1の回答者
は｢脆弱性管理｣と｢資産管理｣をより緊急性
の高い問題であると考えていることがわか
ります（脆弱性管理：22％、資産管理：
28％）。1つの可能性として、リージョン2
の組織は、これらの｢管理｣についての懸念
事項をリージョン1の組織が到達していない
水準まで、すでに解決しているものと考え
られます。

24%
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13%

7%
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13%

13%

28%

22%

9%

7%

3%

7%

12%

13%
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25%
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25%
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0% 5% 10% 15% 20% 25% 30%

Asset Inventory & Management

Vulnerability Management

Threat Detection

Supply Chain Security

Compliance Reporting

Secure Remote Access

Network Segmentation

次年度に最も多く投資を計画しているOTサイバーセキュリティの分野

13 (CS)2AIは回答者を7つの地域に分類しました。
1) 北米、2) 欧州（中欧、西欧、北欧、南欧）、3) ユー
ラシア大陸、4) インド太平洋、5) 中東・北アフリカ、6)
南アフリカ、7) ラテンアメリカ・カリブ海地域

14 リージョン2で｢脅威検知｣が重視されている要因の1つ
は、欧州の規制機関（国内外）が、複数の業界やインフ
ラセクターで脅威検知を義務付ける法律を推進・発行し
ていることです。

ネットワークセグメンテーション

安全なリモートアクセス

コンプライアンスレポート

サプライチェーンセキュリティ

脅威検知

脆弱性管理

資産管理

■リージョン2  ■リージョン1  ■全世界
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(CS)2予算：
高成熟度組織と低成熟度組織の比較

31

高成熟度組織は、制御システムサイバーセ
キュリティ予算を非常に多く確保していた
ことがわかっています。一説では、規模の
大きい（より多くのリソースを保有してい
る）組織は、規模の小さい 組織よりもセ
キュリティへの取組みが進んでいると言わ
れています。規模の小さい企業では、多く
の場合、財務的な問題からセキュリティの
改善に十分なリソースを配分することが難
しい状況であると思われます。また、財務
面に限界があるということは、サイバーイ
ンシデントの被害を乗り越え、回復する能
力が低いことを意味する可能性があります。
サイバー攻撃の脅威によって長期間にわた
り業務の中断を余儀なくされることは、企
業の存亡にかかわる問題となる恐れがあり、
これを考慮してリスクマネジメントのプロ
セスを策定する必要があります。

この相関関係から、(CS)2業界には、規
模の小さい顧客企業が予算を縮小できる
ようにするためのソリューションやサー
ビスを提供する余地があることも浮き彫
りになっています。

Rod Locke氏

Director of Product Management

Fortinet社
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Less than $10K

0% 5% 10% 15% 20% 25%

前年度の(CS)2予算総額

1万米ドル未満

1万米ドル以上

2万5千米ドル以上

5万米ドル以上

10万米ドル以上

■低成熟度組織 ■高成熟度組織 ■全体

25万米ドル以上

50万米ドル以上

100万米ドル以上

500万米ドル以上

1千万米ドル以上



(CS)2アセスメント
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(CS)2アセスメントの実施頻度：
高成熟度組織と低成熟度組織の比較

33

高成熟度組織と低成熟度組織の差が明確に
表れた調査結果の1つは、制御システムサイ
バーセキュリティアセスメントの実施頻度
です。高成熟度組織の半数が少なくとも四
半期に1回アセスメントを実施している一方、
低成熟度組織の半数以上は毎年1回以下の実
施にとどまっています。低成熟度組織の9％
がセキュリティアセスメントを実施してい
ないと回答していることからも、両組織の
差は明らかです。

25%

25%

6%

28%

0%

0%

3%

0%

3%

9%

7%

12%

9%

29%

7%

10%

12%

9%

1%

3%

Monthly

Quarterly

Twice each year

Annually

Once every two years

Less often than once every two years

Only in response to security incidents

None performed

Don’t know

Organizational policy prevents me from answering

0% 5% 10% 15% 20% 25% 30% 35%

(CS)2アセスメントの実施頻度

組織の方針で回答できない

わからない

実施していない

セキュリティインシデントが発生するごとに実施

2年に1回未満

2年に1回

毎年1回

毎年2回

毎四半期

毎月

■低成熟度組織 ■高成熟度組織
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(CS)2アセスメントの実施頻度：
エンドユーザーとベンダーの比較

34

多くの場合、ベンダーは顧客から継続的な
監視・メンテナンス・更新のための特権的
アクセス権を付与されます。そのためベン
ダーは、自社だけでなく顧客を保護する必
要があり、エンドユーザーのセキュリティ
に対してさまざまな責任を負っています。
ベンダーの3分の2以上（68％）が少なくと
も毎年2回(CS)2アセスメントを実施してお
り、実施頻度が非常に高いことはよい傾向
と言えるでしょう。ベンダ ーは、エンド
ユーザーのサプライチェーンを攻撃から守
る盾として、非常に有益な役割を果たして
います15。エンドユーザーによるアセスメン
トの実施頻度は、毎年1回の回答が最も多く
（36％）、実施頻度が非常に低いことは、
好ましいとは言えません。

テクノロジー、特権的アクセス権を持つ人
員、攻撃手法や機能など、あらゆる要素が
常に変化し続けているため、侵入防御・検
知システム（IPS/IDS）を利用しても不正ア
クセスを発見できない場合があります。な
かには、アセスメントの実施中に発覚する
こともあります。より頻繁にアセスメント
を実施することで、不正な侵入者の滞留時
間を大幅に短縮し、あらゆる損害を受ける
可能性を減らすことができ ます。エンド
ユーザー、ベンダーを問わず、あらゆる組
織では、少なくとも四半期に1回(CS)2ネッ
トワークや資産のアセスメントを実施する
ことが推奨されます。

19%

38%

11%

8%

8%

5%

5%

3%

9%

15%

9%

36%

5%

5%

7%

5%

Monthly

Quarterly

Twice each year

Annually

Once every two years

Less often than once every two years

Only in response to security incidents

None performed

0% 5% 10% 15% 20% 25% 30% 35% 40%

15 2020年のSolarWinds社製品を悪用したサプライチェーン攻撃に関する複数の記事を参照。

(CS)2アセスメントの実施頻度

■エンドユーザー ■ベンダー

実施していない

セキュリティインシデントが
発生するごとに実施

2年に1回未満

2年に1回

毎年1回

毎年2回 

毎四半期

毎月
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(CS)2アセスメントの包括性：
高成熟度組織と低成熟度組織の比較

35

徹底したセキュリティアセスメントを実施
しているかどうかは、実施頻度と同様に重
要です。このグラフでは、高成熟度組織の
回答がほぼすべての項目で50％以上となっ
ており、低成熟度組織よりもアセスメント
実施を徹底していることがわかります。

48%

71%

77%

55%

87%

71%

52%

42%

77%

61%

65%

25%

43%

54%

38%

54%

56%

30%

18%

51%

41%

39%

Comprehensive (i.e., end-to-end)

Cyber security roles and responsibilities

Inventory of assets

Inventory of external connectivity

Network architecture

Physical security

Review of 3rd party Assessment of organizational Penetration Testing

Review of business and financial systems

Review of cyber security policies and procedures (and documentation)

Review of Incident Response Plan(s)

Review of security awareness and training program(s)

0% 20% 40% 60% 80% 100%

セキュリティ意識向上トレーニングプログラムの見直し

インシデント対応計画の見直し

サイバーセキュリティポリシーと手順（および文書）の見直し

業務・財務システムの見直し

ネットワークアーキテクチャの見直し

外部接続の棚卸し

資産の棚卸し

サイバーセキュリティの役割と
責任の見直し

包括的な（エンドツーエンド）
アセスメント

組織の(CS)2アセスメントに含まれる要素

■低成熟度組織 ■高成熟度組織

組織のペネトレーションテストの第三者評価

物理的なセキュリティの見直し
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(CS)2アセスメントの包括性：
エンドユーザーとベンダーの比較

36

｢包括的な（エンドツーエンド）アセスメン
ト｣（エンドユーザー：26％、ベンダー：
36％）を除くすべての項目において、エン
ドユーザーのセキュリティアセスメント実
施率がベンダーを上回るという興味深い結
果となりました。このこと から、エンド
ユーザーのアセスメントには複数の重要な
活動（物理的なセキュリテ ィの見直し：
62％、ネットワークアーキテクチャの見直
し：69％、資産の棚卸し：63％）が含まれ
ているものの、ベンダーやベンダーの顧客
によるアセスメントと比較すると、エンド
ツーエンドではない場合が多いことが示さ
れています。エンドユーザーの組織では、
エンドツーエンドの可視化が必要な水準ま
で到達していない可能性があります。また、
ベンダーは中間的な立場にあり、顧客に提
供するサービスだけでなく、自社のサプラ
イチェーンやアプリケーションのセキュリ
ティについても考慮しなければならないこ
とに留意する必要があります。
このグラフに記載された項目はすべて、進
化するサイバー攻撃をキルチェーンに沿っ
て防止（または検知）するための重要なポ
イントです。各要素をすべて盛り込んだ計
画を策定し、それぞれにアセスメントと改
善のサイクルを定めることを推奨します。

36%

39%

39%

24%

52%

36%

33%

18%

55%

33%

36%

26%

58%

63%

46%

69%

62%

40%

21%

63%

53%

49%

0% 10% 20% 30% 40% 50% 60% 70% 80%

Comprehensive (i.e., end-to-end)

Cyber security roles and responsibilities

Inventory of assets

Inventory of external connectivity

Network architecture

Physical security

Review of 3rd party Assessment of organizational Penetration Testing

Review of business and financial systems

Review of cyber security policies and procedures (and documentation)

Review of Incident Response Plan(s)

Review of security awareness and training program(s)

組織の(CS)2アセスメントに含まれる要素

セキュリティ意識向上トレーニングプログラムの見直し

インシデント対応計画の見直し

サイバーセキュリティポリシーと手順（および文書）の見直し

業務・財務システムの見直し

組織のペネトレーションテストの第三者評価

物理的なセキュリティの見直し

ネットワークアーキテクチャの見直し

外部接続の棚卸し

資産の棚卸し

サイバーセキュリティの役割と責任の見直し

包括的な（エンドツーエンド）アセスメント

■エンドユーザー ■ベンダー
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(CS)2アセスメント後の対応：
高成熟度組織と低成熟度組織の比較

37

(CS)2アセスメントに関する3つの調査結果
の最後は、アセスメント後の組織の対応に
ついて分析しました。ここでも、高成熟度
組織はすべての項目で低成熟度組織よりも
アセスメントの結果に徹底して対応してい
ることがわかります。特に、 ｢脆弱な制御シ
ステムのハードウェア、ソフトウェアまた
はデバイス等の交換｣（低成熟度組織：30％、
高成熟度組織：61％）および｢改善計画の策
定と実行｣（低成熟度組織：41％、高成熟度
組織：68％）で明らかな違いがみられます。

68%

68%

68%

39%

61%

61%

55%

68%

41%

46%

57%

36%

30%

41%

33%

52%

Develop and implement remediation plan

Cyber security strategy update

Cyber security roadmap/initiatives reprioritization

Penetration testing

Replace vulnerable control system hardware, software,
devices, etc.

Procure new security technologies

Replace or upgrade security solutions

Adopt new or improved security processes

0% 20% 40% 60% 80%

過去12ヵ月以内に実施された(CS)2アセスメントの結果に応じて、
組織が取り組んだ（または計画している）活動

Replace vulnerable control system hardware, software, 
devices, etc.

サイバーハイジーン活動（ネット
ワークセグメンテーション、トレー
ニング、脆弱性パッチなど）への投
資は、産業ネットワークへの潜在的
なセキュリティ侵害を防ぐうえで重
要ですが、意欲的で技術的知識の高
いサイバー攻撃者がネットワークに
アクセスすることを防ぐのは難しい
でしょう。業務の中断や、電気・水
道といったインフラの消費者への供
給停止を最小限に抑えるためには、
サイバーインシデントから迅速に回
復する能力が重要になります。
重要なシステムや産業システムにお
けるサイバーレジリエンス向上のた
め、バックアップの設定や回復アセ
スメントの見直しが必要です。

Eddie Toh

Partner
KPMGシンガポール
Head of Forensic Technology
KPMGアジア太平洋

Cybersecurity strategy update

Cybersecurity roadmap/initiatives reprioritization

新規または改善されたセキュリティプロセスの適用

セキュリティソリューションの交換または更新

新しいセキュリティ技術の調達

脆弱な制御システムのハードウェア、ソフトウェア
またはデバイス等の交換

ペネトレーションテスト

サイバーセキュリティロードマップ／
イニシアチブの優先順位の再設定

サイバーセキュリティ戦略のアップデート

改善計画の策定と実行

■低成熟度組織 ■高成熟度組織
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(CS)2導入前のリスクアセスメント：
高成熟度組織と低成熟度組織の比較

新しいデバイスやソフトウェアのリスク評価は、定期的なセキュリ
ティアセスメントとは区別して考える必要があります。高成熟度組
織は、セキュリティアセスメントの実施頻度が全体的に高い結果と
なりましたが、導入前リスクアセスメントについてもほぼすべての
項目で低成熟度組織より高い実施率であることがわかりました（｢ベ
ンダーにセキュリティ調査票の提出を要求｣を除く）。規格の準拠に
ついて回答割合に差がみられた点については、米国の規制活動の高
まりが回答に大きく影響していると思われます。一方、高成熟度組
織による｢技術テスト（脆弱性診断、アーキテクチャレビュー、ペネ
トレーションテストなど）｣の実施率が高いことは（低成熟度組織：
28％、高成熟度組織：81％）よい傾向です。技術テストはスナップ
ショットのみを採取するため、定期的なセキュリティアセスメント
を補完することができます。

72%

47%

53%

41%

38%

81%

53%

28%

0%

44%

49%

41%

32%

12%

28%

15%

25%

6%

Internal review of vendor product and/or service risk profile

Require vendor to complete security questionnaire

Informal discussions with vendor

Request vendor SOC 2 Type 2 report or ISO27001 certificate

IEC62443-4-1 Compliance

Technical testing (e.g. vulnerability analysis, architecture review, penetration
test, etc.)

ISA/IEC 62443 part 4-2 and 3-3 requirements capabilities in products

PLC top 20 PLC coding practices for vendors and integrators providing products
and services

None

0% 20% 40% 60% 80% 100%

制御システム製品またはサービスを導入する前に、組織が実施しているリスクアセスメント

38

リスクアセスメントを実施していない

ベンダー／インテグレーターに製品やサービスへのPLCの実装を要求

製品におけるISA/IEC 62443-4-2または3-3の機能要件の準拠

技術テスト（脆弱性診断、アーキテクチャレビュー、
ペネトレーションテストなど）

IEC 62443-4-1の準拠

ベンダーにSOC 2 Type 2報告書またはISO27001認証の取得を要求

ベンダーとの非公式な話し合い

ベンダーにセキュリティ調査票の提出を要求

ベンダーの製品とサービスの両方またはその一方における
リスクプロファイルの社内審査

■低成熟度組織 ■高成熟度組織
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(CS)2意識向上トレーニングの統合：
エンドユーザーの回答

40

非常に多くのエンドユーザー組織でセキュ
リティ意識向上トレーニングへの取組みが
不十分であることは深刻な問題です（実施
していない：16％）。制御システムサイ
バーセキュリティの運用またはその他の設
計においては、それを担うのがIT部門かリ
スクマネジメント部門かにかかわらず、あ
らゆるICS/OTの運用環境に内在するリスク
を管理するため、サイバー脅威、攻撃手法、
脆弱性、手順についての意識を全体として
高く持ち、これを維持することが必要不可
欠です。(CS)2資産または運用に責任を持つ
すべての組織には、セキュリティ意識向上
トレーニングを導入することを強く推奨し
ます。

制御システムセキュリティ意識向上トレーニングの実施状況

ITセキュリティ
意識向上トレーニング

と統合して
実施している

物理セキュリティ
トレーニング

と統合して
実施している

IT・物理セキュリティ
トレーニングとは

別のプログラムとして
実施している

実施していない

39%

6%

34%

16%
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(CS)2意識向上トレーニングの統合：
高成熟度組織と低成熟度組織の比較

41

高成熟度組織と低成熟度組織の回答結果を
比較すると、低成熟度組織の(CS)2セキュリ
ティプログラムでは｢意識向上トレーニン
グ｣関連の取組みが不足していることがわか
ります（｢実施していない｣と回答した割合
は 高 成 熟 度 組 織 ： 0 ％ 、 低 成 熟 度 組 織 ：
24％）。一方、高成熟度組織では半数以上
の回答者が｢ITセキュリティ意識向上トレー
ニングと統合して実施している｣と回答しま
した。

53%

0%

41%

0%

31%

12%

31%

24%

Integrated with IT Security
Awareness Training

Integrated with Physical Security
Training

A separate program from IT or
Physical Security Training

Nonexistent.  (My organization
does not have Control System

Cyber Security Awareness Training)

0%

10%

20%

30%

40%

50%

60%

制御システムセキュリティ意識向上トレーニングの実施状況

ITセキュリティ
意識向上トレーニングと

統合して実施している

物理セキュリティ
トレーニングと

統合して実施している

IT・物理セキュリティ
トレーニングとは

別のプログラムとして
実施している

実施していない

■高成熟度組織 ■低成熟度組織
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(CS)2トレーニングの包括性：
高成熟度組織と低成熟度組織の比較

42

さまざまなセキュリティプログラムの成熟
度に関する説明ではセキュリティトレーニ
ングに触れませんでしたが、このグラフか
ら、高成熟度組織が従業員にトレーニング
を受けさせることにより多く投資している
ことは明らかです。両グループの回答率が
比較的近い値となった要素は｢印刷資料によ
るトレーニング｣のみでしたが、これは多く
の場合、その他の項目に比べて有効性が低
いと考えられています。実際に、さまざま
なシミュレーションやトレーニングなどの
非常に有効性が高い分野では、両グループ
の差が大きくなっているものがあります。
また、｢セキュリティ意識向上トレーニング
の効果測定｣（低成熟度組織：54％、高成熟
度組織：77％）の実施割合が高い企業ほど、
トレーニングの効果を重視し、トレーニン
グプログラムを継続的に改善できていると
言えます。

74%

55%

77%

65%

32%

77%

52%

39%

65%

44%

38%

54%

44%

16%

44%

24%

36%

26%

Phishing simulations

Social Engineering simulations

Security Awareness Training Effectiveness Testing

Incident Simulation (tabletop)

Incident Simulation (live scenario)

Computer-Based Training (CBT)

Instructor-led training

Printed Materials (posters, flyers, newsletters, etc.)

Different programs for different user populations (e.g. Management, Legal, IT, OT, etc)

0% 20% 40% 60% 80% 100%

制御システムセキュリティに関連するトレーニングに含まれる要素

ユーザーによって異なるプログラム（例：経営、法務、IT、OTなど）

印刷資料（ポスター、チラシ、ニュースレターなど）によるトレーニング

インストラクターによるトレーニング

コンピュータベースのトレーニング（CBT）

インシデントシミュレーション（ライブシナリオ）

インシデントシミュレーション（テーブルトップ）

セキュリティ意識向上トレーニングの効果測定

ソーシャルエンジニアリングシミュレーション

フィッシングシミュレーション

■低成熟度組織 ■高成熟度組織
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全体として、このグラフとそれに続く一連の
グラフの内容は、非常に気がかりなものと
なっています。制御システムへのインター
ネットからのアクセシビリティは、制御中の
要素でもばらつきが大きく（低成熟度組織で
は｢PLC、IED、RTU｣：15％、｢ヒストリアン
機能｣：39％）、攻撃者にとっての攻撃対象
領域が広範で、企業は大きな影響を受ける可
能性があることがわかります。
本 調 査 の 回 答 者 で あ る 内 容 領 域 専 門 家
（SME）のなかには、｢アクセス可能である
こと｣はアクセシビリティの｢制御｣または｢方
法｣をさらけ出すことでもある点に留意すべ
きと指摘する人もいます。これらは、イン
ターネットにオープンなポートを備えたシス
テム（ヒューマンマシンインターフェース
（HMI）のログイン画面など）、インター
ネットからリモートアクセス可能なシステム
（仮想プライベートネットワーク（VPN）、
リモートデスクトッププロトコル（RDP）な
ど）、インターネットに接続しているその他
の機器から到達可能なシステム（ジャンプホ
ストなど）、もしくはジャンプホストにアク
セス可能なネットワーク上のシステムである
可能性があります。各アクセシビリティおよ
びアクセシビリティを保護する制御の詳細は、
企業のリスクレベルの評価における重要な検
討事項です。

80%

69%

85%
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31%
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65%

62%
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38%
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63%

62%
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制御システム要素へのインターネットからのアクセシビリティ

多くの項目で、高成熟度組織がインターネッ
トを通じて要素を制御している割合が低成熟
度組織と同程度であることは、興味深い点と
言えます。実際は、｢サーバ｣、｢ヒューマンマ
シンインターフェース（HMI）｣、｢PLC、IED、
RTU｣の項目では、高成熟度組織の回答が多い
結果となっています16。また、ビジネスネッ
トワーク、ベンダー／インテグレーター、ク
ラウドからの要素へのアクセシビリティを示
した次ページ以降のグラフでも同様の傾向が
みられます。

16 高成熟度組織の回答でネットワークセグメンテーショ
ンにおけるROIが最も高い結果であったこと（75％、
｢(CS)2の投資対効果が高い分野：高成熟度組織と低成熟
度組織の比較｣（23ページ）のグラフを参照）が影響し
ている可能性があります。

■ヒストリアン機能  ■ワークステーション  ■サーバ  ■ヒューマンマシンインターフェース（HMI）  ■PLC、IED、RTU

低成熟度組織
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中
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中

制御システム要素のアクセシビリティ
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制御システム要素のアクセシビリティ（続き）

45

これらの対応は現在、ビジネスネットワーク、ベンダー、クラ
ウドを含め、制御システムに対する外部からのアクセスが広く
普及していることを示しています。このIT/OTコンバージェンス
の拡大により、組織は制御システムセキュリティを別の領域と
してではなく、全体的なセキュリティプログラムの一部として
考えることが必要不可欠となっています。これは、セキュリ
ティマネジメントプログラム（IEC 62443やISO 27001などの規
格に準拠）と、こうしたシステムを保護・監視するための制御
の両方にあてはまります。
Fortinet社の｢2023年OTサイバーセキュリティに関する現状レ
ポート｣によると、ほぼすべての組織でOTセキュリティはCISO
の担当業務の一部と考えられていることが示されています。
IT/OTコンバージェンスの現実は、サイバー脅威の状況に関する
組織の見方にも反映されています。大多数の組織が、ランサム
ウェアをOT環境に対するその他の脅威よりも深刻な問題と考え
ています。

Rod Locke氏
Director of Product Management
Fortinet社

47%

50%
52%

53%

50%
48%

51%

61%

51%
49%

39%

49%
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0%

10%

20%

30%

40%

50%

60%

70%

80%

All High M Low M All High M Low M

Monitored Controlled

制御システム要素へのビジネスネットワークからのアクセシビリティ

制御中監視中

全体 全体低成熟度組織 低成熟度組織高成熟度組織 高成熟度組織

■PLC、IED、RTU ■ヒューマンマシンインターフェース（HMI）  ■サーバ  ■ワークステーション  ■ヒストリアン機能  
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制御システム要素のアクセシビリティ（続き）

46
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67%
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ベンダー／インテグレーターによる制御システム要素へのリモートでのアクセシビリティ
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制御システム要素へのクラウドからのアクセシビリティ

制御中監視中

全体 全体低成熟度組織 低成熟度組織高成熟度組織 高成熟度組織

制御中監視中
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■PLC、IED、RTU ■ヒューマンマシンインターフェース（HMI）  ■サーバ  ■ワークステーション  ■ヒストリアン機能  

■PLC、IED、RTU ■ヒューマンマシンインターフェース（HMI）  ■サーバ  ■ワークステーション  ■ヒストリアン機能  
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(CS)2のマネージドサービスの
導入状況：高成熟度組織と
低成熟度組織の比較

47

今回の調査では、前回に引き続き｢制御シス
テムサイバーセキュリティ のマネージド
サービスをすでに導入している｣（高成熟度
組織：26％、低成熟度組織：16％）、｢パイ
ロットプロジェクトを実施中｣（高成熟度組
織：26％、低成熟度組織：7％）のいずれに
おいても高成熟度組織の回答割合が高い結
果となりました。

13%

16%

6%

26% 26%

21%

37%

19%

7%

16%

We have no plans to
implement managed

services over our control
systems

Planning to implement
within 12 months

Planning to implement
within 24 months

Pilot project is currently
running

Managed services already
handle the cyber security of

our control systems

0%

5%

10%

15%

20%

25%

30%

35%

40%

制御システムサイバーセキュリティのマネージドサービスの導入状況

制御システム
サイバーセキュリティの

マネージドサービスの導入は
まったく計画していない

12ヵ月以内に導入を
計画している

パイロットプロジェクトを
実施中

24ヵ月以内に導入を
計画している

制御システム
サイバーセキュリティの

マネージドサービスを
すでに導入している

■高成熟度組織 ■低成熟度組織
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(CS)2のマネージドサービスの
導入状況：縦断的分析

48

(CS)2のマネージドサービスへの移行は、
我々が長年読者にアドバイスしている内容
に即しています。社内人材のトレーニング
や教育は言うまでもありませんが、短期で
は確実性が低下する可能性があるため、よ
り長期的な投資が必要になっています。技
術や慣行が急速に変化し、制御システムデ
バイスの接続性が高度に拡 大するなか、
(CS)2に精通した経験豊富な人材は、長い間
供給不足に陥っています。 したがって、
(CS)2サービスの市場が拡大することは当然
と言えます。十分なリソースを有する企業
には、社内人材の開発プログラムを進める
とともに、資産と運用の保 護という差し
迫ったニーズに対処するために外部の専門
知識を利用することを推奨します。これは
組織の長期的な見通しの改善に最も有効な
アプローチであると考えられます。

17%

14%

30%

13%

19%

23%

21%

20%

12%

25%

31%

11%

25%

13%

20%

We have no plans to implement managed services over our control
systems

Planning to implement within 24 months

Planning to implement within 12 months

Pilot project is currently running

Managed services already handle the cyber security of our control
systems

0% 5% 10% 15% 20% 25% 30% 35%

制御システムサイバーセキュリティのマネージドサービスの導入状況

制御システムサイバーセキュリティのマネージドサービスを
すでに導入している 

制御システムサイバーセキュリティのマネージドサービスの
導入はまったく計画していない

パイロットプロジェクトを実施中

12ヵ月以内に導入を計画している

24ヵ月以内に導入を計画している

■2020年 ■2021年 ■2023年
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(CS)2技術の利用状況：
高成熟度組織と低成熟度組織の比較

49

全体として、高成熟度組織 はあらゆるセ
キュリティ技術を低成熟度組織よりも高い
頻度で使用している傾向にあります。また、
｢アクティブな侵入防御システム（IPS）｣
（低成熟度組織：37％、高成熟度組織：
78％）および｢パッシブな侵入検知システム
（IDS）｣（低成熟度組織：53％、高成熟度
組織：81％）の利用状況には大きな差が表
れました。これは、高成熟度組織はより短
時間で侵入を特定・遮断することにより、
システムへの潜在的な影響を軽減できる可
能性がはるかに高いことを示しています。

28%

81%

63%

81%

78%

44%

26%

59%

54%

53%

37%

32%

Unidirectional Gateways/Data Diodes

Firewalls

NextGen Firewalls

Passive Network Anomaly Detection (IDS)

Active Intrusion Prevention Systems (IPS)

Sandboxing

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

組織の制御システム資産をサイバー脅威から保護するために利用しているセキュリティ技術

サンドボックス

アクティブな侵入防御システム（IPS）

パッシブな侵入検知システム（IDS）

次世代ファイアウォール

ファイアウォール

一方向セキュリティゲートウェイ／
データダイオード

■低成熟度組織 ■高成熟度組織
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(CS)2のネットワークの監視：
縦断的分析

50

制御システムネットワーク の可視化は、
ネットワークや接続された資産を保護する
うえできわめて重要です。OT特有の文化は、
歴史的にOT環境へのネットワーク監視技術
の導入に消極的でしたが（当然ながら、導
入により運用が中断されるケースがあるた
め）、この洞察を提供するツールと手法は
成熟と改善を続けており、 リスク対ベネ
フィットの比率が受け入れられつつありま
す。(CS)2ネットワークの監視と強化を予定
している組織が前年比で増加したことは心
強い結果です。｢監視を実施中、さらに今後
18ヵ月以内に頻度を増やす予定｣と回答した
組織の割合は、2020年には0％でしたが、
2023年は18％に増加しています。ネット
ワーク稼働状況の監視を計画していない組
織の割合は、初めて一桁台（9％）に減少し
ました。調査結果は組織が 今後もネット
ワーク稼働状況の監視を展開し強化し続け
ることを示しています。監視を計画してい
ない組織が2021年に急増（19％）したこと
は、当初、多くの組織が｢すべての監視を実
施中｣の状態に移行していることを示してい
ると考えられていました。しかし、今回の
結果を鑑みれば、この考えには疑問が生じ
ます。我々は、この点について今後も継続
的に注視していきます。

9%

14%

19%

17%

24%

18%

19%

21%

8%

17%

25%

10%

11%

10%

17%

31%

30%

0% 10% 20% 30% 40%

Control system network activity monitoring is not
planned

Planning to implement within 24 months

Planning to implement within 12 months

Pilot project is in place

All control system network activity is monitored

All control system networks are monitored and we
are planning to increase the degree of monitoring

within the next 18 months

制御システムのネットワーク稼働監視状況

監視を実施中、さらに今後18ヵ月以内に
頻度を増やす予定

制御システムのネットワーク稼働状況の監視は
計画していない

OTが現代化され、OTシステムとITシス
テムの接続性が高まるなか、攻撃対象
領域は拡大し続けています。脅威アク
ターは非常に高度な｢戦術・技術・手
順｣を用いて脆弱な部分を攻撃し、シス
テムに被害を与え続けるでしょう。た
とえば機能性に着目すると、きわめて
高度化した機能により産業システムを
混 乱 さ せ る 脅 威 ア ク タ ー の例 と し て
Pipedreamが挙げられます。
悪意のある活動を検知し、こうしたイ
ンシデントに適切なタイミングで対処
す る に は 、 OT/IT/IIOT （ 産 業 用 IoT ）
ネットワークの可視化と継続的な監視
が必要不可欠になるでしょう。

Eddie Toh

Partner
KPMGシンガポール
Head of Forensic Technology
KPMGアジア太平洋

パイロットプロジェクトを実施中

12ヵ月以内に導入を計画している

24ヵ月以内に導入を計画している

0％

■2020年 ■2021年 ■2023年

すべての制御システムのネットワーク稼働状況の
監視を実施中
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(CS)2の可視性：
エンドユーザーの回答

51

エンドユーザーの回答割合が最も高い結
果であった項目（｢自信は限定的／死角
がある｣：44％）は、非常に現実に即し
ていると思われます。制御システムネッ
トワークの可視化は恒常的な課題となっ
ていますが、この重要な機能を備えた
ツールが普及してきたのはここ数年のこ
とです。読者の皆様がまだ対応していな
い場合は、死角をなくし、(CS)2セキュ
リティ担当者に対して業務の遂行に必要
不可欠な知識を提供するため、これらの
ツールを利用することを推奨します。

自信がない／
何が起きているかわ

からない

自信は限定的／
死角がある

やや自信がある／
定期的に確認している

非常に自信がある／
弱点はわずか

100％の自信がある／
ツールで継続的に監視

している

7%
5%

21%
22%

44%

オフラインのネットワークモデリン
グは、非侵入型で包括的なネット
ワークの可視性を提供する最も迅速
で効果的な方法です。これは、私た
ちが業務を中断することなく保護し
ようと努めているネットワーク環境
について正確な理解を深めるのに役
立ちます。ネットワークの構成、ト
ポロジー、セキュリティ方針をオフ
ライン環境で分析することにより、
オンラインのネットワーク分析セッ
ションでは発見されない可能性のあ
る、重要な通信経路やカバレッジ
ギャップに関する深い洞察を得るこ
とができます。この方法では、ネッ
トワークの整合性と性能を維持しな
がら可視化が不十分な領域を迅速に
特定し対処することで、潜在的なサ
イバー脅威に対するネットワークの
防御を強化します。

Robin Berthier氏

CEO and Co-Founder
Network Perception社

組織のネットワーク上のデバイス、ユーザー、アプリケーションの可視化に対する自信



(CS)2インシデント
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(CS)2攻撃への対応：
エンドユーザーの回答

サイバー攻撃インシデントへの対応プロセス
について 、 (CS)2 資 産保有 者 および運 用者
（エンドユーザー）の58％が｢やや自信があ
る｣以上の回答を選択し、その大半が｢非常に
自信がある｣または｢100％の自信がある｣と
回答したことは喜ばしい結果です。これは、
エンドユーザーのネットワークの可視化に対
する自信を上回る結果となりました（｢組織
のネットワーク上のデバイス、ユーザー、ア
プリケーションの可視化に対する自信｣（51
ページ）のグラフを参照）。

自信は限定的／
死角がある

サイバー攻撃を受けた場合の対応プロセスへの自信

53

自信がない／
何が起きているか

わからない

やや自信がある／
定期的にプロセスを

テストしている

非常に自信がある／
弱点はわずか

100％の自信がある／
ツールで継続的に監視

している

4%

34%

25% 26%

7%
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昨今の(CS)2インシデント：
縦断的分析

過去12ヵ月以内に発生した(CS)2インシデン
トが｢50件以上｣との回答はわずかに増加し
ました（前回の5％に対して今回は6％）。
前回調査時からの顕著な変化としては、｢発
生 し て い な い｣と の 回 答 が 大 幅 に 増 加 し
（2021年：15％、2023年：25％）、一方で、
｢25件以上50件未満｣との回答が大きく減少
しました（2021年：19％、2023年：10％）。
この結果が無知や誤りによるものではなく、
保護とレジリエンスへの継続的な取組みの
成果であることを願います。

6%

10%

9%

6%

20%

25%

9%

14%

5%

19%

9%

6%

17%

15%

19%

10%

4%

1%

4%

9%

18%

17%

17%

30%

>50

>25

>10

<10

<5

None

I don't know

Org.policy prevents me from answering

0% 5% 10% 15% 20% 25% 30% 35%

過去12ヵ月以内に組織内で発生した
制御システムサイバーセキュリティインシデントのおおよその件数

サイバー攻撃は増加の一途をたどると思
われます。これは工業生産のデジタル化
における負の側面です。組織内だけでな
く、外部パートナーのインターフェース
も増えつつあり、残念ながら攻撃ベクト
ルは増加しています。
したがって、生産システムとプロセスを
保護するためには優先順位を付け、的を
絞ったアプローチを取ることが重要です。
堅固なOTセキュリティアプローチは技
術的側面だけでなく、セキュリティのプ
ロセス、ガバナンス、人的要因をカバー
することができます。
防止・検知・防御においては、最新の状
態に保つことがカギとなります。なぜな
ら、OTサイバーセキュリティには｢変
化｣と｢スピード｣という2つのきわめて重
要な特徴があるからです。

Marko Vogel

Partner and Head of OT Cybersecurity
KPMGドイツ

54

組織の方針で回答できない

5件未満

10件以上25件未満

25件以上50件未満

50件以上

■2020年 ■2021年 ■2023年

わからない

発生していない発生していない

発生していな5件以上10件未満
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顧客企業の(CS)2インシデント
攻撃ベクトル：地域別17

55

今回の調査では、｢電子メール（フィッシン
グメールなど）｣（全世界：35％）および
｢ユーザーアカウントへの侵害｣（全世界：
31％）が攻撃ベクトルの1位と2位を占めま
した。ただし、これらの攻撃ベクトルは重
複の可能性があります。｢感染したリムーバ
ブルメディア｣の割合も前回より上昇しまし
たが、わずかな差で3位となりました（前
回：24％、今回：26％）。リージョン5（中
東・北アフリカ）では、｢組織のウェブサイ
トへの侵害｣がリージョ ン4（インド 太平
洋）とほぼ同水準（リージョン5：28％、
リージョン4：31％）となった一方、｢ベン
ダーのアップデートによる脆弱性｣（36％）
が他の地域よりも非常に高い結果となりま
した。リージョン4では、特に｢Wi-Fiへの侵
害｣（24％）と｢感染または破損したモバイ
ルデバイスや携帯電話｣（28％）の割合がそ
の他のベクトルを大きく上回りました。

17 (CS)2AIは回答者を7つの地域に分類しました。
1) 北米、2) 欧州（中欧、西欧、北欧、南欧）、3) ユーラ
シア大陸、4) インド太平洋、5) 中東・北アフリカ、6) 南
アフリカ、7) ラテンアメリカ・カリブ海地域

多くの組織では、さまざまな理由から、
ITセキュリティの成熟度がOTセキュリ
ティの成熟度よりも高くなっています。
しかし、組織がIT/OTサイバーコンバー
ジ ェ ン ス を 適 用 す れ ば 、 OT セ キ ュ リ
ティの成熟度を向上させ、セキュリティ
運用の効率を高め、企業のイノベーショ
ンを促進する絶好の機会を手にすること
が で き ま す 。 IT/OT サ イ バ ー コ ン バ ー
ジェンスは、多くの企業におけるセキュ
リティ体制の統合、攻撃対象領域の縮小、
IIoTを活用したデジタルトランスフォー
メーションの促進、先進技術による意思
決定能力の向上に寄与します。

Hossain Alshedoki

Cybersecurity & Privacy Energy and 
Natural Resources Lead
KPMGサウジアラビア

■リージョン5  ■リージョン4  ■リージョン2  ■リージョン１  ■全世界
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19%

19%

21%

26%

26%

31%

35%

9%

9%

9%

10%

17%

15%

18%

17%

24%

23%

21%

29%

39%

4%

10%

12%

10%

18%

24%

14%

26%

26%

28%

34%

40%

40%

17%

28%

24%

31%

10%

17%

21%

17%

14%

31%

31%

31%

31%

12%

8%

16%

28%

16%

16%

36%

32%

16%

24%

32%

28%

28%

0% 10% 20% 30% 40% 50%

RF communications attack

Infected or compromised mobile device or phone

Wi-Fi compromise

Compromised organizational website

Compromised cloud provider/service

Hardware or software infected with malware “off the shelf” 
(e.g., pre-loaded malicious software)

Compromised vendor update

Unauthorized devices

Physical security breach

3rd party website (e.g., watering hole attack or otherwise)

Infected removable media

Compromised user accounts

Email (e.g., phishing messages)

過去12ヵ月以内に対応した顧客企業の(CS)2インシデントで悪用された攻撃ベクトル

電子メール（フィッシングメールなど） 

ユーザーアカウントへの侵害

感染したリムーバブルメディア

第三者のサイト（水飲み場型攻撃など）

物理的なセキュリティ侵害

権限を付与されていないデバイス

ベンダーのアップデートによる脆弱性

マルウェアに感染した既成のハードウェアや
ソフトウェア（プレインストールされたマルウェアなど）

クラウド事業者・サービスへの侵害

組織のウェブサイトへの侵害

Wi-Fiへの侵害

感染または破損したモバイルデバイスや携帯電話

RF（無線周波数／高周波）通信攻撃
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(CS)2インシデントによる被害：
縦断的分析

56

この質問は過去数年間の調査で変更があり、
調査分析の精度向上を目的として回答の選
択肢を追加したため、2020年にはなかった
回答が複数あります。
｢業務の中断・停止による金銭的損失｣、｢負
傷｣、｢製品の損失｣の割合が前回より増加し
たことは、重要なポイントです。前述の調
査結果と同様に、ここでも業務の継続が重
要視されています（｢支出の優先順位：役職
クラス別｣（24ページ）、｢予算に関する顧
客企業へのアドバイス：ベンダーの回答｣
（25ページ）のグラフを参照）。
｢人命の損失｣の回答結果については、ここ
数年間にわたり疑問視し続けています。お
そらく、悪意のあるサイバー攻撃によって
人命が失われた場合にはトップニュースと
して報道されると思われます。企業や政府
が報告を公表していない事件があるとして
も、こうしたインシデントに関する報道が1
件もないにもかかわらず、この数年間の調
査で｢サイバーインシデントによる人命の損
失｣が発生したとの回答が5～6％となった理
由は説明がつきません。調査回答者には、
システムの中断が直接的または間接的に人
命の損失につながる病院や医療センターな
どの保護を担当する個人が含まれています
が、この結果を説明できるほど多くはあり
ません。これらの｢インシデント｣は、意図
的な攻撃を受けたことによるものと思い違
いをされており、実際はコンピュータのエ
ラーに起因している可能性があります。

(CS)2の侵害に関する調査データは、セ
キュリティインシデントによる業務の中
断が頻発していること、またそれに伴う
被害が深刻化していることを示していま
す。Fortinet社の｢2023年OTサイバーセ
キュリティに関する現状レポート｣でも、
業務環境に何らかの影響を受けたと回答
した組織は49％で、本調査の結果に近い
割合となっています。同レポートでは、
高成熟度組織ほど、ネットワークへの侵
害と業務への影響がより少ないことが明
らかになっています。また、高成熟度組
織は、経営層や取締役会に提出するリス
ク報告書において、OTサイバーセキュ
リティ体制を重要な要素として盛り込ん
でいる傾向が強まっています。

Rod Locke氏

Director of Product Management
Fortinet社

5%

8%

11%

18%

31%

23%

37%

6%

4%

7%

15%

19%

28%

38%

1%

0%

1%

0%

26%

12%

0%

0% 10% 20% 30% 40% 50%

Loss of life

Loss of product

Injury

Financial loss due to disrupted/suspended operations

Operational Disruption (without financial losses resulting)

Control system cyber security incidents of the past 12
months have had no impacts

No control system cyber security incidents have occurred
within the past 12 months

過去12ヵ月以内に発生した制御システムセキュリティインシデントに
起因する被害 

過去12ヵ月以内に制御システムサイバーセキュリティ
インシデントは発生していない

過去12ヵ月以内に制御システムサイバーセキュリティ
インシデントは発生したが、被害はなかった

業務の中断・停止（金銭的損失の発生を伴わないもの） 

業務の中断・停止による金銭的損失

負傷

製品の損失

人命の損失

■2020年 ■2021年 ■2023年
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昨今の(CS)2攻撃ベクトル：
縦断的分析

57

全世界における各攻撃ベクトルの頻度につ
いて分析しました。前回までの結果と比較
すると、複数の項目で明確な増加がみられ
ました。｢クラウド事業者・サービスへの侵
害｣（2020年：6％、2023年：25％）、｢組
織のウェブサイトへの侵害｣（2020年：6％、
2023 年 ： 17 ％ ） お よ び｢Wi-Fi へ の 侵 害｣
（2020年：3％、2023年：17％）の回答割
合が継続して増加していることは注目に値
します。また、攻撃者はフィッシングにと
どまらず、標的とする攻撃対象領域以外の
部分にも拡大しているとの脅威に関する調
査報告を裏付けています。｢クラウド事業
者・サービスへの侵害｣および｢Wi-Fiへの侵
害｣は 、 少 な く と も 部 分 的 に は 、 近 年 の
(CS)2環境においてこれらのソリューション
の利用が増加していることが原因である可
能性があります。｢ユーザーアカウントへの
侵害｣および｢権限を付与されていないデバ
イス｣は今回新たに追加された項目であり、
2020年と2021年の結果は含まれていない点
にご留意ください。｢ベンダーのアップデー
トによる脆弱性｣は2021年に追加されました。

17%

15%

9%

17%

23%

13%

13%

30%

18%

23%

17%

25%

17%

11%

15%

17%

24%

6%

14%

40%

22%

12%

12%

16%

3%

2%

8%

35%

10%

15%

32%

6%

6%

12%

Wi-Fi compromise

Unauthorized devices

RF communications attack

Physical security breach

Infected removable media

Infected or compromised mobile device or phone

Hardware or software infected with malware “off the shelf” 
(e.g., pre-loaded malicious software)

Email (e.g., phishing messages)

Compromised vendor update

Compromised user accounts

Compromised organizational website

Compromised cloud provider/service

3rd party website (e.g., watering hole attack or otherwise)

0% 10% 20% 30% 40% 50%

過去12ヵ月以内に組織内で発生した(CS)2インシデントで悪用された攻撃ベクトル

第三者のサイト（水飲み場型攻撃など）

クラウド事業者・サービスへの侵害

組織のウェブサイトへの侵害

ユーザーアカウントへの侵害

ベンダーのアップデートによる脆弱性

電子メール（フィッシングメールなど）

マルウェアに感染した既製のハードウェアやソフトウェア
（プレインストールされたマルウェアなど）

■2020年 ■2021年 ■2023年

感染または破損したモバイルデバイスや携帯電話

感染したリムーバブルメディア

物理的なセキュリティ侵害

RF（無線周波数／高周波）通信攻撃

権限を付与されていないデバイス

Wi-Fiへの侵害
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(CS)2の脅威アクター：
縦断的分析

58

｢国家による攻撃｣と｢内部関係者の過失｣は
比較的変化が少なく、後者は引き続き最も
多い回答割合となりました。｢内部関係者の
故意｣、｢サイバー犯罪者｣および｢ハクティ
ビスト｣が前年より増加したことは注目に値
します。なお、地域間で大きな差はみられ
ませんでした。報道機関と国家情報機関は、
利益誘導型サイバー犯罪者の活動がこの数
年で急増していると考えており、本調査結
果もこれに一致しています。一方で、｢内部
関係者の故意｣による(CS)2侵害の増加は、
表立って明らかになっていません。これは、
社会的な分断と緊張の高まりによる副産物
なのかもしれません。

45%

32%
30%

17%

11%

46%

25%
26%

10%

15%

46%

11%

15%

5%

13%

Negligent insider (well-meaning but
negligent individuals with trusted

access)

Malicious insider (bad actors with
trusted access)

Cybercriminal (profit-motive) Hacktivist (political/social motive) Nation state actor
0%

5%

10%

15%

20%

25%

30%

35%

40%

45%

50%
最近発生した(CS)2侵害における脅威アクター

内部関係者の過失（アクセスを
許可された、悪意はないものの

不注意な個人）

内部関係者の故意（アクセスを
許可された、悪質な個人）

サイバー犯罪者
（利益誘導型）

ハクティビスト
（政治・社会的動機）

国家による攻撃

■2023年 ■2021年 ■2020年



ベンダーによるアドバイス
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The number of people who repeatedly click malicious links

The number of security incident false positives

The percentage of malicious and/or spam email that reaches
end users

The financial cost of security incidents

The number of people clicking bad links

The number of shared accounts in use

The time to resolve security incidents

The number of systems with expired applications and
configurations

The number of security incidents

The number of infected (malware) systems

The number of un-inventoried devices

The number of systems missing patches

The amount of operational disruption (downtime) caused by
security incidents

The number of information flows from non-critical sources
into control-critical networks

Security activity costs through efficiencies/improvements

Number of sites and systems with organization's security
requirements and principles implemented and actively…

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

セキュリティプログラムのKPIにおいて、
次年度に顧客企業が重点的に取り組むべき項目顧客企業が重視すべき

KPIに関するアドバイス：
ベンダーの回答

Waterfall Security Solutions社および
ICSStriveによる｢2023 Threat Report｣で
は、OT被害をもたらす攻撃は過去4年
間で急増していることが示されていま
す。本調査では、重視すべきKPIの上
位3項目は｢重要ではない送信元から重
要な制御ネットワークへの情報フロー
の数｣、｢セキュリティインシデントに
よる業務障害時間｣、｢セキュリティイ
ンシデントにかかる金銭的コスト｣と
なりました。
これらのKPIは、被害の軽減と堅固な
ソリューションの展開に対する強い意
欲を示しています。アイダホ国立研究
所 が 主 導 す る 新 た な 戦 略｢Cyber-
Informed Engineering｣の一環として、
物理的な被害を軽減し、情報フローを
確定的に制御する強力なエンジニアリ
ングレベルのソリューションは、こう
した取組みをサポートするものです。

Andrew Ginter氏
VP Industrial Security
Waterfall Security Solutions社

組織のセキュリティ要件や指針が実装され
アクティブに機能しているサイトやシステムの数

エンドユーザーに届く悪意あるメールやスパムの割合

期限切れのアプリケーションや設定を持つシステムの数

セキュリティインシデントによる業務障害時間

重要ではない送信元から重要な制御ネットワークへの
情報フローの数

効率化・改善によるセキュリティ関連コスト

パッチ未適用のシステムの数

棚卸しされていないデバイスの数

セキュリティインシデントの誤検知の数

不正なリンクを繰り返しクリックする人の数

使用中の共有アカウントの数

不正なリンクをクリックする人の数

セキュリティインシデントの解決に要する時間

セキュリティインシデントにかかる金銭的コスト

マルウェアに感染したシステムの数

セキュリティインシデントの数



付録A：回答者属性
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役職

62

4%

17%

3%

8%

2%

8%

3%

5%

1%

3%

2%

11%

6%

0%

1%

2%

3%

3%

7%

2%

11%

None of the above

ICS/OT Security Consultant

Process Control Engineer

ICS OT security engineer/analyst

Operations Director OR Plant Director

IT/OT Architect

Security Design Engineer

Security Administrator/Analyst

Capital Project Lead

Project Execution Lead

Production Engineering Manager

Security Manager

Security Director

VP of Engineering

Chief Digital Officer

Compliance Officer/Auditor

Chief Operations Officer (COO)

Chief Risk Officer (CRO)

Chief Technology Officer (CTO)

Chief Security Officer (CSO)

Chief information Security Officer (CISO)

0% 2% 4% 6% 8% 10% 12% 14% 16% 18%

制御システムセキュリティ関連業務における回答者の役職

最高情報セキュリティ責任者（CISO）

最高セキュリティ責任者（CSO）

最高技術責任者（CTO）

最高リスク管理責任者（CRO）

最高執行責任者（COO）

コンプライアンス責任者／監査役

最高デジタル責任者

技術副責任者

セキュリティディレクター

セキュリティマネージャー

生産技術マネージャー

プロジェクト実行リーダー

投資プロジェクトリーダー

セキュリティ管理者／アナリスト

セキュリティ設計エンジニア

IT/OTアーキテクト

運営責任者または工場長

ICS/OTセキュリティエンジニア／アナリスト

プロセス制御エンジニア

ICS/OTセキュリティコンサルタント

上記以外
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63

4%

11%

2%

8%

4%

3%

2%

1%

0%

6%

11%

2%

3%

1%

5%

3%

5%

1%

4%

2%

22%

3%

12%

2%

6%

2%

2%

3%

1%

0%

5%

12%

3%

3%
2%

8%

1%

12%

3%

11%

4%

4%

None of the above

Chief information Security Officer (CISO)

Chief Security Officer (CSO)

Chief Technology Officer (CTO)

Chief Risk Officer (CRO)

Chief Operations Officer (COO)

Compliance Officer/Auditor

Chief Digital Officer

VP of Engineering

Security Director

Security Manager

Production Engineering Manager

Project Execution Lead

Capital Project Lead

Security Administrator/Analyst

Security Design Engineer

IT/OT Architect

Operations Director OR Plant Director

ICS OT security engineer/analyst

Process Control Engineer

ICS/OT Security Consultant

0% 5% 10% 15% 20% 25%

制御システムセキュリティ関連業務における回答者の役職

役職：
エンドユーザーとベンター ICS/OTセキュリティコンサルタント

プロセス制御エンジニア

ICS/OTセキュリティエンジニア／
アナリスト

運営責任者または工場長

IT/OTアーキテクト

セキュリティ設計エンジニア

セキュリティ管理者／アナリスト

投資プロジェクトリーダー

プロジェクト実行リーダー

生産技術マネージャー

セキュリティマネージャー

セキュリティディレクター

技術副責任者

最高デジタル責任者

コンプライアンス責任者／監査役

最高執行責任者（COO）

最高リスク管理責任者（CRO）

最高技術責任者（CTO）

最高セキュリティ責任者（CSO）

最高情報セキュリティ責任者（CISO）

上記以外

■エンドユーザー ■ベンダー
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64

24%

9%

16%

4%

47%

回答者の役職クラス

経営層 リーダー マネージャー層 運用担当者 役職なし

役職クラス
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52%

17%

4%

10%

8%

2%
7%

地域別の回答比率

(CS)2AIは回答者を7つの地域に分類しま
した。

1. 北米

2. 欧州（中欧、西欧、北欧、南欧）

3. ユーラシア大陸

4. インド太平洋

5. 中東・北アフリカ

6. アフリカのうちサハラ砂漠以南地域

7. ラテンアメリカ・カリブ海地域

今回はリージョン2、5、7からの回答が増
加しました。本調査では、すべての質問
で統計的分析に十分な回答数を確保し、
担当者、マネージャー、経営層、学生に
かかわらずより多くの関係者から(CS)2に
関する情報を収集するため、全地域にお
ける回答者数の拡大を目指しています。

地域別の回答比率

■リージョン1（北米）  ■リージョン2（欧州）  ■リージョン3（ユーラシア大陸）
■リージョン4（インド太平洋）  ■リージョン5（中東・北アフリカ）  ■リージョン6（アフリカのうちサハラ砂漠以南地域）  

■リージョン7（ラテンアメリカ・カリブ海地域）



(C
S

)2
A

I -
K

P
M

G
制

御
シ

ス
テ

ム
サ

イ
バ

ー
セ

キ
ュ

リ
テ

ィ
年

次
報

告
書

 2
02

4

66

0%

2%

8%

16%

15%
15%

15%

12%

7%

8%

Under 20 20-24 25-29 30-34 35-39 40-44 45-49 50-54 55-59 60 or older
0%

2%

4%

6%

8%

10%

12%

14%

16%

18%

回答者の年齢分布
年齢

20歳未満 20～24歳 25～29歳 30～34歳 35～39歳 40～44歳 45～49歳 50～54歳 55～59歳 60歳以上
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役職クラス別の年齢分布

67

回答者の大半（60％超）が30～50歳に位置
しています。本調査では運 用担当者のグ
ループに重点を置いています。運用担当者
は、最も直接的に資産やシステムを利用し、
退職すればともに失われてしまう重要な技
術的知識や専門性を蓄積しているためです。
進化する開発に関する最新の情報を取り入
れながら、従業員が蓄積した知識を保持す
ることは、制御システムの 維持と改善に
とってきわめて重要です。そのため、キャ
リアの中間地点や前半に位置し、より熟練
した人材から学んでいる段階にある回答者
の割合が多いことをポジティブに捉えてい
ます。

16%

22%

7%

10%
11%

12%

8%

5%

7%

10%

14% 14%

19%

7%

17%

12%

4%

13%

32%

20%

17%

5%

4%

1%

6%

12%

14%

17% 17%

14%

6%

11%

25-29 30-34 35-39 40-44 45-49 50-54 55-59 60 or older
0%

5%

10%

15%

20%

25%

30%

35%

役職クラス別の年齢分布

25～29歳 30～34歳 35～39歳 40～44歳 45～49歳 50～54歳 55～59歳 60歳以上

■経営層 ■リーダー ■マネージャー層 ■運用担当者
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回答者の学歴は前回と非常に近い水準となっています。

学歴

エンドユーザーとテクノロジーベンダーは、ほぼ同様の割合で増減しました（エンドユーザー：10ポ
イント減、テクノロジーベンダー：19ポイント減。システムインテグレーターは今回新たに追加され
たカテゴリーです。複数回答可の質問であるため、回答合計は100％を大きく上回っています。また、
今回はその他のカテゴリーを追加し、回答割合は5％でした。

0%

6%

9% 10%

36% 36%

2%

Less than high
school degree

High school
degree or

equivalent (e.g.,
Trade school,

GED)

Some college but
no degree

Associate degree Bachelor degree Graduate degree I decline to
answer

0%

5%

10%

15%

20%

25%

30%

35%

40%

最終学歴または取得した最高学位

38%

48%

30%

14%

End user (my organization uses
security services/technology
provided by others to protect

its own operations and/or
assets)

Security services vendor and/or
consultancy (my organization

provides services to protect the
control system

operations/assets of others)

Technology vendor (my
organization provides

hardware/software to protect
the control system

operations/assets of others)

Systems Integrator
0%

10%

20%

30%

40%

50%

60%

制御システムサイバーセキュリティに関する組織のカテゴリー

組織カテゴリー

高校卒業未満 高校卒業
または同等の学歴
（例：専門学校、

GEDなど）

大学を
卒業したが、

学位は取得して
いない

準学士号 学士号 大学院修了 無回答 エンドユーザー（自組織の
運用／資産を保護するために

他社のセキュリティサービスや
テクノロジーを利用）

セキュリティサービスベンダー
（他社の制御システムの運用／

資産を保護する
サービスを提供）

テクノロジーベンダー（他社の
制御システムの運用／
資産を保護するための

ハードウェアや
ソフトウェアを提供）

システムインテグレーター
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15%

15%

13%

12%

11%

10%

10%

10%

10%

8%

7%

6%

6%

6%

6%

6%

6%

6%

5%

5%

5%

5%

4%

4%

4%

4%

4%

4%

4%

3%

3%

3%

3%

0% 2% 4% 6% 8% 10% 12% 14% 16%

Electric Power Generation
Electric Power Distribution

Government
Water, Sewage and Other Systems

Educational Services
Manufacturing - Chemical

Data Processing, Hosting, and Related Services
Oil and Gas Extraction

Natural Gas Distribution
Electric Power Transmission

Administrative and Support Services
Professional, Scientific, and Technical Services (include cyber…

Manufacturing - Computer and Electronic Product
Telecommunications

Manufacturing - Machinery
Manufacturing - Electrical Equipment, Appliance, and Component

Finance/Insurance
Aerospace (including Defense)

Manufacturing - Pharmaceutical
Manufacturing - Fabricated Metal Product

Management of Companies and Enterprises
Arts, Entertainment, and Recreation

Transportation -Rail
Manufacturing - Food/Beverage

Warehousing and Storage
Manufacturing - Petroleum and Coal Products

Internet Publishing and Broadcasting
Delivery Services

Agriculture
Hospitals

Transportation -Truck
Transportation - Pipeline

Manufacturing - Printing and Related Support Activities

回答組織の業界分布

製造：印刷および関連事業
輸送：パイプライン

輸送：トラック
病院
農業

配送サービス

製造：食品・飲料
輸送：鉄道

芸術・エンターテインメント・娯楽
企業マネジメント

金融・保険
製造：電気設備・電化製品・電気部品

製造：機械
通信

製造：コンピュータ・電子製品
専門的・科学的・技術的サービス（サイバーセキュリティサービスを含む）

管理・支援サービス

送電
天然ガス供給

石油・ガス採取
データ処理ホスティング・その他関連サービス

製造：化学メーカー
教育サービス

上下水道・その他システム

政府機関
配電
発電

インターネットコンテンツ公開・放送
製造：石油・石炭製品

倉庫保管

製造：金属加工製品
製造：医薬品

航空宇宙（防衛を含む）

業界別の回答比率
（エンドユーザーのみ）

69

多くの回答者は関連する組織として複数の
業界セクターを選択しています。また、可
読性のため回答率が3%未満の業界はこの表
から削除しています。
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従業員規模
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19%

18%

13%

15%

11%

10%

13%

Ve
ry
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0%

5%

10%

15%

20%

25%

意思決定における役割 意思決定における役割：エンドユーザーのみ

11%

19%

44%

16%

10%

Approving
financial
decisions

Making
financial
decisions

Influencing
financial
decisions

Recommending
financial
decisions

None
0%

5%

10%

15%

20%

25%

30%

35%

40%

45%

50%

制御システムセキュリティ関連支出の意思決定における
回答者の役割（エンドユーザーのみ）

制御システムセキュリティ関連支出の意思決定における
回答者の役割

組織の従業員数の規模

14% 15%

36%

23%

11%

Approving
financial
decisions

Making
financial
decisions

Influencing
financial
decisions

Recommending
financial
decisions

None
0%

5%

10%

15%

20%

25%

30%

35%

40%

100人未満 100～
500人

501～
1,000人

1,001～
5,000人

5,001～
15,000人

15,001～
50,000人

50,001人
以上

財務上の
意思決定を

承認する

財務上の
意思決定を

行う

財務上の
意思決定に

対する影響力を
持つ

財務上の
意思決定に

対して助言を
行う

特になし 財務上の
意思決定を

承認する

財務上の
意思決定を

行う

財務上の
意思決定に

対する影響力を
持つ

財務上の
意思決定に

対して助言を
行う

特になし
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Derek Harp氏
(CS)2AI Founder and Chairman
Annual Survey & Report Chair, 
Co-Author

Bengt Gregory-Brown氏
(CS)2AI Co-Founder and President
Annual Survey & Report Director, 
Lead Designer & Analyst, Co-Author

Walter Risi

(CS)2AI Strategic Alliance Partner Liaison

Survey Design and Report Analysis Teams 

Global OT Cybersecurity Leader
KPMGインターナショナル
Partner and Head of Consulting
KPMGアルゼンチン

Andrew Ginter氏
Survey Design and Report Analysis 
Teams (CS)2AI Founding Fellow

Author and Lecturer
VP Industrial Security 
Waterfall Security Solutions

付録B：年次報告書
編集委員
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協力

Ana Girdner VP of Security, Cognite

Brent Huston CEO, MicroSolved

Daryl Haegley Technical Director, Control Systems 
Cyber Resiliency, US DoD

Mark Bristow Director, CIPIC MITRE

Michael Chipley President, The PMC Group

Rees Machtemes Director of Industrial Security, 
Waterfall Security Solutions

Rod Locke Director of Product Management, Fortinet

Steve Mustard President & CEO, National Automation

Vivek Ponnada Technology Solutions Director, 
Nozomi Networks

Anish Mitra, Director, KPMGインド
Hossain Alshedoki, Director, KPMGサウジアラビア
Jayne Goble, Director, KPMG英国
Craig Morris, Director, KPMGオーストラリア
Joshua Turner, Consultant, KPMGジャパン
Brad Raiford, Director, KPMG米国
Pablo Almada, Partner, KPMGアルゼンチン
Thomas Gronenwald, Senior Manager, KPMGドイツ
Marko Vogel, Partner, KPMGドイツ
Eddie Toh, Partner, KPMGシンガポール
Sarah Puziewicz Senior Associate, KPMGドイツ
Valentin Steinforth Cybersecurity Consultant, KPMGドイツ
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付録C：(CS)2AIについて

73

ビジョン ミッション

目標

制御システムサイバーセキュリ
テ ィ の ピ ア ツ ー ピ ア の ネ ッ ト
ワーク形成と発展を促進するこ
とにより、グローバル規模で重
要インフラを強化する。

国際組織としてピアツーピア組
織を支え、その草の根活動を支
援する。

プロフェッショナルネット
ワーキング

グローバルアライアンス

プロフェッショナルの育成

コミュニティへの貢献

主導的役割につく

(CS)2AIは、急速に成長しているグローバルな非
営利団体で、世界中に約34,000人の会員を有し、
制御システムの安全確保を担うあらゆるレベルの
担当者を支援する非営利人材開発組織です。会員
同士が支援し合うためのプラットフォームを提供
し、有意義なピアツーピアの交流を促進していま
す。また、専門的な教育を継続して実施し、あら
ゆる方法でサイバーセキュリティ担当者の育成を
直接的に支援しています。

(CS)²AIの会員になることで、非常に重要な分野における個人および専門的な能力向上を
目指す制御システムサイバーセキュリティ担当者が属する、グローバルコミュニティに
参加する機会が得られます。(CS)²AIが提供する、ピアツーピアのつながり、業界をリー
ドする専門家との小グループでの交流、経験・課題・ベストプラクティスの共有、およ
び発達と成長に必要なリソースの活用により、キャリアアップに役立てることができます。

グローバル規模でのピアツーピアネットワークの形成

https://www.cs2ai.org

https://urldefense.com/v3/__https:/www.cs2ai.org__;!!E1R1dd1bLLODlQ4!CF4vYpcJ5zfjgCZnsboBz-rluprTRT4jj2cc3J8_r2Oz3D9p_4gBMYnLiC4LhrdEzDtRBQFIlv4nZMwAleeNzJgq-yzxW0umeBFv$
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付録D：スポンサー企業
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Tier 1 Sponsor

KPMG Fortinet 
Waterfall Security 
Solutions

Opscura
Network Perception 

Tier 3 Sponsor

Tier 5 Sponsor

Bridewell

Tier 6 Sponsor
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