
KPMG
グローバル金融犯罪
実態調査
特殊詐欺の戦略的な対策
[ 日本語抄訳版 ]

2025年8月



はじめに
特殊詐欺*1は、国境を越えて行われる行為であり、あらゆる
国や地域に被害が及びます。世界経済が各国の経済を結び、
国境を越えた情報・資金のやり取りが容易にできるようになっ
たことで、1件の特殊詐欺の影響が複数の国の複数の金融機
関に及ぶ可能性もあります。世界の詐欺被害額は毎年数十億
ドルに上ると推定されています。
特殊詐欺犯は、人を騙して犯罪者・犯罪組織の口座に資金
を振り込ませます。銀行、業者、政府機関などの信頼できる組
織になりすまし、 資金を振り込むように仕向けるのが特殊詐
欺の典型的な手口です。被害者は正規の取引をしていると信
じ込まされますが、実際の振込先は犯罪者・犯罪組織の口座
です。
複雑なグローバル社会構造において、銀行などの金融機関
は、顧客の資金の「門番」と見なされることが多くあります。し
かし特殊詐欺に関しては、政府、規制当局、通信会社、テクノ
ロジー・SNS関連会社、暗号資産交換業者、法執行機関など
の組織のほか、顧客自身も門番の役割を果たさなくてはなり
ません。

KPMGのグローバル金融犯罪実態調査では、昨今の詐欺
の実態や顧客保護につながるベストプラクティスを把握するた
め、世界5大陸16ヵ国において48の銀行等を調査対象とし、
不正・詐欺対策の専門家へのインタビューを通じて情報を収
集しました。幅広い見解が得られるよう、グローバル展開する
大手銀行や、デジタル・ネオバンク、相互組合・住宅金融組合
などに回答を求めました。
本調査で得られた知見が、分野を問わずあらゆる組織で詐
欺対策戦略の見直しや強化に向けた取組みを促し、さらには
世界的な不正防止の取組みにどう貢献できるかを模索する足
がかりとなれば幸いです。

Martin Dougall

KPMGオーストラリア  

グローバル・フォレンジックネットワーク&ソリューション部門統括 

フォレンジック担当パートナー

*1 日本の警察統計等においては「特殊詐欺」にはSNS型投資詐欺やロマンス詐欺といった類型は含まれませんが、本サーベイにおいてはこれらを含めた概念として 
「金融犯罪」と総称して使用しています。 
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重要トピック

詐欺の傾向
特殊詐欺の世界共通の傾向として、被害
件数ではネットショッピング詐欺が、被害
額では投資詐欺がトップです。

詐欺対策
取引の一時停止・謝絶が最も効果的な防
止策との回答でした。支払先の確認はあ
まり効果的ではないものの、基本的な詐
欺対策として最低限実施すべきとの見方
があります。

検知後の対応
調査対象のうち45%が、繰り返し詐欺被
害を訴える顧客とは取引を中止すると回
答しましたが、これは上級委員会の判断
のもと実施される最終手段であり、たいて
いは顧客が不正の共犯者である場合を対
象とします。

顧客からのクレーム
回答者の60%が、詐欺に関するクレーム
が増加したと回答しています。最も多いク
レームの内容は、被害相当額の返金の可
否・金額への不満、取引上の追加の手間
や制限に対する苛立ち、対応のスピード、
顧客保護のための対策不足でした。

戦略、政策、ガバナンス
専門チーム・委員会が、組織の詐欺対策
を定期的に（場合によっては毎日）見直し
ています。見直しにあたっては、世界中か
ら集めた知見や、実態・傾向分析の結果、
顧客の声も取り入れます。

詐欺の検知
法執行機関、同業者団体、業界団体など
との情報共有が、最も効果的な詐欺検知
方法との回答でした。

テクノロジー
回答者のおよそ5分の2の銀行では、多
数のデータソースを単一のシステムに統
合するオーケストレーション・レイヤを備え
る技術スタックを保有しておらず、これを
詐欺対策の優先課題と考えています。

顧客教育
教育を複数のプラットフォーム上で継続的
に実施する必要性を、多くの回答者が認
めています。詐欺に関する啓発運動の効
果は、長く続かないとの意見もありました。
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調査結果
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本調査により、世界の銀行が昨今直面する詐欺の全体像が明らかになりました。新たな手口の
詐欺が必ずしも多数を占めるわけではなく、世界各地の銀行で見られた特殊詐欺には共通の
パターンや傾向が見られることがわかっています。

ネットショッピング詐欺

ネットショッピングサイトを悪用して
顧客を騙し、架空の物品購入取引に対
し支払いを行わせる詐欺です。安価で
販売量の多い商品を対象とするケース
が一般的ですが、一部の銀行からは自
動車に関連した高額の事案も報告され
ています。また、大規模なエンターテイ
ンメントイベントの開催時期に急増する
傾向があります。チケットの需要が高ま
るタイミングで、偽のチケットをネット販
売する詐欺が発生するのです。

• 社債取引詐欺：著名な企業の社債の
取引や長期の預託金に見せかけます。

• ボイラールーム詐欺：高圧的な販売
手法を用いて、顧客に有価証券を水
増し価格で購入させます。

• 暗号資産詐欺：詐欺犯が偽の暗号資
産や、取引所、ウェブサイト、あるいは
アプリを作成して顧客を偽の投資に
勧誘し、資金を騙し取ります。

巧妙ななりすまし詐欺

なりすまし詐欺の手口は進化し続け
ており、ますます巧妙化しています。詐
欺犯はSNS、電子メール、電話を通じ
たやりとりで被害者を騙し、機密情報の
提供や送金を促します。正規の文書に
名前やメールアドレスを微調整するなど
の細工を施す手口が多く見られます。
• CEO詐欺：CEOなどの上級幹部にな
りすまして従業員、顧客、あるいはベ
ンダーを騙し、送金や機密情報の提
供を促します。通常電子メールを通じ
て行われ、しばしば切迫感が演出さ
れます。最近の例では、拡張AIを利
用してSNS上の職務経歴情報の更
新を追跡し、若手スタッフや新入社員
を特定して標的とする詐欺行為が見
られます。CEO詐欺は他の詐欺に比
べて発生頻度は低いものの、多くの
事案が多大な金銭被害や風評被害
につながっています。

• 銀行員を騙る詐欺：銀行員を装って、

投資詐欺

投資詐欺には、投資対象資産が実在
しない虚偽の投資を持ちかける詐欺と、
正規の投資機会ではあるものの投資資
金を投資に回さず詐欺犯が持ち逃げす
る詐欺とがあります。高い投資収益が
約束されることが多く、全財産を費やす
ケースも見られるなど多額の資金を伴
うことが多いため、被害額も膨らむ傾
向にあります。以下は、昨今見られる投
資詐欺の例です。

1.詐欺の傾向
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自身が管理する口座に送金するよう
仕向ける手口です。「ヘルプデスク詐
欺」とも呼ばれるこの詐欺の手口は
巧妙さを増しており、他の部門に電
話を転送するふりをする、または偽の
問合せ番号を提供するなどして被害
者を騙すケースが多く見られます。銀
行の犯罪対策チームを装った詐欺犯
が顧客に指示して行わせた送金取引
を、本物の銀行の金融犯罪対策チー
ムが検知し、顧客に通知した事案も
複数報告されています。

• 企業を狙ったなりすまし：企業の人事
や IT部門を標的にした詐欺で、被害
者にQRコードまたはリンクを送り、
それを通じて企業の資金や個人情報
へのアクセスを獲得します。

• 当局関係者を騙る詐欺：政府関係
者や警察官などになりすます手口で
す。北欧では、被害者が当局関係者
を装った人物と対面するという事案
が度々発生しており、懸念が強まって
います。

• サポート詐欺：ITまたはPOS関連の
テクニカルサポート窓口になりすま
し、被害者のパソコンや個人情報に
アクセスします。リモートアクセス詐
欺とも呼ばれています。

• 会計士を騙るなりすまし詐欺：会計
士を装い、偽の税務申告サービスや
金融アドバイスを提供します。

• 〇〇ッシング：信頼のおける企業や
家族へのなりすまし行為で、電子メー
ル（フィッシング）、QRコード（クイッ
シング）、SMS（スミッシング）、また
は電話（ビッシング）が使用されます。
いずれの〇〇ッシングも、個人情報や
ワンタイムパスワードの入手、あるい
はマルウェアのダウンロード、送金な
どを行わせることを目的とした詐欺
行為です。

ロマンス詐欺

特殊詐欺の一種で、出会い系サイト、
アプリ、SNS上で偽のプロフィールを使

用して、被害者をオンラインの恋愛関係
に誘い込む手口です。

他人の写真を無断で使い、被害者か
ら離れた場所で暮らす魅力的でもっ
ともらしい人物像を創り出している。

チャット、電子メール、電話などで数ヵ
月やりとりして被害者の信頼を得ます。
最終的には、個人的な問題や家族の
緊急事態をでっち上げるか、被害者に
直接会いに行きたいという口実で金銭
を要求します。ロマンス詐欺は、金銭被
害に加え、深刻な心理的・精神的被害
も伴います。

前払金詐欺

実在しないサービスや商品に対して
前払金を支払わせる詐欺で、以下の手
口が見られます。
• 偽の旅行会社が、安いプランを宣伝
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して前払金を要求した上、パスポート
情報などの機密情報を盗みます。

• 宝くじ詐欺は、当選金の受け取りに
かかる手数料という名目で金銭を騙
し取る行為です。

• 求人詐欺は、内定者に対し前払金の
支払あるいは機微情報の提供を要求
する行為です。

ビジネスメール詐欺

BEC詐欺とも呼ばれ、ソーシャルエン
ジニアリングやサイバー侵入を通じて
正規のビジネスメールアカウントを乗っ
取り、不正に送金する行為をいいます。
不正送金と悟られないよう、実際の仕
入先の請求書を偽装するのが特徴です。
本調査では、デジタルテクノロジーには
頼らず、被害者を騙して情報を書き換え
させる、または送金先を変更させようと
するケースが増加しているとの回答もあ
りました。

複数の手口の
ハイブリッド詐欺
複数の不正・詐欺手口を組み合わせ
たもので、以下はその例です。
• ロマンス・ベイティング：ロマンス詐
欺の被害者は、やりとりが進むにつれ
て投資に勧誘され、要求される金額
は徐々に大きくなります。投資が相当
額に達したところで、資金を持ち逃げ
されます。この行為は、「豚殺し」また
は「豚の屠殺」とも呼ばれます。

• 資金回収詐欺：被害者が詐欺に遭っ
たことに気づき、弁護士事務所などに
資金回収を依頼すると、前払金の支
払を求められます。実際はこの弁護
士事務所も詐欺犯であり、被害者は
さらなる金銭被害を受けることになり
ます。

ディープフェイク

ディープフェイクとは、テクノロジー
を利用して、本物と見分けがつかない
偽の動画や音声、発言を生成する技術
です。本調査では、特殊詐欺において
ディープフェイクと生成AIはまだ広く利
用されてはいないとのコンセンサスが得
られた一方で、将来の潜在的なリスク
として認識されていることも明らかにな
りました。
多数の銀行が、ディープフェイクやAI

を利用した詐欺の件数は僅少と回答し
ています。現状はまだ、成功した詐欺行
為の多くが、シンプルかつテクノロジー
に頼らない方法で行われているのです。
以下は、銀行が遭遇したディープフェ
イクの事例です。
• 生成AIを使用した、本人確認や身元
確認に使用されるパスポートなどの
書類の偽造

• 生成AIを使用した、もっともらしい詐
欺メールやメッセージの生成。多言
語に翻訳し世界中のターゲットに送
信された例もある

• ディープフェイクで生成した架空の人
物を利用したロマンス詐欺

• 生成AIを使用した、不正行為のため
の偽銀行サイトの作成
本調査の回答者によると、ディープ

フェイクによる犯罪は、銀行よりも顧客
を直接の標的とするケースが多いようで
す。たとえば、有名人や著名人のディー
プフェイクを利用したSNS上の投資詐
欺がその一例です。
ディープフェイクやAIの利用は現時
点では比較的珍しい手口であり、銀行
は検知するのが困難であることを認識
しています。
そのため、一部の銀行では、検知機
能の整備に向けて外部ソフトウェアへ
の投資を進めています。

使用頻度はまだ低い手口ですが、将
来的には増加することが予想されるた
め、銀行ではこの潜在リスクを認識し、
今後の進展を注意深く監視しています。
ある銀行では、著名な顧客のなりすま
しのリスクに注目し、顧客への質問を
通じて本人確認を行うための研修を従
業員に受講させる計画を進めています。

詐欺の標的

本調査により、最も狙われやすいのは
個人および法人顧客の口座であり、特
に個人顧客が最も被害に遭っているこ
とが明らかになりました。
また、詐欺の手口により標的の年齢
層が異なるものの、高齢の顧客が狙わ
れるケースが多いとの回答が大多数の
回答者から寄せられました。

投資・サポート詐欺では高齢者層が 

ターゲットにされており、最大の被
害を受けていると見られる。一方で、
若い世代はネットショッピング詐欺
や暗号資産詐欺の標的にされる傾
向がある。

詐欺行為が行われるチャネルとして、
ネットバンキングやモバイルバンキング
を中心とするデジタルプラットフォームが
ほとんどという回答が多く見られました。

自己名義口座間の
資金移動
顧客が、異なる銀行の自らが保有す
る口座間で資金を移動する行為を言い
ます。資金移動元の銀行では、詐欺など
の不正取引を目的とした資金移動を特
定できるかどうか不安を持っています。
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54%46%
はいいいえ

75%

25%

はい

いいえ

詐欺対策の戦略

本調査では、詐欺対策のための全体
戦略や全体方針の規定・適用に関して、
業界の見解が分かれていることが示さ
れました。
調査に参加した銀行の半数強が、詐
欺対策方針を既に整備しているか、整備
を進めており、取締役会による承認や、
監督責任を軸とする明確なガバナンス体
制の構築に向けて取り組んでいます。
一方、残りの46%の銀行は、包括的
な不正防止フレームワークを通じた取
組みを行っており、詐欺対策戦略を不
正防止活動に組み込むことで一貫した
対応をとっています。

適応性

特殊詐欺対策の戦略とアプローチを、
新たな詐欺の手口や新しい金融商品・
提供チャネルにどのように対応させてい
るかを尋ねたところ、以下の共通のテー
マが浮かび上がりました。
• 定期レビュー（29%）：詐欺対策の
定期レビュー（日次、週次、または月
次）を行い、世界で蓄積される知見や
顧客からのフィードバックを取り入れ
ています。

• 協力・情報共有（38%）：多くの銀行
が、新たな詐欺の手口に関する情報
を社内だけでなく、業界団体、法執行
機関、他の銀行とも共有することの
重要性を指摘しています。

• データドリブン型のアプローチ（15%）： 

銀行は、新たな詐欺の傾向の迅速な
把握と対策のためにデータアナリティ
クスや機械学習といったテクノロジー
を使用しているとした回答者も多く見
られました。

• 専門チーム・委員会（19%）：多くの
銀行が不正リスク専門委員会や専門
チームを有しており、定期的に協議
の場を持ち、直近の詐欺事案の評価
や対応戦略の立案・実行を行ってい
ます。

不正防止のための指針とは別に、
詐欺対策に特化した全社的な方針
を整備していますか？

特殊詐欺を抑制するための統制の
有効性を評価するリスク評価を実
施したことがありますか？

リスク評価

特殊詐欺に特化したリスク評価を実
施しているかどうかを尋ねる質問に対
し、大部分の回答者は、実施している
ものの、商品リスクまたは不正リスク評
価の一環で行う場合もあると回答しま
した。

2.ガバナンス
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はい、詐欺被害による損失を
分けて管理しています

いいえ、不正による損失に含めています

90%

10%

詐欺被害による損失を不正による
損失とは分けて管理していますか？

そのほか、以下の方法も挙げられました。
• 根本原因分析：回答した銀行の多く
が、詐欺がどのように発生するかを
理解し、適切な対策を検討するため
の分析を標準手続として実施してい
ます。

• シナリオベース戦略：一部の銀行で
は、臨機応変にシナリオベースの戦
略を採用しており、定期的に戦略を
評価・更新することで、新しい詐欺の
手口への対応を図っています。

顧客への返金

87%の銀行が、詐欺被害相当額の返
金に関するガイダンスを方針や基準に
盛り込んでいることがわかりました。
また、返金の有無および金額（全額か
一部か）を決定する方法について尋ねる

と、2つのテーマが浮かび上がりました。
• ほとんどの銀行が返金に関し一貫し
たアプローチを採用しており、善意を
示しつつ規制要件も考慮するための
全社的な枠組みと意思決定ツリーを
整備しています。

• 回答したグローバル銀行のうち、特
殊詐欺における被害相当額の返金に
関し世界共通の指針を整備している
のはわずか23%で、規制環境の課題
と多様化を浮き彫りにする調査結果
となりました。

返金の有無や金額を事案ごとに判
断している銀行のうち、ある銀行は、
少額の返金については現場チーム
に委ね、多額の返金については委員
会の承認を得ることとしている。

経営報告

調査対象の銀行の圧倒的多数（90%）
が、顧客の詐欺被害による損失を不正
全般による損失とは分けて管理するこ
との重要性を認識しています。
これは多くの銀行で、報告書の項目
を分ける、または委員会の協議の中で
重要議題として取り上げているなどの
形で示されます。
上記 90%の回答者の大部分が、詐
欺損失を経営情報の一部として、不正
全般の損失と分けて個別に報告してい
ますが、残りの10%は、経営報告にお
いて詐欺被害による損失を個別に報告
していません。

法令遵守
回答した銀行の一部は、法規制に基づ
き返金を実施しています。該当する法
規制として挙げられたものには、英国
の条件付被害返金モデル規定（CRM 

Code）や、オランダの銀行窓口詐欺
（なりすまし）における損失補償基準
（Criteria for awarding compensation 

for loss arising from bank help desk 

scams (ʻspoofing ’)）などの自主的な
取り決めがありました。

事案ごとの検討
その他の銀行は、十分な注意喚起が
なされていたか、被害者が狙われやす
い立場にあったか、初めて受けた被害
であったか、顧客の言動がどうであっ
たか、運用上の不備が無かったかなど
の基準をもとに各事案を個別に検討
する柔軟な対応がとられていました。
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詐欺対策は、個人・組織を詐欺から保護するための戦略と統制からなります。本調査では、詐欺
予防策を講じている銀行の回答者に対し、各予防策の有効性を評価するよう求めました。

取引の一時停止・
謝絶措置
銀行は疑わしい行為の調査を進めな
がら、取引を一時停止することで、不正
が疑われる行為にストップをかけ、該当
口座の全取引を制限することができます。
回答者の大多数にあたる91%が、有
効な詐欺のリスク低減策として取引の
一時停止・謝絶措置を選びました。銀
行は、資金の送金元、送金先、顧客と
の取引期間などの調査に基づくリスク
スコアや、不正の兆候を考慮の上、取
引を制限します。

有効な策ではあるものの、昨今、マ
ネーミュール用の口座はすぐに解約
されるため、抑制効果は高くない。

トワークを混乱させ、不正資金を移動
させるための重要な経路を遮断できる
ため、優れた方法との回答でした。多く
の銀行では、日次の監視体制を整備し
ており、既知のマネーミュール口座につ
いては業界データベースとも照らし合
わせながら確認するプロセスを取り入
れています。

顧客への連絡・確認

銀行が電話、電子メール、あるいは
SMSを通じて顧客本人と連絡をとり、
取引の確認や潜在的なリスクの説明を
行います。これは、顧客を巻き込んだ直
接的な不正防止策の1つです。

プライバシーに配慮しつつ財産を
保護しなければならない。

口座の凍結

銀行が疑わしい行為を理由に口座利
用を制限すると、その口座の保有者は
制限が解除されるまでの間、資金の引
き出し、送金などの取引を行うことがで
きません。

問題が確認された口座を即座に凍
結できるよう、常時モニタリングし
ている。

回答した銀行の85%が口座の凍結
を有効な策と回答するも、無実の口座
保有者にも支障が及ぶことを懸念し
ています。一方で、マネーミュール口座
（不正に入手した資金の送金や洗浄に
使用される口座）の場合は、凍結するこ
とで詐欺犯の頼みの綱である金融ネッ

3.  詐欺対策

91%

85%

76%

73%

47%

41%

40%

取引の一時停止・謝絶措置

口座の凍結措置

顧客への連絡・確認

支払処理の保留

取引が処理される前の警告メッセージや
ポップアップによる確認

支払先の確認

顧客教育

口座の凍結は銀行としては有効な策だが、
無実の口座保有者への影響が懸念される。

プライバシーに配慮しつつ財産を保護しなけ
ればならない。

場所や取引内容に関わらず最低限とるべき
アクション。

他の内容の教育と比べて詐欺啓発は効果が
薄い。人は、詐欺にひっかかった瞬間に教
わったことを忘れてしまうから。

詐欺対策の内容
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回答者の76%が、疑わしい取引につ
いて顧客に連絡し確認を取ることは有
効と回答しています。大部分の銀行が、
アプリ内のメッセージのほか、電話で本
人に直接連絡しています。従業員と顧
客との効果的な会話により、疑わしい
取引が実行される潜在的なリスクを理
解させることができるため、顧客への直
接の連絡は重要と認識されています。

支払処理の保留

取引の正当性を検証する時間を確保
するために、支払プロセスを意図的に
遅らせ、詐欺行為の成功率を下げます。
回答者の73%が、特定の条件に該当
する支払手続きを遅らせるのは、顧客
への問合せ・調査への対応の時間が必
要な場合に有効な手段としています。そ
のような取引を一旦保留とするのでな
く、即座に拒否する方針に変更した銀
行もあります。支払の保留期間は通常
2～72時間程度とされ、ハイリスクな取
引の審査時間の確保に役立っていると
のことです。

うまくやれば非常に有効だが、大変
手間がかかる。

警告メッセージや
ポップアップによる確認
ネットバンキングやモバイルバンキン
グ上での取引の際に、警告メッセージ
を表示し、取引実行前に取引の正当性
を確認するよう促します。

大量のメッセージに嫌気が差して
いる。

この手段を有効な詐欺対策だと考え
ている回答者はわずか47%でした。多
くの顧客がよくある警告メッセージに慣
れきっており、その効果が薄れていると
説明しています。
効果的な対策は、リアルタイムのリス
クスコアリングに基づく警告メッセージ
を、支払手続の中で特に重要な瞬間に
絞って表示することや、顧客への直接連
絡であるとの回答でした。

状況に合ったメッセージを、適時に、
適切な顧客に送る必要がある。

支払先の確認

顧客が提供する支払先情報が、銀行
のシステムに登録される情報と一致し
ていることを確認します。これにより、支
払におけるミスや不正取引を防止し、
正しい支払先への送金を確実にします。

場所や取引内容に関わらず、最低
限とるべきアクション。

支払先の確認を有効と回答したのは
わずか41%でした。その多くが、一定
の安心感や顧客体験の向上につながる
ほか、顧客の単純なミスを発見しやすく
なると述べています。一方で、詐欺犯の
多くは質問を上手くかわし、被害者に
は問合せを無視するよう指示することか
ら、詐欺対策の効果は限定的であると
の回答も多く見られました。こういった
見解はあるものの、稚拙な詐欺の撃退
にはつながるため、このプロセスを導入
している銀行ではあえて撤廃はしないと
のことです。

顧客教育

銀行では、顧客自身が不正行為に気
づき、回避し、報告するよう促しています。
本調査において顧客教育に対する見
解はまちまちで、有効性の評価は困難
との見方が目立ちました。支払手続中
にリアルタイムのメッセージを表示す
るなど、手続中の複数のポイントで重
要な瞬間に教育的情報を表示する方
法（警告メッセージやポップアップなど
で）が最も有効との回答でした。

詐欺啓発は効果が薄い。
人は、詐欺に引っ掛かった瞬間に
教わったことを忘れてしまうから。
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その他の取組み

新しい支払先の追加、住所の変更
などを一定時間経過後に反映する
など、追加的な統制措置も整備して
いる。反映までの時間は12時間で、
詐欺犯の動きを大幅に遅らせるだ
けでなく、手続に一定時間がかかる
ので口座ごと乗っ取られるリスクを
回避できる。

詐欺への関与を強要されている従
業員を特定するための分析手続を
導入済み。

預金口座のロック解除後、24時間は
アクセスできないシステムを導入。

オーストラリアの大手2行は、暗号
資産政策を強化している。一方は
暗号資産の購入を月1万豪ドルに
制限、もう一方は特定のハイリスク
プラットフォームへの支払依頼を受
け付けない方針としている。

銀行の問合せ窓口になりすました
偽の銀行サイトや電話番号を削除。

狙われやすい顧客

81%もの回答者が、詐欺リスクが高
い顧客の特定に取り組んでいると回答
しました。英国の金融行為規制機構な
どの規制当局の定義を判断基準として
いる銀行もあります。年齢、健康状態、
経済力などの従来の判断基準だけでな
く、病気、死別、高価な買い物といった
顧客の置かれる状況が、狙われやすさ
を左右することは既知の事実です。
狙われやすい顧客を保護するため、
以下を含む取組みが実施されています。
• モニタリング方法のカスタマイズ（特
定の顧客セグメントの送金上限額を
引き下げるなど）

• 機械学習を使用した狙われやすい顧
客の特定（不正の可能性とそれによ
る影響の評価など）

• コアバンキングシステム内での直近
の詐欺被害者の特定

• 従業員向け研修のカスタマイズ
• 追加的な取引承認プロセスの導入
（支店での手続を条件とするなど）

• 対象を絞った教育の実施（特定の顧
客層に向けた説明会の開催、顧客へ
の対面でのリスクの説明など）

専門チームを置き、モニタリング活動を通じて狙われやすい顧客をいち早く
認識し、必要に応じて顧客に直接コンタクトしている。顧客が家庭内暴力や
虐待を受けている可能性がある場合に警告する仕組みも整備済み。
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データ分析と共有

銀行や他の金融機関が保有する顧客
データを分析することで、不正行為の可
能性がある取引を検知することができ
ます。組織内での分析により検知された
疑わしい個人や取引に関するデータを
他の銀行や規制当局と共有することで、
こういった個人や取引に対する理解を
深めることも可能です。
• コンソーシアムデータとは、異なる銀
行間で共有される、個人や取引に関
する情報です。不正行為のパターンや
関与者の特定の手がかりとなる情報
を豊富に含み、詐欺の検知の可能性
を高めてくれます。

がうまくいく可能性がさらに高まると
考えています。

• ブラックリストの作成とはコアバンキ
ングシステムに登録される既知の不
正行為者のリストで、不正を犯した人
物や組織が追加されていきます。

 銀行では、行政機関やコンソーシアム
などの外部の情報源から情報を受け
取ることができる場合に、有効な手段
であると考えています。一部の銀行で
は、投資詐欺を防ぐ目的で自国の金
融当局から提供されたリストを利用
しています。顧客が友人や家族に代
わって決済を行ったケースなどで、ホ
ワイトリストが有用であったとの回答
もありました。

 データ共有を実施していない、つまり
個々で情報収集している銀行の回答
者は、そういった体制の整備が急務で
あり、その整備や監督の責任は行政
にあると回答しています。コンソーシア
ムあるいは警察などの行政機関で一
元管理されるデータへのアクセスを持
つ回答者は、そういったデータが詐欺
の防止に有効であるとしています。

• ネットワークおよびグラフ分析は、犯 

罪に関与する個人や組織を紐づけます。
 複数の回答者が、不正資金の運び屋
（「ミュール」）が関与する不正の全
貌を掴むのに特に有用、と回答しま
した。また、調査チーム間の協力・情
報共有により、個人や組織の紐づけ

4.  詐欺の検知

79%

72%

72%

69%

65%

64%

63%

60%

59%

50%

マネーミュール口座に関する
コンソーシアムデータなどの一元管理データの活用

ネットワークおよびグラフ分析

ブラックリストの作成

包括的な取引リスクスコアリング

AIや機械学習の活用

顧客の「正常な」行動の定義

顧客口座への入金のリアルタイムモニタリング

顧客が通話しながら取引を進めているかのモニタリング

従来手法であるルールベースの絞り込み

詐欺犯口座データベースとの照合による
データウォッシング

マネーミュール口座に関する
コンソーシアムデータ（複数
行の共有データ）などの一元
管理データが整備されていな
い、つまり各銀行が個々で情
報収集している国の回答者
は、その整備が急務であるこ
とを指摘。

ルールベースの検知は、単独で
行っている状況においては有
用性に欠けるとの指摘あり。
ただし、AIや機械学習を活用
することでルールベースの絞り
込みの有効性を高めることは
可能であり効果的とされた。

詐欺は、不正行為を特定するための戦略およびプロセスを通じて検知します。本調査では、回
答者が所属する銀行において、詐欺検知のための手段が整備されている場合に、その有効性を
評価するよう求めました。

詐欺検知手法
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• 包括的な取引リスクスコアリングは、
位置情報、取引パターン、取引額など
の予め設定された基準に基づき行わ
れます。

 機械学習や行動的生体認証などの他
の手段と組み合わせた場合に有用な
方法、との声が聞かれました。

• データウォッシングとは、銀行等で継
続的に行う、顧客取引データを詐欺
犯口座のデータベースと照合する作
業をいいます。

 回答者の50%が、組織内外のブラッ
クリストを使用した、既知の詐欺犯
口座との照合によるデータウォッシン
グが有効な手段であると感じていま
す。ただし、不正ネットワーク内の関
係を特定するのには効果的ではある
ものの、不正履歴がないマネーミュー
ル口座が絡む場合には十分な結果
が得られません。大部分の回答者
が、業界内の協力関係の強化により、
データウォッシングの有効性が高まる
との見解を示しました。

ネットワーク内の関係を特定する
場合に特に効果的。

AIおよび機械学習

詐欺を検知する可能性を高めるため
に、AIや機械学習を他の手法と組み合
わせて使用するケースが増えています。

AIや機械学習を有効と評価した回答
者は、ルールベースの絞り込みの有効
性を高めるためにAIや機械学習を取り
入れたと説明しています。

顧客の行動の
モニタリング
口座や取引を介した不正の疑いのあ
る行為を検知するため、コアバンキン
グシステムには、顧客の行動を予防的
にモニタリングする先進的な機能が備
わっています。
回答者の半数以上（64%）が、顧客
の取引実績を分析して「正常な」行動
パターンを定義することが、異常な取
引の検知に有効であると述べています。
また、誤検知（不正取引として誤って検
知された正規の取引）を減らす上でも
効果的な方法との見解も見られました。
回答者の63%が、顧客口座への入
金取引をリアルタイムかつ予防的にモ
ニタリングする方法を有効と評価して
います。マネーミュールの兆候ともいえ

る異常な活動や不正な預金を検知する
ためのモニタリングを実施しています。
どの程度有効かについては、各銀行等
における運用の成熟度に依存します。
一部の銀行では、顧客がネットバンキ

ングやモバイルバンキングを利用しなが
ら第三者とやりとりしているかどうかを
モニタリングしています。このモニタリ
ングを実施している銀行の60%が、こ
れを効果的な詐欺対策と考えています。
本調査を実施した時点では、多くの銀
行がこのテクノロジーの導入を進めて
いる最中にあったため、その有効性に
ついては回答を控えました。
最後に、従来手法であるルールベー
スのアプローチは、回答者の59%が
有効と評価しました。規定の条件によっ
て、位置情報、取引パターン、取引額な
どの属性に基づき検知する手法ですが、
一部の銀行では、入金および出金取引
の双方にこの手法を採用しています。ま
た、この手法は単独では効果がなく、複
数の方法を組み合わせた分析が必要と
のコメントもありました。

他の手法と組み合わせて使用する
場合のみ有効。
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詐欺対策チームの構成

大半の銀行で、不正対応チーム内に
詐欺対策機能を備えるチーム体制を
とっているとの回答でした。詐欺専門の
独立したチームを持つのではなく、不正
防止・不正対応という大きな枠の中に
詐欺対策も含めるアプローチです。
一方、一部の銀行では、特定の部門
から詐欺対策機能を切り出し、デジタル
決済やネットバンキングなどの領域に
対応させる体制をとっています。

• 顧客対応およびソフトスキル：複雑
な事案を評価する力や、潜在的なリ
スクに関して顧客を納得させる説得
力を身につけるため、効果的な聴き
取りの方法や判断力に関する研修に
加え、憤慨した顧客や自己防衛に走
る顧客にうまく対応するための研修
も担当者に受講させます。

• 詐欺の手口：事案の対応に当たる従
業員が顧客に正しい情報を伝えられ
るよう、現在使用される詐欺の手口
に関する研修の受講を徹底します。

顧客体験は重要であり、顧客が負っ
た心の傷を乗り越えるためのサポー
トも顧客体験の一環。詐欺対策担
当者は、不正行為を見抜く能力だ
けでなく被害者への共感も示さな
ければならない。

不正対策に関する
判断の自動化
回答した銀行の半数強（56%）が、
取引の保留や口座の凍結を自動的に
決定するための条件を設定しています。
一方、被害相当額の返金に関しては、
自動的な判断は行わないことを原則と
しています。

問題の性質によっては、人による判
断が必要。

• 事案管理：詐欺事案のレビュー、規制
基準遵守のための対応、複雑な状況下
での顧客対応方法の決定を行います。

• 調査：アラートが発出された取引や
マネーミュール口座と疑われる口座
の調査を行います。

• 顧客対応：一部の銀行には、「呪縛解
除」チームがあります。このチームは、
詐欺で使われる巧妙な手口、すなわ
ち「呪縛」を顧客に理解させ、それを
解くサポートを提供する組織です。こ
の組織が、被害者の対応窓口の機能
を兼ねる場合もあります。

• 資産の追跡：顧客の資金を追跡し、
回収します。

• 返金請求：詐欺被害の返金について
決定します。複雑なケースは上層の
意思決定組織に持ち込まれます。

• 詐欺の実態の把握：将来的な詐欺の
防止のために、詐欺の実態や新たな
手口を調査し、顧客に対し啓発や注意
喚起を目的とした資料を配信します。

不正対策研修

本調査では、特殊詐欺に関するア
ラートへの対応のため、金融機関がさ
まざまな研修プログラムを採用している
ことが示されました。
• 各種業務に関する研修：一部の銀行
では、ディシジョンツリーに基づいた
研修を整備し、詐欺被害者の可能性
がある顧客への対応に特化した研修
コースを用意しています。

不正対応チームとは別に、独立した 
詐欺対策チームがありますか？

5.  不正対応

20%

16%

いいえ、不正対応チーム内に
詐欺対策機能を備えたチームがあります

64%

はい、不正対応チーム内に
独立した詐欺対策チームがあります

はい、不正対応チームとは別に
独立した詐欺対策チームがあります

本調査では、不正対応チームの構成と責務に加え、詐欺に関するアラートが発出された際の調
査や解決の方法について尋ねました。

詐欺対策チームの責務

専門の詐欺対策チームあるいは不正
対応チーム内に詐欺対策機能を備える
銀行において、当該組織の責務は以下
を含みます。
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誤検知

誤検知とは、正規の取引が誤って不
正取引として検知されることをいいま
す。誤検知に関するデータを提供した
銀行は回答者全体のわずか42%でし
かなかったものの、これらの銀行の誤検
知率はかなり高く、特殊詐欺による取
引を検知することの難しさを示していま
す。取引を行う当事者は当然顧客本人
であることから、他の類いの不正に使
用される端末の確認は何の役にも立ち
ません。また、詐欺犯は銀行の統制措
置を熟知しており、支払額を検知システ
ムに引っ掛からない水準に変更するで
しょう。

既知の詐欺行為に
対する注意義務
財務的安全性が刻々と変化する中、
顧客資産の保護が顧客の自己決定権
に影響を及ぼすケースが増えています。
詐欺の可能性があると警告された取引
を顧客が強行しようとする場合にどのよ
うな対応をとるか、という質問からは、
顧客との関係性を維持しながらリスク
を軽減するための戦略の数々が浮かび
上がりました。
• 取引の拒否：回答した銀行の51%

は、ブラックリストに登録されている
支払先への支払である場合など、詐
欺に関連している可能性が高い取引
の場合に、当該取引を拒否すると回
答しています。

• 説明と同意：一部の銀行では、詐欺
のリスクが検知された顧客から明示
的な承諾を得るプロセスを踏んでい
ます。口頭または書面での確認を含
み、支店にて対面で得る場合と承諾
書への署名の形をとる場合とがあり
ますが、いずれの場合も、顧客が説明

を受けたリスクを理解していることと、
取引による財務的影響に関して銀行
の責任を追及しない意思を表明する
ものです。

 このプロセスにより、顧客が危険性
を十分に認識していること、銀行側が
デューデリジェンスを通じてアドバイ
ザーとしての役割を果たしたことが確
認されます。

• 追加の手間・制限：一部の銀行では、
顧客が特殊詐欺について考え直す時
間を確保しようと、追加の手間や制
限を課して、手続を一時停止させま
す。たとえば、踏み込んだ質問を投げ
かけ再検討を促す、支店への来店を
求める、信頼できる家族の意見を求
めるようアドバイスする、などの方法
があります。

• リスクプロファイルとリスクに応じた
対応：銀行は、検知された詐欺や不
正のリスクの高さに応じてしばしば対
応を調整します。たとえば、リスクが
比較的低いとされる小規模な取引の
場合は、顧客を教育した後に処理を
進める場合がある一方で、リスクや金

額が大きい取引は拒否に至る可能性
が高くなります。

• 法執行機関への持ち込み： 一部の
国・地域では、詐欺行為が明白であ
りながら顧客の説得に至っていない
事案は司法機関に持ち込むこととし
ています。たとえば英国では、銀行・
警察間の連携により「銀行行動規範
（Banking Protocol）」と呼ばれる対
応措置を講じます。この規範のもと、
支店の従業員は、詐欺被害の兆候を
検知するスキルを身につけるための
研修を受講し、検知した場合には警
察の緊急サービスに通報します。警
察は支店を訪れ、詐欺容疑を調査す
るとともに、容疑者が現場にいる場
合は取り押さえます。

• 顧客による選択を優先：高リスク取
引と区分されていても顧客が実行を
希望すればそれを進める方針として
いる銀行では、風評リスクや法的リス
クに加え、最終的な意思決定権は顧
客にある点をその根拠として挙げま
した。

81~100%が誤検知

61~80%が誤検知

41~60%が誤検知

21~40%が誤検知

0~20%が誤検知

誤検知率の
追跡・管理を未実施

10社

27社

4社

2社

2社

2社

誤検知に関する
データを提供した銀行

42%

詐欺に関する警告のうち誤検知の比率はどの程度ですか？
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常習的な被害者に
対する注意義務
たびたび詐欺被害を受ける常習的な
被害者が顧客にいる場合、銀行側では
当該顧客との取引関係を継続するか、
リスクや対応費用の増大を受け取引関
係を断つかという重要な決断を迫られ
ます。
本調査では、回答した銀行のほとん
どが、完全な取引の中止よりも保護策
を講じることを選択すると回答しまし
た。取引関係を解消することはせず、ハ
イリスク口座に指定する、モニタリング
を強化するなどして、不正行為の予防

を図るアプローチです。顧客と金融機
関の双方をさらなる詐欺被害から守る
ために、追加の手間や制限を課すこと
も多くあります。
口座は閉鎖しないまま、ネットバンキ

ングへのアクセスや国際取引を制限す
るなどの措置を講じるのです。この方法
により、顧客に寄り添って基本的な金融
サービスを引き続き提供しながら、詐欺
被害のリスクを低減できたとのことです。
この意思決定に大きな影響を与えるの
が、金融包摂の問題です。
回答した銀行の45%が、最終手段と

して顧客との取引の中止も検討すると
回答しているものの、実行されることは

あまりありません。通常、経営幹部層が
事案ごとの状況に基づき、決断を下し
ます。取引の中止との決断に至るのは、
顧客が不正行為の共犯者である可能性
（「ファーストパーティー詐欺（当事者
による詐欺）」と呼ばれる）がある場合
など、想定されるリスクが高く口座を継
続する価値がないことが示された場合
です。大抵の銀行は金融サービスを拒
否することに対し慎重であり、顧客が故
意に不正行為に関与したことが発覚し
た場合のみに、取引関係を断つ選択肢
を検討します。
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以下は、その取組みに携わる組織と
情報提供の方法の例です。
• 法執行機関とのパートナーシップ：
シンガポール警察の詐欺対策司令部
（Anti-Scam Command）や、英国
の国家犯罪対策庁（National Crime 

Agency）の一組織である国家経済
犯罪センター（National Economic 

Crime Centre）など、一部の国には
金融犯罪専門の部隊があります。

• 業界団体： 英国のUKファイナンス
（UK Finance）、北欧金融業界の
コンピュータ緊急対応チーム、 カ

情報交換所（AFCX）、南アフリカ銀
行リスク情報センター（SABRIC）な
どがあります。

銀行による情報提供の程度にはばら
つきがあり、プライバシー保護、GDPR

などのデータプライバシー関連規制、各
国の中央銀行の方針などにより情報共
有が制限されているとの回答もありまし
た。詐欺は国境を越えて行われる犯罪
行為であることから、こういった情報の
制限を緩和することは今後の優先課題
と考えられています。

ナダ銀行協会（Canadian Bankers 

Association）、オランダ銀行協会
（Nederlandse Vereniging van 

Banken）、米国銀行協会（American 

Bankers Association）、オーストラ
リア銀行協会（Australian Bankers 

Association）などがあります。
• 民間組織によるパートナーシップ：世
界の金融セクターでは、多数のパート
ナー組織がコンソーシアム内で情報
共有を行っています。

• 非営利組織：英国の詐欺防止サービ
ス（Cifas）、オーストラリア金融犯罪

6.  知見の提供
回答した銀行の大多数が、詐欺や不正の撲滅を目指すコンソーシアムデータを使った取組みの
一環として、特殊詐欺に関する情報を何らかの形で他行と共有しています。
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ダークウェブの
モニタリング
本調査では、83%もの銀行が、詐欺
に関する情報を得るためにダークウェ
ブのモニタリングを実施していると回
答しました。これらの銀行のサイバーセ
キュリティチーム（あるいは外注先）は、
以下をモニタリングしています。
• 詐欺の実態・傾向：モニタリングを行
う銀行が名指しされている、または
ターゲットになっていると推定できる
記述など

• 顧客情報の侵害：カード情報など
• 情報漏洩：公表が許可されていない
機密情報や個人情報の漏洩

• 評判：その他自行に関する会話

は顧客にSMSを送信する際に送信
元を明確にすることができます。一部
の銀行では、通信会社や世界の業界
団体と連携し、アルファタグのなりす
まし（正規の送信元 IDから送信され
たかのように見せかける行為）から保
護しています。

• テイクダウンサービス：インターネット
上から有害なコンテンツを削除する
サービスで、ブランド、著作権、プライ
バシーの侵害を受けた銀行、企業、個
人が、外部ベンダーに委託するのが
一般的です。偽のマーケティングサイト
やSNSのプロフィールを削除するサー
ビスが提供されることもあります。

• ホワイトハットハッカー：倫理的ハッ
カーとも呼ばれるサイバーセキュリ
ティの専門家で、システム、ネットワー
ク、アプリケーション内のセキュリティ
上の欠陥を特定し、解消する専門知
識を有します。システム所有者の同意
のもと、セキュリティ対策の強化や潜
在的リスクへの対策を講じます。

• 発信禁止番号リスト（Do Not Origi-

nate list）への登録*3：このリストに
は、詐欺犯が銀行になりすますため
に使用する恐れのある、実在する銀
行の着信専用番号も含まれています。
一部の銀行では、着信専用番号をこ
の発信禁止番号リストに登録するこ
とで、なりすましに使用されるのを防
いでいます。

その他の取組み

銀行ではこのほかに、以下の取組み
によって詐欺や不正などの影響からブラ
ンドを守っています。
• なりすまし対策：銀行ではインター
ネット情報のモニタリングを行い、著
作権侵害、ウェブサイトコードのコ
ピー、ウェブサイトの複製、銀行また
はその従業員を装った偽のウェブサイ
ト、モバイルアプリ、SNSアカウント
の有無を監視しています。銀行はま
た、偽のウェブサイトの存在を示すよ
うな自行名に関連するインターネット
ドメインの登録がないかもモニタリン
グしています。

• アルファタグ*2の保護：アルファタグ

7.  ブランド保護
今日のデジタル環境では、銀行のブランドを保護する取組みが不可欠です。ブランド保護を徹底
することで、顧客の信頼を確かなものにし、セキュリティ対策の強化、評判の維持にもつながります。

*2 ［翻訳者註釈］アルファタグとはSMSメッセージでしようされる送信者を表す11桁以内の文字列（数字、文字や特殊等）で構成される固有の識別子をいう。

*3  ［翻訳者註釈］国によっては、企業が着信のみに使用する番号をリストに登録することによって、通信事業者がリストに登録された番号からの発信を制限する対
策が取られている。
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オーケストレーション
レイヤー
オーケストレーションレイヤーは、多
数のデータソースを単一のシステムに
統合するテクノロジーです。これにより、
顧客情報へのアクセス性が向上し、よ
り迅速で正確な情報に基づいた意思決
定が可能になるとともに、サイバーイン
シデントが発生した際の調査が容易に
なります。

個々の取引のみではなく、顧客の活
動全般を調査（360度評価）するの
が、最も強力な統制手段。

回答した銀行の59%が、オーケスト
レーションレイヤーを備えていると回答
し、複数の銀行で現在構築中あるいは
導入中と回答しています。
統合の対象となるデータソースには
以下を含みます。
• 取引データ
• KYC情報
• リスク格付
• 端末情報

動バイオメトリクスによって顧客の音
声からストレスが検知され、顧客が詐
欺の被害者である可能性を示した実
例もありました。

• ディープフェイクの検知： 銀行では
さまざまなテクノロジーを駆使し、
ディープフェイクによる不正の特定と
防止に取り組んでいます。

• 適応性の高い自己学習型のルール
設定：継続的なモニタリングや取引
データに基づき検知ルールを適応・
更新することが可能なシステムは、
刻々と進化する動的な検知ルールに
よって、新たな詐欺の手口にも素早く
対応することが可能です。

• 状況に合わせカスタマイズされる警
告メッセージ：支払手続の過程で、顧
客に詐欺のリスクがあることを理解し
てもらうため、銀行は明確で詳細の
説明が必要となります。こうした取組
には取引手続の前の、顧客との自動
または生成AIを使ったチャットサービ
スを通じたコミュニケーションによる
説明も想定されます。

• 行動解析データ
• 不正に関する警告

さまざまな段階における顧客の行
動傾向、取引習慣、プロファイル特
性を同時に評価可能。

不正行為の99%が、衝動的犯行で
はないと言われる。別の何かとつ
ながり、組織的に仕組まれる。した
がって、物事を個別に見るだけでは
不十分で、取引情報と非取引情報
の関係性もしっかり理解する必要
がある。

次世代詐欺対策
テクノロジー
回答者に対し、特殊詐欺を防ぐため
の次世代テクノロジーについて尋ねた
ところ、以下を含むさまざまなテクノロ
ジーに関する回答が寄せられました。
• 行動解析：主に未承認詐欺 （被害者
の同意なく行われる取引を通じた詐
欺）の検知に使用される手法です。行

8.  テクノロジー
詐欺の高度化が進む中で、特殊詐欺の防止、検知、対応に使用されるテクノロジーも進化して
います。
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• 被害相当額の返金：顧客が返金を
受けられなかった場合、あるいは返
金請求の結果に不満がある場合のク
レームです。

• 追加の手間・制限：問題の解決や取
引の実行に際し、多くの制限が課せ
られたことに対し苛立ちを感じた場
合のクレームです。これらの制限には、
手続の遅延あるいは拒否、行き過ぎ
たセキュリティ対策が含まれます。

• 保護：特殊詐欺を未然に防ぐために、
銀行側でさらなる対策を講じるべき
だとするクレームです。具体的には、
より確実な詐欺の検知、より効果的

な教育の取組み、詐欺が疑われる取
引の停止などを要求してきます。

• 銀行の対応：そのほかに、クレームを
入れた時点から解決までの対応が遅
かったこと、資金利用が制限されたこ
と、詐欺事案に関する最新情報など
銀行からの情報伝達が不十分だった
ことなどについて、クレームを受ける
ことがあります。

ある銀行では、犯罪者からのクレー
ムが増加している。
犯罪者自身が支店に出向いて口座
の凍結の解除を強要することも。

9.  顧客からのクレーム

60%40%

増加
している

増加
していない

以下は、不正や詐欺に関する顧客からのクレームに多い内容です。

詐欺に関するクレームは増加して
いますか？
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本調査では、詐欺対策における顧客
教育と啓発の役割についての理解を深
めるため、具体的な取組みを7つ挙げ、
各銀行で実施しているものを選んでも
らいました。
すべての回答者が、コミュニケーショ
ン戦略には、単一の取組みではなく、複
数のプラットフォームをまたいだ継続的
な取組みを盛り込むべきと考えていま
す。回答者の数名は、啓発運動の効果
は長く続かないと述べています。
銀行での画期的な取組みについて尋
ねたところ、所属行の内外での取組み
に関する回答が寄せられました。以下
は、その一部です。
• 中央銀行や大学との協力

• 顧客がコールセンターの応答を待つ
間の、不正の実態・傾向に関する情
報提供

• クリスマスやイードなどの休暇を対象
とした季節の取組み

• オンライン市場でのリスクに焦点を当
て、対象を絞り込んだ啓発運動

• 顧客を疲弊させないよう、取引内容
に応じてポップアップを調整

• 顧客がデジタルウォレットを開設する
際に、暗号資産に関するオンライン講
習の受講を要請

2024年だけで、32もの啓発運動を
実施。

10.  顧客教育・啓発
銀行では、顧客が警戒心を高め、自分自身を守る術や怪しい要求に気づく能力を身につけてほ
しいとの思いで、特殊詐欺の兆候や手口に関する教育を提供しています。

以下の取組みのうち、実施したことのあるものはどれですか？

詐欺に関する
警告メッセージと教育
詐欺に関する警告メッセージや教育
活動の有効性は数値化が難しいにもか
かわらず、回答した銀行の51%で、そ
れらの有効性のモニタリングを試みて
いることが明らかになりました。
以下は、有効性の測定方法の例です。

• 浸透度合いの測定：閲覧者数、視聴
者数、クリック率に基づき測定

• 支払手続中に表示される警告メッ
セージの影響：特定の取引に対する
警告メッセージが表示された後に断
念された支払の件数に基づき測定

• 事例証拠：不正行為を回避した顧客
の成功事例に基づき測定

• 詐欺事案の推移の分析：教育実施後
の詐欺事案の推移に基づき測定

• 顧客調査：調査回答に基づき測定
銀行のウェブサイトでの情報提供

SNSでの啓発活動

詐欺対策団体との協力

電子メールまたはSMSによる
詐欺に関する警告メッセージ

教育ウェビナーやワークショップ

テレビまたは新聞での啓発活動

疑わしい電子メール、ウェブサイト、
着信などの識別をサポートするウェブサイト、

またはモバイルアプリ上のチャット・問合せ機能

95%

90%

84%

84%

70%

63%

47%
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1 1.  課題と機会
特殊詐欺リスクの管理における今後の課題と機会について尋ねたところ、課題と機会に共通の
テーマが浮かび上がりました。

テーマ 課題 機会

規制 銀行は、各国・地域での急速な環境の変化に応じて
事業活動を変化させていく必要があることから、急速
な規制の変化への対応が大きな課題となっている。

多くの国・地域において、詐欺を取り巻く社会構造の
中では、規制対応の責任は銀行に向けられることが
多く、銀行以外の金融機関はさほどの責任を追及さ
れてこなかった。

規制を厳格化する、うまく機能した規制モデルを他国
にも取り入れるといった取組みにより、規制の有効性
と適用性を確保することが可能。

詐欺を取り巻く社会構造におけるすべての利害関係
者を対象に規制が強化され、ステークホルダー間の
連携が推進されれば、あらゆる業界で特殊詐欺の検
知と対処が強化されるだろう。

情報共有 データプライバシー規制は、重要な情報の共有の妨げ
となることがあり、クロスボーダー取引での情報共有
は特に困難である。取引のグローバル化が進み、国際
犯罪組織が台頭していることから、各国の銀行と法執
行機関による国を跨いだ連携が一層複雑化している。

包括的な戦略のもと、国境を越えたパートナーシップ
やコンソーシアムデータモデリングなどの有効な取組
みを実施すれば、詐欺やマネーミュールのネットワー
クに対処できる可能性がある。これには、業界を超え
た情報共有プロトコルや、銀行、法執行機関、通信会
社、暗号資産交換業者など、詐欺を取り巻く社会構造
における重要なステークホルダー同士の連携も求め
られる可能性がある。

テクノロジーの 

進化とAI

生成AIを使えば単純な本人確認手続をすり抜けるこ
とができる。生成AIの台頭により今後ますます巧妙な
詐欺の手口が使われることが予想され、詐欺の検知
はさらに複雑化すると見られる。

生成AIは詐欺リスクの管理に有用である。たとえば、
生成AIを使用し、状況に応じてメッセージをカスタマ
イズすることで、顧客へ特定のリスクを警告すること
が可能となる。

顧客教育・啓発 顧客の間で「大量のメッセージに対する疲弊」が見ら
れることから、銀行は新しい配信方法を検討する必要
がある。

政府資金による啓発運動により、国民の詐欺に対する
意識を高めるほか、顧客の批判的思考と強力な認証
手段の利用を促すことで自己防衛を支援できる可能
性がある。

テクノロジー・ 
人材への投資

銀行では、進化する詐欺の技術に後れをとらないよう、
新しいツールや研修への投資を継続していく必要があ
る。一部の国ではこれに加え、熟練した人材をめぐる
競争や人材の移住が課題となっている。

銀行では、不正対策業務の統合や機械学習の活用に
より、不正検知プロセスを最適化できる可能性がある。

取引関係の 

一元管理
一部の銀行では、取引関係が複数のチャネルや商品
にわたる顧客の取引を一元的に管理することが困難
であり、詐欺行為を未然に特定することが難しい。

昨今、多数のデータソースを1つのオーケストレーショ
ンレイヤーに統合する動きが見られる。この環境下で
は、生成AIを利用することでチャネルや商品をまたい
だ管理ができる。
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本冊子は、KPMGオーストラリアが2025年2月に発行した「KPMG Global Banking Scam Survey: Strategies to manage authorised push payment fraud」を、
KPMGオーストラリアの許可を得て抄訳したものです。翻訳と英語原文間に齟齬がある場合は、当該英語原文が優先するものとします。

ここに記載されている情報はあくまで一般的なものであり、特定の個人や組織が置かれている状況に対応するものではありません。私たちは、的確な情報をタイムリーに提供するよう努めて
おりますが、情報を受け取られた時点およびそれ以降においての正確さは保証の限りではありません。何らかの行動を取られる場合は、ここにある情報のみを根拠とせず、プロフェッショナル
が特定の状況を綿密に調査した上で提案する適切なアドバイスをもとにご判断ください。
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