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68%의 CEO는

‘사이버 대응을 위한

기업의 투자가

부족하다’고 평가

사이버 보안 체계 구축의 중요성

사이버 보안 대응체계를 구축하는 것은 기업의 중요한 성장동력

(Growth Driver)이 될 수 있다. 기업의 경영진들 중 상당수는

사이버 보안을 폭넓은 시각으로 바라보지 못하고 있으며, 이로

인해 수십억 달러의 손실을 입을 수도 있다.

오늘날 역동적인 시장환경 속에서 모든 기업들은 변화를 겪고

있으며, 방어 중심의 전통적인 보안관리 방식은 기업의 장기적인

성장에 저해 요인이 될 수 있다. 이러한 흐름 속에서 기업의

경영진들이 더욱 사이버 보안을 중시해야 한다고 KPMG의

사이버보안 조직은 강조한다.

KPMG의 2016 Global CEO Outlook study 에서는 향후 3년은

글로벌 기업에 큰 변화의 시기가 될 것으로 예상했다. 전 세계

1,300명의 글로벌 CEO 중, 77%의 CEO는 향후 3년간 ‘혁신’이

경영전략의 핵심 요소가 될 것이라고 응답했다. 반면, 68%의

CEO는 ‘사이버 대응을 위한 기업의 투자가 부족하다’고

평가하였다.

많은 경영진 및 이사진은 기업의 경쟁 우위를 확보하기 위한

신기술을 채택하는 데 불안감을 가지고 있다. 하지만 자사가

보유하지 못한 기술을 이용해 경쟁사가 선도적인 위치를 확보할

수도 있다는 점을 인지해야 한다.
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또 하나의 주요한 맹점은 경영진이 사이버 보안을 전반적인

비즈니스 전략의 일부로 고려하지 못하고, 단순한 IT 리스크

관점에서 접근하고 있다는 것이다. 기업은 ‘IT 예산 중 얼마를

사이버 보안에 지출하고 있는가?’ 가 아닌 ‘비즈니스 관점에서

자사 예산 중 얼마를 사이버 보안에 투자하고 있는가?’ 를

질문해야 한다. 사이버 보안을 IT 리스크 시각에서 접근하는 것은

비즈니스 성장을 저해하는 원인이 될 수 있다.

Data는 이제 비즈니스 전 영역에 걸쳐 주요한 요소로 여겨지고

있으며, 이에 따라 높은 수준의 사이버 보안은 데이터 무결성을

향상시키고 비즈니스 의사결정에도 도움이 될 수 있다.

최근 한 장비 제조업체는 장기간의 실적 데이터를 분석한 결과

시장점유율이 하락하고 있다는 것을 알아차렸다. 업체는 제품의

불량률이 현저히 높아졌다는 것을 발견했고, 그 원인이 사이버

공격 때문이라는 것을 알아냈다. 조사 결과, 해커가 해당 기업의

품질관리 시스템 자체를 무력화하여 결함제품이 시장에

유통되도록 한 것이다. 이로 인하여 기업은 수 십억 달러에

달하는 재정적 피해를 보았다.

한 유통업체 역시 사이버 공격으로 인해 고객정보가 유출되었고,

이 사건으로 기업의 주가 하락, 브랜드 가치 훼손, 경영진 해임과

소송 등의 막대한 피해를 입었다. 이 뿐 아니라 기업의 전략적인

이익을 창출하던 비즈니스 성장 프로그램이 18개월 동안

중단되어 최소 수억 달러의 피해를 입은 것이 확실해졌다.

빠르게 변화하고 연결되는 비즈니스 환경에서, 경영진은 사이버

보안 관점에서 비즈니스 의사결정을 검토해야 한다. 또한 최고

경영자는 사이버 이슈에 대응할 수 있는 조직을 확보해야 하며,

보안 조직과 소통할 수 있는 커뮤니케이션 체계를 유지해야 한다.

즉 비즈니스의 혁신과 성장에 기여하기 위해서는 변화에 적용할

수 있는 유연한 사이버 보안 체계 구축이 필수적이다.

KPMG International의 디지털 혁신 리더인 Stephen G. Hasty,

Jr.는 “우리는 기술 기반이 되는 시대에 살고 있으며, 기업 이해

관계자들은 사이버 보안을 비즈니스의 핵심 성공 동인으로 받아

들여야 한다”고 주장했다. 또한 기업들은 “기업 민감 정보를

안전하게 보호한다는 확신을 제공해야 된다”고 조언하면서,

“사이버 보안은 비즈니스를 확장하고 운영하는 데 있어

전략적으로 매우 중요한 요소가 될 것이라고 강조했다.

사이버 보안은

비즈니스를 확장하고

운영하는 데 있어

전략적으로 매우

중요한 요소가 될 것
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