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COVID-19: Как организовать 
безопасную работу дома

Внести изменения в системы IAM
Организации могут постоянно нарушать безопасность на своем сетевом уровне, чтобы гарантировать, 
что их сотрудники имеют доступ к критически важным и некритическим приложениям удаленно. В 
таких случаях безопасная платформа IAM будет действовать в качестве компенсирующего контроля. 
Внесение изменений в модель взаимодействия открытых систем (OSI) становится все более сложным 
по мере того, как мы идем сверху вниз, и внесение соответствующих изменений на уровне IAM легче 
реализовать, будучи при этом архитектурно обоснованным.

Безопасные облачные решения
Single Sign-On (SSO) в облачных приложениях будут нормой для многих организаций, которые 
предоставляют своим сотрудникам возможность работать удаленно; однако это удобство может 
привести к значительным расходам. Хотя MFA (многофакторная аутентификация) ни в коем 
случае не является идеальным решением, его использование для операций с высоким риском или 
привилегированных пользователей может уменьшить площадь поверхности для атак.

Безопасные привилегированные аккаунты
Защита привилегированных учетных записей с MFA при помощи программных или аппаратных токенов 
легко достижима и будет иметь большое значение для минимизации угроз, особенно если удаленная 
работа станет нормой в обозримом будущем.

Обеспечить больше функций самообслуживания
Безопасность службы ИТ-поддержки останется сложной задачей, поэтому организуйте для 
сотрудников максимальную функцию самообслуживания, которую можно защитить 2-ступенчатыми 
механизмами аутентификации.

С точки зрения IAM (Identity and Access Management - Системы управления 
идентификацией и доступом к информационным ресурсам) есть несколько 
областей, на которые организациям следует обратить внимание.
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