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Musdienu tehnologiju laikmeta gan privataja, gan publiskaja sektora arvien
vairak tradicionalo procesu un pakalpojumu tiek uzticeti informacijas un
komunikaciju tehnologijam. Tas palidz iegut un apstradat informaciju, izmantot
savstarpejas sazinas rikus un platformas un sanemt pakalpojumus. Ta¢u
vienlaikus lidzas virknei prieksrocibu, ko sniedz musdienu tehnologijas, ir
radusies jauni drosibas riski, taja skaita interneta vietnem.

ai noveértétu Latvijas pasvaldibu

majaslapu  kiberdroSibu, tajas

esoSo datu nopludes iespéjamo

apdraudejumu un izstradatu
atbilstosas rekomendacijas kiberrisku
mazinasanai, KPMG sadarbiba ar Latvijas
Pasvaldibu savienibu (LPS) un Vides
aizsardzibas un regionalas  attistibas
ministriju (VARAM) istenoja projektu “Cik
kiberdroSas ir Latvijas pasvaldibas?”. Ta
ietvaros KPMG veica kiberdrosibas
parbaudes 15 dazadu lielumu Latvijas
pasvaldibu majaslapam, ka ari novértéja
kiberhigienas jeb pasvaldibas darbinieku
izpratnes limeni par kiberdrosibu.

KPMG

Projekta nosleguma katra no iesaistitajam
pasSvaldibam sanema apkopotu informaciju
par identificetajam ievainojamibam, ka ari
individualus ieteikumus nepiecieSamajiem
uzlabojumiem.

Saja materiala apkopota veida ir sniegti
projekta rezultati, kas |auj apzinat kopéjo
situaciju  kiberdroSibas joma Latvijas
pasvaldibas - darbinieku kibervieduma
[iImeni un interneta vietnu droSibas limeni -
ari tam  pasSvaldibam, kas projekta
nepiedalijas.
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Novertejums tika veikts 15 dazadu lielumu Latvijas pasvaldibas. Nemot vera
iedzivotaju skaitu pasvaldibas, tas tika iedalitas tris grupas: lielas pasvaldibas - virs
desmit tukstosSiem iedzivotaju, videja lieluma pasvaldibas — no cetriem lidz desmit
tukstosSiem iedzivotaju un mazas pasvaldibas ar iedzivotaju skaitu zem cetriem
tukstosiem. Sads iedalijums lava parbaudit, vai pastav likumsakariba starp
pasvaldibas lielumu, attiecigi ari tas resursiem un finansialajam iespejam, un

pasvaldibas raditajiem kibedrosibas joma.
Timekla vietnu droSibas novérteSana tika

rvien vairak pakalpojumu ikdiena veikta, izmantojot starptautiski  atzitas
sanemam  attalinati: ~ sniedzam OWASP drosibas testésanas vadlinijas.
pieteikumus  valsts iestadeém, Timekla vietnes kiberdros§ibas novértésana
apmaksajam rekinus, piesakamies KPMG izmantoja gan manualas, gan
konsultacijam. Izmantot digitalas vides automatizétas metodes, ka ari standarta
priekSrocibas ir atri un érti. Bet cik drosi? automatizétos testéSanas rikus. Projekta
Viens no pétijuma mérkiem bija noskaidrot, ietvaros tika pielietota metode, kas simulé
cik drosas ir Latvijas pasvaldibu majaslapas, aréja uzbrucéja uzvedibu. Tada veida bija
tadejadi secinot, vai pasvaldibas ir gatavas iespéjams noskaidrot, ar kadiem drogibas
digitalo pakalpojumu érai. kontrolu apiesanas Iidzekliem iespéjams

iekarot pasvaldibu majaslapas.

OWASP (Open Web Application Security
Project) ir pasaules meroga bezpelnas
organizacija, kuras darbibas merkis ir versts
uz programmaturas drosibas uzlabosanu.

Drosibas kontroles ir aizsargpasakumi, kurus
izmanto, lai noverstu, atklatu, atvairitu vai

b ) samazinatu drosSibas riskus fiziskajam
ipaSumam, informacijai, datoru sistemam vai
citiem aktiviem.

Informacija novertéjuma veikSanai tika ieguta
tikai no paSvaldibas timekla vietnes.
Novértejuma veikSanas procesa pasvaldibu
majaslapas tika atrastas vairakas
ievainojamibas. Katram atklajumam tika

—— A noteikta riska pakape un sniegti ieteikumi, ka
. ' mazinat So risku.

lelauSanas testi ir kada informacijas resursa
uzlausanas meginajums. Testi tiek veikti, lai
izprastu resursa droSibas [imeni un atrastu
ievainojamibas un resursa ievainojamas

vietas. Svarigi, ka ielausanas testeSana lauj
izprast izmantoto aizsardzibas lidzek|u
efektivitati.
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Pasvaldibu majaslapas atklatas ievainojamibas tika iedalitas tris riska grupas: augsts
riska [imenis, videjs riska [imenis un zems riska limenis. Japiebilst, ka vairakas zema
riska [imena neatbilstibas vienkopus var veidot augsta limena risku pasvaldibu

timekla vietnem.

Riska limena klasifikacija

AUGSIS riska Imenis

Norada uz paaugstinatas
hakeru, virusu vai citu
launpratigu darbibu risku.
Pastav augsta iespéjamiba, ka
var notikt datu noplude vai
majaslapa var tikt pilniba
parnemta reala uzbrukuma
laika.

VIdgS riska Imenis
Norada uz butisku hakeru,
virusu vai citu launpratigu
darbibu risku. Veiksmiga
uzbrukuma laika ir iespejams
ievainot majaslapu, izraisit
traucejumus majaslapas
darbiba vai parnemt lietotaju
datus.

/BMS M1Skalmenis

Norada, ka hakeru, virusu vai
citu Jaunpratigu darbibu risks ir
iespejams. Majaslapas
ievainojamas vietas potenciali
var tikt izmantotas
kibernoziegumu veiksanai.

Pec novertejuma rezultatiem  katra
pasvaldibas timek|a vietne tika
identificetas ievainojamibas, kas var
butiski ietekmet timekla vietnes droSibu.

Augstariskaimena
evanojaminas tika atkiatas
[0noTonoverteldam
naSvaldibu fimek|u vietnem

10 no 15

pasvaldibas tika atklatas
augsta riska I'mena
.

ievainojamibas

Visas

pasvaldibas tika atklatas
vidéja riska l'mena
ievainojamibas

Visas
pasvaldibas tika atklatas

zema riska llmena
ievainojamibas

klasifikacija: publi:



Atklato ievainojamibu sadalijjums peéec riska imeniem

a Augsts riska limenis a Vidéjs riska limenis a Zems riska [imenis

NOVerteluma laka, velcot
parbaudes un meginot
DIEKIUL organizacias 1

SIStemuekSejal informeacal

VISas 1o pasvaldinas kopa
ka alkiatas 22/
evanojamias

Dazas pasvaldibas tika konstatétas 4-5
ievainojamibas, tomeér bija pasvaldibas, kur
atklato ievainojamibu apjoms sasniedza 20
un vairak. No kopeéja ievainojamibu skaita
6% veidoja augsta riska ievainojamibas. Si
riska Iimena ievainojamibas ir butiski
noverst nekavejoties, jo ir liela iespéjamiba,
ka reals uzbrucejs spés parnemt kontroli par
majaslapu vai padarit resursu nepieejamu,
tada veida radot gan kaitéjumu reputacijai,
gan finansu zaudejumus. Vidéja riska
[Imena ievainojamibas, kuru apjoms veidoja
46%, var butiski ietekmeét organizacijas
reputaciju un darbibu, ja tas netiks
noverstas. Zema riska limena
ievainojamibas veidoja 48%. Arl $§aja
gadijuma pasvaldibam ir jadoma par
majaslapas drosibas uzlabosanu, jo vairaku
zema limena ievainojamibu vienlaiciga
pastavé$ana var radit jau nopietnaku
vietnes droSibas apdraudejumu.




Atklato ievainojamibu jomas

Apkopojot rezultatus, tika atklatas problematiskas
jomas, kas ir raksturigas vairakam pasvaldibu
timekla vietnem. Ir jaapzinas, ka droSibas aspekti
ir atkarigi ne tikai no platformas, uz kuras bazes ir
uzbuveta majaslapa, bet ari no izmantotas
versijas, iestatijumiem un, protams, informacijas
tehnologiju specialistiem, kas parvalda So
sistemu. Lielakais vajo vietu skaits tika identificets
konfiguracijas jeb majaslapas sastavdalu kopuma
un savstarpéjo sakaru parvaldibas joma. Si
problema tika konstatéta vairuma pasvaldibu
majaslapu.

Parbauzu laika tika atklats, ka pietiktu pat ar viena
datora jaudu, kas $aja gadijuma tika izmantots
kiberparbaudes  veikSanai, lai parsniegtu
majaslapas apstradajamo pieteikumu skaitu. Tas
nozime, ka pieprasijumi no realiem lietotajiem
Saja laika netiktu apstradati. Tada veida uzbrucejs
varetu padarit pasvaldibas resursus nepieejamus
vai liktu lietotajam stundam ilgi gaidit atbildi no
sistéemas. Lai mazinatu Sada riska ietekmi, ir
butiski sekot visiem pieejamiem
atjauninajumiem, lai pasargatu savu timekla
vietni no iespéjamiem kiberuzbrukumiem un
ieviestu proaktivus drosibas risinajumus.

VISIIBIAkaIS vajo VietU skalts tika dentificets konfiguracias |en majasiapas
Sastavrall kopumaun savstarpeio sakaru parvaldinas joma

Kadas jomas tika atrasts vislielakais ievainojamibu skaits?

Konfiguracijas parvaldiba [N 239
Kriptografija NN 20%
Autentifikacija NG 17%
Informacijas vaksana [N 17%

Klienta puses testésana NN 12%

0% 10% 20%
Konfiguracijas parvaldiba

Konfiguracijas vadiba apskata produkta attistibas
funkcionalo un fizisko komponentu parvaldibu. Ja
organizacijas majaslapai rodas problemas ar
konfiguracijas parvaldibu, kiberuzbrucejs var viegli
padarit majaslapu nepieejamu, patvaligi mainit
majaslapas saturu un pilniba parnemt organizacijas
majaslapas parvaldisanu.

Kriptografija

Kriptografija ir informacijas kodéSanas nozare, kura
izstrada informacijas SifréeSanas metodes, lai
aizsargatu pret nevélamu informacijas nolasiSanu.
Ja neievero korektas SifreSanas nosacijumus vai
SifreSanu  neizmanto vispar, datu nopludes
gadijuma visa uzglabata informacija, piemeram,
lietotaju personas dati vai organizacijas ieksejie
dokumenti klus pieejami uzbrucejam. Piemeram, ja
pasvaldibas majaslapa ievadat savu personas
informaciju, vardu, uzvardu, telefona numuru vai
adresi, datu nopludes gadijuma §1 informacija bus
lasama uzbrucejam, kas talak jau var tik izmantota
launpratigos nolukos.

KPMG

Autentifikacija

Autentifikacija ir process, kura laika veic lietotaja
identitates parbaudi datorsistéma. Ta tiek veikta
ka nakamais solis pec identifikacijas - lietotaju
atSkirSanas viena no otra. Neieverojot labo
praksi autentifikacijas parvaldiba, majaslapas
uzturetajs riske ar lietotaju datu droSibu.
Uzbrucejs var izmantot ievainojamibas, lai
pieslegtos lietotajiem ar dazadam pieejas
tiesibam, zagtu datus, mainitu informaciju un
potenciali parnemtu majaslapas parvaldibu.

Informacijas vaksSana

Informacijas vakSana ir pirmais droSibas
novertejuma posms, kura merkis ir iegut pec
iespéjas vairak informacijas par merka majaslapu
un iespejamam ievainojamam vietam. Uzbrucejs
veic informacijas vaksanu, izmantojot robotus
un, ja Sie roboti ir atklajusi pietiekami daudz
informacijas par interneta vietni, uzbrucejs var
sakt merktiecigu kiberuzbrukumu.

Klienta puses testesana

Klienta puses testéSana ir specials termins, kas
tiek izmantots, lai parbauditu, vai majaslapa var
ievietot kaitigu programmas dalu, treSas puses
izstradatu kodu, lai nodaritu kadu kaitéjumu.
Tadas darbibas tiek veiktas, pieméeram, lai
nozagtu lietotaju datus bridi, kad lietotajs tos
ievada majaslapas logos. Launpratigo kodu biezi
izmanto, lai veiktu satura izmainas organizacijas
timekla vietne, izvietotu politiskus vai radikalus
materidlus. Sada  veida  uzbrucéjs var
dezinformét pasSvaldibas iedzivotajus, radot
priekSstatu, ka informaciju izvietojusi pati
organizacija. Vel vairak - pieprasit izpaust
personas datus vai pat piespiest parsutit naudas

lidzek]us uz krapnieka kontu. 5
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Pasvaldiou imexja

VIEInU Crosinas mena
UzIaboSana var kIt par vienu
N0 Svarngakalem Solem
(roSakas Latvias kiberelpas

allistne

Petijuma rezultati norada uz to, ka pétijuma
ietvertas Latvijas paSvaldibas nav pietiekami
drosas. Pastav  liela  varbutiba, ka
kiberuzbrukuma laika paSvaldibu timekla
vietnes var tikt butiski ievainotas. Gruti
novertet, kadas sekas var izraisit veiksmigs
kiberuzbrukums katrai no pasvaldibam, jo
majaslapu funkcionalitate atskiras. Tomer
viennozimigi var teikt, ka

veiksmiga kiberuzbrukuma
gadijuma tiktu ietekmeta gan
organizacijas reputacija, gan
varetu rasties tieSi vai netiesi
finansu zaudejumi.

Lai maksimali magzinatu kiberriskus
pasvaldibas, tam javeic efektiva IT resursu
parvaldiba, jaseko Iidzi atjauninajumiem,
japielieto labas prakses principi kiberdrosibas
joma, ka ari javeic regularas kiberdroSibas
parbaudes.

Nav pinigl drosu
SIStEMU, Ir SIStemas,
KUras var erektiv
NOVEST TiSku LN Sniedlz
ESPEU Atvart
LZorukumu

KiberdrosSiba ir termins, ko izmanto, lai
aprakstitu procesu kopu, kas versts uz IT
aizsardzibu no launpratigiem uzbrukumiem. To
sauc ari par informacijas tehnologiju drosibu
vai elektronisko informacijas drosibu.

Kibertelpa ir interaktiva vide, kura ietver
lietotajus, tiklus, programmaturu, procesus,
informacijas kopumu, pakalpojumus,
lietojumprogrammas un sistemas, kas ir
savienotas, izmantojot internetu, telesakarus
vai datortiklus, un kura mijiedarbojas tas
lietotaji.

IT Infrastruktara ir aparatura, programmatura,
tikla resursi un pakalpojumi, kas nepiecieSami
organizacijas IT vides pastavesSanai, darbibai
un parvaldibai.




Projekta pec 156
pasvaldibu majaslapu izpetes -
kibernovértejuma — veikSanas KPMG sniedza
kiberdrosSibas ieteikumus, kurus ievieSot
pasvaldibam ir iespéeja butiski uzlabot timek|a
vietnes kiberdroSibas limeni, ka ari veicinat
sistému atrdarbibu. Tadejadi pasvaldibas jau
tuvakaja laika varetu sakt izmantot savas
majaslapas ka efektivu digitalo riku sazinai ar
pasvaldibas iedzivotajiem. leteikumi balstas
uz pétijuma laika gutajiem noverojumiem.

Svandl apzinaties, ka
(roSingl, Inas! digitalai
VI, nav merkaval
galapunkia, kas Ir jasasnied?z
[aS I process, kuram vienmer
I'Jaseko iz un jadoma soll Uz
DrieksSu. lalmazinatu
IESPEJAMA UZbrukuma sekas.
Jomat par arosiou nekad nav

Darvel

nosleguma Latvijas

TOP 5

ieteikumi pasvaldibu
majaslapu drosibas
uzlaboSanai

(¢ Izmantot datu parraides SifréSanas

4

4
4

41

risingjumus.

Regulari parskatit piekluves
parvaldibas kontroles.

Veikt IT infrastruktdras iestatijumu
parskatiSanu saskana ar labo praksi.

Izmantot droSibas risinajumus
netipisku darbibu identificéSanai un
parvaldibai.

Veikt regularus kiberdroSibas
novertéjumus saskana ar
starptautiskajiem standartiem.

Kaspars lesalnieks
KPMG IT konsultaciju vaditajs
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TUACas rezL

kiberhigienas jautajumos, tapec projekta ietvaros tika veikta socialas inzenierijas
uzbrukumu simulacija 162 darbiniekiem 15 dazadas Latvijas pasvaldibas.

asvaldibu darbiniekiem tika Notiekot realam uzbrukumam, $adas saites

nosutits e-pasts ar  kaitigas atverSana potenciali varétu izraisit

vestules pazimem, kura tika lugts neatgriezeniskas izmainas «upura» darba
«uzklikskinat» uz e-pasta noraditas saites. E- stacija un izplatities organizacijas tikla.
pasta pasvaldibas darbinieks tika uzrunats Tapéc, redzot aizdomigu e-pastu, nav
varda, jo $§1 informacija ir brivi pieejama ieteicams atvert nosutito saiti, lejupieladet
potencialam uzbrucejam pasvaldibas pievienotos dokumentus vai spiest uz
majaslapa. Vestule satureja vairakas kaitigas vestules saturu.

vestules pazimes: aizdomigu sutitaja adresi,
parakstu un citas komponentes. Saturs tika

izveidots tada veida, lai darbinieks Sociala inZenierija ir manipulacijas
nepievérstu uzmanibu véstules detalam un panémiens, ko pielieto, lai liktu cilvékam
nospiestu uz pavienoto saiti. Uzbrucéjam ir rikoties ta, ka to velas uzbrucejs. Uzbruceja
svarigi  likt lietotajam  rikoties, apiet merkis ir iegut personas datus vai piekluvi
organizacijas procedidras un instrukcijas vai uznémuma resursiem vai sistemam. Péc
ieinteresét lietotaju ar saisto$u piedavajumu. «Oracle and KPMG Cloud threat report»

datiem pedejo 2 gadu laika 55% uznémumu
padzivojusi pikskereSanas uzbrukumu.

6% Carbiniexu, kas 1] T —

' s ' ANA ak k ,kod itu ieri¢
Diedalias simulacia atotsii voic, Iai usturat sistomas vesliba
, un uzlabotu tiessaistes drosibu. Piemeram,

] 105 8 i to dazad les tieSsaist
E0AMaAniakAlGas VESIUIES it ttuethnrtor
Dazmes unredia UZorkuma — —

ikSkeresanas uzbrukums ir ipass interneta
- - < krapniecib ids, kura, i tojot e-
gaciuma butu KIuvusi par s v Tt apmannas programman, ok
B _ mégi_nz'fts ap_mu!lgot !ietotéju un Iietotéjs_ti_ek
UZ01LCE;3 LDUTE e e s o

‘ ‘ saiti, atvert inficetu e-pasta pielikumu vai
atklat savas paroles.
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Cik procentu pasvaldibu darbinieku ir atvérusi e-pastam pievienoto saiti?

Ve Wb m

Mazas pasvaldinas VIdeias pasvaldinas |Blas pasvaldias

Mediana ir videjas vertibas raditajs un noradita katrai pasvaldibu grupai.

Neatklato kaitigo vestulu skaits Nevar viennozimigi apgalvot, ka kada no
Vidéja vértiba katrai no pasvaldibu grupam pasvaldibu grupam ir paradijusi labakus
rezultatus salidzinajuma ar parejam.
KiberdoSibas joma katram ir jaapzinas,
- " . kadi riski pastav un kadas sekas tie var
VIUBJE]S DE]SVEUUIDEIS izraisit. Pat viena vestule var izraisit
neatgriezeniskas sekas. Pieméram, lielo
pasvaldibu grupa neidentificeto vestulu
procents ir videji 14%, ta¢u Saja grupa bija
falls Q i arl visaugstakais neidentificeto kaitigo
“8‘88 DE]S\/ENE“DE]S veéstulu rezultats — 33% viena pasvaldiba.

Mmazas pasvaldibas

Simulacijas laika 12% no pasvaldibu darbiniekiem, kas 0 i
piedalijas petijuma, ir uzklikskinajusi uz pievienotas 12/) da(DWEKU

saites. Ir uzklikskinajusi uz e-
Savukart 4% darbinieku, kas piedalijusies simulacija, ir pastam pievienotas saites
atbildejusi sutitajam ar merki precizet saites adresi. Tas

varetu notikt lietotaja neuzmanibas de| vai tapec, ka

informacijas sistemas aizsardzibas tehniskais

risinajums nelava piek|ut Sai saitei. ¢ 4% Ua(DweKU
UzseKot Komunkaciu &r UzbrLcell, Civeks . Tl
apiet tenniskuS azsargiozeKlus, kas i define S

SISIEM, Un var KUt par uZorucejaupur 0 DASvAldbaS
ﬂu.

Pieméram, uzbrucéjs var sazinaties ar upuri telefoniski Netika identificéts, ka

ar mérki precizét informaciju, tada veida iegistot darbinieki ir pargajusi uz
informaciju ne tikai par lietotaju, bet ari par pievienoto saiti.
organizaciju, kura lietotajs strada.

Dokumenta klasifikacija: publisks
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kaitigo vestulu pazimes

8 E-pasta satitaja vards un uzvards
nesakrit ar e-pasta adresi, no kuras e-
pasts ir nosatits.

C’V E-pasts parakstits ar visparigu sititaja
apzimejumu.

(& E-pasti no uznémumiem vai
organizacijam, ar kuriem sanéméjam
nav nekada sakara.

8 E-pasti, kuros ir ieklautas saites, virs
kuram turot kursoru, paradas citada
saites adrese neka e-pasta teksta.

C’V Piedavajumi, kas ir parak labi, lai batu
patiesi.

Divas pasvaldibas, kas
simulacija, darbinieki nav atverusi e-
pastam pievienoto saiti. Tads rezultats,
iespéjams, varéeja tikt sasniegts, pateicoties
sistéema definetajiem tehniskajiem aizsarg-
[idzekliem.

piedalijas

Jaatzime, ka dazu pasvaldibu darbinieki ir
zinojusi par aizdomigiem  e-pastiem
organizacijas atbildigam personalam. Tas ir
labakais veids, ka rikoties, ja ir sanemta
aizdomiga vestule.

Rezultati rada, ka kopuma pasvaldibu
darbiniekiem nav  pietiekoSi  attistits
kiberhigiénas limenis, un ta diemzel ir
izplatita situacija, kas var novest pie
nevélamam sekam.

Tomeéer zinaSanas par kiberhigienu un
prasmes tas ieveroSana ir viegli attistit,
regulari organizéjot praktiskas apmacibas
un socialas inzenierijas simulacijas, kas
palidz sagatavot organizacijas darbiniekus
realam uzbrukumam. Butiski ir iedroSinat
darbiniekus zinot par aizdomigam
vestulem un parliecinaties, vai katrs no
darbiniekiem zina, ka notiek incidentu
zinoSanas process. Ir jaatceras, ka dazreiz
pat viena pareja uz kaitigo saiti var inficéet
ne tikai viena darbinieka darbstaciju, bet
izplatities visa organizacijas tikla.



Kaspars lesalnieks
KPMG IT konsultaciju vaditajs

KPMG Baltics SIA
Vesetas iela 7
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T: 67038000
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Saja dokumenta apkopota informacija ir vispariga un nav paredzéta kadas konkrétas
fiziskas vai juridiskas personas situacijas apskatam. Lai art masu mérkis ir sniegt precizu
un savlaicigu informaciju, nav iesp&jams garantét, ka informacijas sanemsanas bridT ta
vél arvien bus preciza vai ka ta bis preciza nakotné. Nevienam sava riciba nevajadzétu
palauties uz So informaciju bez atbilstoSas profesionalas konsultacijas, rapigi izpétot
konkréto situaciju.
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