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IT Advisory — Consultant(e) Cybersécurité

Description de KPMG GLD et Associés

KPMG International, I'un des leaders mondiaux de prestations de services, est un réseau de cabinets
nationaux, membres indépendants qui fournissent des services en matiére d'audit et de conseil
financier.

KPMG GLD et Associés a été fondé en 1972, il regroupe aujourd’hui en Principauté 7 associés et plus
de 120 collaborateurs répartis en 6 services : Expertise comptable, Audit, Advisory, Social, Juridique,
et Judiciaire.

Notre cabinet agit au cceur du développement des entreprises monégasques, grace a son approche
globale et ses équipes pluridisciplinaires qui lui permettent de répondre aux besoins les plus pointus
de ses clients.

Audit, commissariat aux comptes, expertise comptable ou conseil, les équipes de KPMG GLD et
Associés s'investissent au quotidien pour trouver des solutions innovantes et pour faire de KPMG
Monaco le cabinet de référence.

La priorité de KPMG GLD et Associés est d'offrir a chacun de nos professionnels un cadre de travail
motivant, enrichissant et évolutif, lui permettant de se réaliser pleinement dans le respect de valeurs
fondamentales partagées : intégrité, travail en équipe, exemplarité, objectivité...

Poste

KPMG Monaco développe son pole Cybersécurité et souhaite pour cela constituer une équipe de
talents motivés. Le(la) consultant(e) en cybersécurité travaillera en étroite collaboration avec nos
clients pour évaluer, concevoir et mettre en ceuvre des solutions de cybersécurité afin de protéger
leurs données et systemes sensibles contre les cybermenaces.

KPMG propose des services de Conseil en gouvernance de la Sécurité des Systémes
d’Information (SSI), en Architecture, accompagne ces clients dans la mise en ceuvre de projets de
facon sécurisée et sensibilise ses clients aux risques informatiques.

Notre entreprise cultive aussi son expertise technique, exprimée au travers d'audits (configuration,
code) et de missions de sécurité offensive (tests d'intrusion).

Dans ce cadre, une variété de missions est possible en interne, pour le développement du service,
comme pour nos clients, dans le cadre d'une activité de consulting.

Vos taches pourront notamment couvrir ;

| Participer a I'élaboration de politiques, de normes et de procédures en matiere de
cybersécurité ;

| Evaluer l'efficacité des procédures de cybersécurité des clients et formuler des
recommandations d'amélioration ;

| Effectuer des audits de cybersécurité afin d'identifier les vulnérabilités, les menaces et les
risques dans les réseaux, les systémes et les applications des clients ;
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Concevoir et mettre en ceuvre des solutions de cybersécurité qui répondent aux besoins
spécifiques des clients et aux exigences de conformité ;

Elaborer et dispenser des programmes de formation et de sensibilisation a la
cybersécurité aux employés des clients ;

Communiquer efficacement avec les clients, les membres de I'équipe et les autres parties
prenantes afin d'assurer la réussite des missions ;

Se tenir informé des derniéres tendances, menaces et technologies en matiére de
cybersécurité et conseiller les clients sur les meilleures pratiques et les stratégies
d'atténuation des risques.

[l'y a toujours une possibilité d’explorer et d'innover !

Nous souhaitons sincerement que cette expérience soit mutuellement profitable et enrichissante ;
les missions décrites peuvent étre évolutives en fonction de I'esprit d'initiative, de l'ingéniosité et des
compétences du candidat.

Expérience et formation

Vous possédez plus de 3 ans d'expérience dans le conseil et/ou I'audit en cybersécurité ou
dans un domaine connexe ;

Expérience des référentiels de cybersécurité et des réglementations telles que NIST, ISO,
GDPR, HIPAA, PCI DSS, SOX, etc. ;

Des certifications pertinentes en matiére de cybersécurité, telles que CISSP, CISM, CEH,
OSCP ou SANS sont vivement désirées.

Vous possédez un Bac+5 en informatique avec une option cybersécurité.

Aptitudes requises

Expression orale et écrite : Capacité a structurer, présenter et exprimer ses idées de fagon
claire & I'écrit et a I'oral.

Connaissance du domaine de la sécurité informatique : Solide connaissance des
technologies, des normes et des meilleures pratigues en matiére de cybersécurité, y
compris, mais sans s'y limiter, la sécurité des réseaux, la sécurité des terminaux, la gestion
des identités et des acces, le cryptage et les méthodologies d'évaluation de la sécurité.

Connaissances de bureautique : Connaissances usuelles de la suite Microsoft Office.
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| Esprit d’analyse et de synthése : Solides compétences en matiére d'analyse et de
résolution de problémes, avec la capacité de penser de maniére stratégique et créative pour
résoudre des problémes de cybersécurité complexes.

| Passionné(e) de sécurité informatique : La participation a des challenges, a des

plateformes, la réalisation de projets de sécurité ou des compétences offensives sont un
plus.

Les qualités clés requises pour réussir

| Savoir étre : Votre motivation, vos qualités personnelles et votre esprit d'initiative seront les
éléments décisifs de votre réussite dans cette mission.

[ | Sens relationnel et esprit d'équipe : diplomatie et force de persuasion vous seront
indispensables dans vos relations professionnelles au quotidien.

| Capacité d’adaptation : Vous devrez savoir travailler en autonomie tout comme travailler en
équipe dans des domaines nouveaux.

Langues

[ | Parfaite pratique du francais ;
| Anglais exigé a I'oral comme a l'écrit ;

[ | La pratique de l'italien serait un plus.

Comment postuler ?

Envoyer CV et lettre de motivation (\Word ou PDF) par e-mail a mc-contact@kpmg.mc

Plus d'informations

Consultez la rubrique Carriéres de notre site internet : https://www.kpmg.mc/.
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Contactez-nous

Q 2, rue de la Liijerneta - “Athos Palace” - 98000, Monaco

LA CONDAMINE MONTE CARLO

Port
Hercule

Port de
Fontvieille

@ +377 97 777 700 i‘@ www.KPMG.mc @ mc-contact@kpmg.mc

in ©@kpmg-monaco § @KPMGMonaco Y @KPMG Monaco
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