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Violation de données 
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Le cas du piratage de Toyota : des 
répercussions pour l’entreprise et les 
particuliers 
Un grand groupe de cybercriminels, Medusa, a revendiqué le mois dernier la 
compromission de Toyota Financial Services (TFS) en Allemagne, en obtenant un 
accès non autorisé à certains de ses systèmes. Le 5 décembre, TFS annonce 
officiellement sur leur site qu’ils ont été victime de piratage. 

Les détails de l’exploitation n’ont pas encore été révélés mais un chercheur en sécurité 
informatique du nom de Kevin Beaumont a montré qu’en Allemagne, TFS avait une 
passerelle Citrix exposée à Internet. 

Le groupe d’attaquants aurait donc pu exploiter la CVE 2023-4966 nommée « CitrixBleed 
», exploitée activement depuis l’été Cette même vulnérabilité aurait été exploitée par un 
autre groupe, LockBit, afin d’obtenir un accès à des systèmes d’informations d’organisations 
gouvernementales ou encore d’établissements bancaires. 

Medusa exigeait un paiement de 8 millions de dollars pour supprimer l’intégralité des 
données volées. Suivant les recommandations générales concernant la gestion des 
demandes de rançon et afin de ne pas alimenter ce commerce malveillant, Toyota n’a pas 
cédé au chantage exercé par le groupe cybercriminel.  
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En effet, payer la rançon n’assurera ni la suppression des données, ni que l’entreprise ne 
soit pas à nouveau prise pour cibles par ces attaquants. De plus, en fonction des données 
qui ont été volée, les pirates peuvent toujours utiliser ces données pour cibler directement 
les clients (attaques de types phishing et/ou usurpation d’identité) ou revendre leurs 
données sans que l’entreprise n’en soit informée. L’essentiel est donc de ralentir l’activité 
de ces cybercriminels. 

Comme habituellement dans ce genre de cas, toutes les données volées ont donc été 
publiées sur le blog des attaquants accessible via le « Dark Web ». Le média allemand 
Heise a réussi à obtenir le communiqué diffusé par Toyota auprès de ses clients outre-Rhin. 
Le constructeur les informe que les données fuitées comprenaient des copies de pièces 
d’identité avec des noms et des adresses, des identifiants et mots de passe de comptes 
clients ou encore des IBAN client. 

Quels enseignements tirer de cet évènement majeur ? 

Tout d’abord pour les entreprises, grandes ou petites ; une attention particulière doit être 
apportée à la sécurité des systèmes exposés à Internet et notamment à leur niveau de 
sécurité, et pas juste leur état de marche. Les répercussions en termes d’images, et même 
concernant l’impact sur la vie des clients, mérite de contacter des professionnels de la 
sécurité informatique. 

Enfin, pour les particuliers, il s’agit d’être particulièrement attentif et de se méfier de tout 
email potentiellement frauduleux et tout appel sans confirmation de la personne au bout du 
fil. De façon générale, communiquer le minimum d’informations est une façon de se protéger 
et de protéger sa vie privée. 
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KPMG GLD et Associés S.A.M renforce 
son équipe avec une équipe locale 
dédiée à la Cybersécurité. 

Nous accompagnons des entreprises de toutes 
tailles dans l’évaluation ou l’amélioration de leur 
sécurité. 

 Audits organisationnels et techniques, tests d’intrusion 

 Assistance pour les plans de continuité d’activité 

 Accompagnement pour la gouvernance de la fonction sécurité 

 Accompagnement pour la Gestion de crise cyber 

 Conseil en durcissement de configuration, architecture sécurisée 
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