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LockBit 3.0 

■  CYBER  ■  ACTUALITÉS 

■  Newsletter N°2 

LockBit 3.0 : Est-ce la chute du plus 
virulent des groupes de cybercriminels ? 
De l'opération Cronos réalisée par les polices de 15 pays à la rébellion du groupe de 
Ransomwares puis la révélation de l'identité présumée du chef de ce cartel, est-ce la 
fin du ransomware ? 

Histoire 

En septembre 2019 naît LockBit (appelé ABCD à ses débuts). Ce groupe de cybercriminels 
s’est rapidement imposé comme l’un des groupes les plus redoutés dans le monde de la 
cybersécurité. Il s’infiltre dans les systèmes informatiques, chiffre les données critiques et 
demande des rançons en échange de la clé de déchiffrement pour récupérer les données.  

Ce groupe cible divers secteurs d’activité, y compris les services publics, la santé et les 
entreprises privées, causant des perturbations massives et des pertes financières 
colossales. L’impact de LockBit est estimé à plus de 500 millions de dollars sur plus de 2500 
victimes [1]. 
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Démantèlement de LockBit : L’opération Cronos 

L’opération Cronos est une intervention internationale majeure menée par les forces de 
l’ordre, notamment Europol, le FBI, la gendarmerie nationale et d’autres forces nationales 
[2]. Elle a débuté en 2022 par le partage des informations et la coordination des efforts pour 
traquer les membres de LockBit, en réponse à la menace croissante posée par ce groupe.  

Fin 2023, une série de raids coordonnés des forces de l’ordre a eu lieu dans plusieurs pays, 
aboutissant à l’arrestation de plusieurs membres clés de LockBit. Des équipements 
informatiques, des serveurs, ainsi que des fonds en cryptomonnaie ont été saisis, perturbant 
significativement la capacité opérationnelle du groupe de Ransomware. 

Le 19 février 2024, dans ce qu'Europol qualifie de « percée significative dans la lutte contre 
la cybercriminalité », les autorités ont annoncé que l'infrastructure technique de LockBit et 
son site de fuite de données volées, accessibles publiquement sur le dark web, ont été 
saisis. 

 

 

 

La National Crime Agency du Royaume-Uni a remplacé le contenu du site web de LockBit, 
qui était utilisé pour héberger les données volées aux victimes, par une parodie destinée à 
ridiculiser les cybercriminels, exposant les opérations et les capacités de LockBit, y compris 
des clés de déchiffrement et des informations sur deux arrestations. 
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Début mai 2024, la NCA a révélé l’identité de celui qui pourrait être le cerveau et le 
développeur du groupe de Ransomware LockBit et du système « Ransomware-as-a-
Service » [3] : un russe de 31 ans, originaire de Voronezh, également visé par des sanctions 
internationales et une offre de récompense américaine de 10 millions de dollars pour des 
informations menant à son arrestation. 

Sûrement à des fins de protection, LockBitSupp, le leader de LockBit, a déclaré dans une 
interview chiffrée avec « Recorded Future News » [4] que les forces de l'ordre avaient 
associé la mauvaise personne à son pseudonyme. réaffirme par ailleurs que son objectif 
reste le même : attaquer 1 million d’entreprises. 

Est-ce la fin de LockBit 3.0 ? 

L’opération Cronos a porté un coup important au groupe LockBit et souligne l'importance de 
la coopération internationale dans la lutte contre les cybermenaces.  

Malgré cela, Lockbit, même affaibli, continue son activité avec ses affiliés et a mis en ligne 
un nouveau site vitrine de fuite de données. L’hôpital de Cannes en a d’ailleurs été 
récemment victime en avril 2024 [5]. Par ailleurs, d’autres groupes de cybercriminels comme 
Medusa, Akira, RansomHub et d’autres continuent d’opérer et de faire des victimes.  

Devant cette menace qui s’adapte, se professionnalise, et renaît sous d’autres formes, les 
entreprises doivent donc se demander si leur infrastructure est assez sécurisée pour résister 
à une vague d'attaques, et prendre les mesures nécessaires. 
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