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Consideraciones clave ante COVID-19
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En meses recientes hemos visto un cambio en el ritmo de vida y en los procesos diarios. Tomando en cuenta
el trabajo a distancia, el desvio de atencion hacia la seguridad de clientes y talento, la viabilidad comercial
y la posibilidad de una recesion mundial, existen multiples oportunidades para simplificar o eludir los

controles internos de las empresas.

Conforme las organizaciones revisan sus prioridades, el
cumplimiento de la Ley Sarbanes-Oxley 404 (SOX, por
sus siglas en inglés) y contar con un entorno adecuado
de control interno son areas que deben tomarse en
cuenta. Aunque la pandemia de COVID-19 continua, aun
existen muchas preguntas sin respuesta, y es necesario
considerar un gran nimero de puntos en relacién con el
programa SOX. Ser proactivos es fundamental para el
control de la organizacién, minimizando posibles costos
a futuro mediante una intervencion temprana.

Oportunidad para agregar valor:
formas practicas de modificacion
(e procedimientos de control

A menudo, a la funcién de Control Interno (SOX) se le ve
simplemente como un programa de cumplimiento que
requiere un reglamento y, especificamente, como un
area de pruebas. En una época de crisis, en la que deben
tomarse decisiones rapidas, esta es una oportunidad
para que dicha funcién, alineada a SOX, sea un asesor de
controles, aportando informacién préctica en tiempo real,
que contribuya a la modificacién de medidas para actuar
en un entorno marcado por la transformacion.

Como érea especialista, Control Interno necesita proactividad

en su intervencién para redisenar y modificar actividades

reactivas ante las diversas situaciones de negocios, sirviendo
de guia respecto a los riesgos especificos que deben mitigarse
y las formas précticas para modificar el disefio o ejecucién de
estos para adaptarlos y aportar el mayor valor posible.

Modificacion
(e procesos

Las empresas enfrentan un inminente proceso de cierre
de trimestre y necesitan pensar detenidamente en las
modificaciones potenciales a procesos y controles. El
objetivo critico es proteger a la organizacion mientras
se evallan los cambios al entorno de control.

En la medida en que ciertas personas no puedan

completar las tareas, estas deberan reasignarse a otras.
Conforme esto suceda, los siguientes puntos deberan
considerarse en relacion con el cumplimiento de SOX.

Documentacion de los cambios a controles y procesos
Es probable que durante este periodo se tengan que
modificar o se hayan modificado diversos procesos.

Es importante que sean supervisados y aprobados para
evaluar los cambios. En situaciones en que se anticipen
grandes modificaciones, debera crearse un proceso de
gobierno para revisarlas y aprobarlas.

Al mismo tiempo, es preciso generar un registro para
anotar la fecha en que cambiaron los procesos, asi como
la naturaleza de la modificacion (por ejemplo, cambio
en propietario de control, en acceso al sistema, en el
formato de la documentacion, en los limites de revisién,
entre otros). Esta informacién serd importante en meses
futuros al realizar pruebas de este periodo para documentar
precisamente la naturaleza y alcance de los cambios a partir
del proceso normal.



En caso de usar una herramienta de flujo de trabajo para
soportar el programa SOX (como Workiva, AuditBoard, entre
otras), utilizar el historial de cambios, los comentarios y demas
funciones permite soportar estas actualizaciones. De lo contrario,
es necesario considerar otra tecnologia y herramientas como
ServiceNow o Jira, por ejemplo, para soportar el flujo de trabajo,
el seguimiento y el registro de cambios a la documentacion del
control. Cuando se trabaje a distancia, el uso de tecnologia fuera
de una hoja electrénica posibilita el seguimiento y un flujo de
informacion eficaz y facil de administrar.

Implicaciones de la segregacion de funciones

Conforme las empresas traten con personas o grupos que
no puedan realizar tareas, se reasignara la titularidad de las
actividades y controles. Es importante considerar la potencial
segregacion de funciones vy si se requerird agregar procesos de
revision adicionales para compensar los conflictos que pudieran
surgir. Idealmente, estas revisiones tendrian lugar en tiempo
real, pero, en la medida que las revisiones se hagan después
del hecho, estas también seran valiosas.

Implicaciones de control del sistema de acceso

y de los privilegios de usuario

Se esta dando acceso adicional al talento para facilitar

la reasignacion de las funciones requeridas. Es importante
que aun en situaciones de emergencia se aprueben derechos
de acceso adicionales; que se mantenga un registro de dichos
accesos adicionales, y que, después de que los procesos
regresen a la normalidad, se revoquen. Esto podria suponer
una revision adicional de accesos de usuario mas alla de la
tipica cadencia de revision periddica.

Formatos de la documentacion

Aungue muchos procesos y revisiones se realizan
electrénicamente, aln existen algunos realizados de forma
manual. Para las revisiones manuales que se necesitan convertir
a formato electrénico, hay que determinar cémo se capturara
la evidencia de verificacion. No todo el personal tiene acceso
a impresoras y escaneres en casa, por lo que debe realizarse
un procedimiento adicional para documentar dichas revisiones.
Esto podria ser una gran oportunidad para reforzar una revision
electrénica y, al mismo tiempo, una motivacién para hacer un
cambio a partir de un proceso de control que histéricamente ha
sido manual.

Conservacion de evidencia

Una vez que la fuerza laboral vuelva a las instalaciones
empresariales, serd importante devolver la evidencia de los
controles manuales al ambiente corporativo para su archivo
y conservacion acorde con el proceso histérico.
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Impacto en ampitos de Interes
especificos de control Interno

Las siguientes areas fundamentales de control SOX
merecen mayor atencion:

Estimaciones y reservas

Las estimaciones deben estar soportadas por suposiciones
basadas en datos. Dada la velocidad con la que estd cambiando
el entorno empresarial, existen muchas estimaciones que deben
examinarse nuevamente, y la razén para dichas decisiones y
suposiciones necesita documentarse correctamente, ya que los

hechos y las circunstancias cambian rapidamente.

Por ejemplo, los cobros en efectivo se han frenado, porque las
empresas estan modificando sus actividades de procesamiento
de pagos para que sean virtuales. Al mismo tiempo, es posible
que haya cambiado la expectativa de recuperacién de las

cuentas por cobrar por el incremento del riesgo de crédito
asociado a dichos activos financieros.

Estos factores precisan un andlisis de las suposiciones que se
usaron para determinar las reservas para cuentas incobrables.
Es probable que basarse en suposiciones y metodologias

previas para calcular reservas no sea suficiente ni apropiado.

Lo mismo es aplicable en otras valuaciones de activos no
monetarios, tales como inventarios, crédito mercantil y activos
intangibles, compensacién basada en acciones, valores
razonables de activos de larga duracion (por ejemplo, propiedades
de inversion), los cuales se ven afectados por resultados y
modificaciones al prondéstico de efectivo futuro esperado.

Precio y cantidad

El proceso de ingresos como tema de riesgo mas alto es un
punto central para las pruebas de control, especificamente
respecto a los controles sobre precio y cantidad. A medida
que las organizaciones y sus clientes contemplan un cambio
repentino en su perspectiva econdmica, se han visto discusiones
en torno a descuentos, cambios a las condiciones de pago y
otras concesiones. Es importante analizar detalladamente el
gobierno y los controles en torno a estas modificaciones y como
se estan comunicando en toda la compania, especificamente a
las funciones de Contabilidad y Finanzas.

Transacciones significativas e inusuales

Es necesario considerar los controles existentes en torno a
cualquier transaccion significativa, como la descontinuacion de
operaciones, venta/cierre de lineas de negocio, renegociacion
de restricciones de deuda, renegociacion de arrendamientos,
restructuraciones y recepciéon de créditos o ayuda federal.
Todas estas actividades incluyen un nimero de suposiciones y
estimaciones que deben documentarse, y las decisiones deben
contar con los procesos de revisiéon y control adecuados.



Delegacion de controles de autoridad

Tomando en cuenta la alteracién del personal, el rapido cambio
en el entorno, las consideraciones de presién sobre el capital
de trabajo y el impacto econdmico a causa de la crisis sanitaria,
el liderazgo de la empresa puede ser propenso a la anulaciéon
de los controles clave asociados con la delegacién de autoridad
y la aprobacién de transacciones clave (por ejemplo, pagos,
facturacion, concesion de créditos, entre otras).

Por ello, es necesario considerar cambios potenciales a la
delegacion de niveles de autoridad y controles para documentar
y aprobar desviaciones de los procesos tipicos, asi como
verificar que permanezcan o se implementen controles
adecuados de supervision.

8 [mpacto en el programa
SOX 404

Las repercusiones en la ejecucion de un programa SOX
son diversas. A continuacién, presentamos algunos
aspectos destacados que deberan considerarse a corto
plazo, sobre todo para las funciones que se encuentren
en la fase de planeacién de su programa SOX 2020:

1) La materialidad o importancia relativa podria cambiar
significativamente por el impacto de COVID-19. Es
importante pensar en las repercusiones de un cambio
en la mezcla de ingresos de la unidad de negocios, asi
como la materialidad general sobre estas unidades vy el
alcance de su ubicacion

2) Actualizar la evaluacion de riesgo de estados financieros
para valorar las amenazas asociadas a los acontecimientos
externos y el impacto potencial para los controles de la
organizacion. Deberan documentarse y evaluarse los
factores cualitativos para determinar dénde se requiere
mayor atencion (por ejemplo, controles de deteccion, de
revelacion, entre otros) y mantener centrada la atencién
en los riesgos mas criticos
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3) Es probable que los recorridos y las actividades de prueba de
diseno tengan que ser mas pormenorizados para garantizar
un pleno entendimiento de todo el proceso y de los cambios
o brechas en la documentacién que hayan tenido lugar
mientras las operaciones estaban cerradas o el trabajo se
realiza a distancia. Asimismo, es preciso considerar si las
tecnologias de extraccion de datos del proceso se podrian
aprovechar para mejorar los recorridos o recolectar datos
sobre la operacion y consistencia del proceso

4) Conforme muchas industrias enfrentan incertidumbre

debido a la pandemia, continuara siendo critica la

reduccién del costo del programa SOX. Es momento de
considerar la implementacion de repositorios electrénicos
centralizados para la ejecucion y retencion de controles

Para muchas empresas, es probable que se hayan cambiado

los procesos, eludido los controles o estos no hayan

operado durante cierto tiempo. En esas situaciones,
resulta critico identificar y determinar eficientemente el
impacto potencial de esas fallas de control, especialmente

si las cuestiones de control se acumularon en ciertos

procesos (por ejemplo, adquisicién o distribucién) o ciertas

areas geograficas (por ejemplo, subsidiarias ubicadas en

China, Europa, Estados Unidos u otros paises de América

Latina). Deberé evaluarse la acumulacion de estas fallas

para determinar si debe revelarse una debilidad material

como cambio material en el ambiente de control

6) Si bien siempre es importante tener una coordinacion eficaz
con el auditor externo, esto es todavia mas critico en épocas
de cambio acelerado. La comunicacion proactiva con el auditor
externo sobre cambios en procesos y areas prioritarias
especificas de control interno, resulta de valor para la empresa
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Sin duda, a medida que las empresas evallan los temas

prioritarios en la nueva normalidad, el cumplimiento de la
normatividad SOX es un asunto de gran relevancia, junto con
la construccién de un entorno adecuado de Control Interno.

Debido a que la crisis generada por COVID-19 se mantiene
vigente, aln es necesario considerar diversos temas de atencién
relacionados con el programa SOX, ante lo cual la proactividad
es la base para el &rea de Control Interno, que tiene por objetivo
minimizar costos a futuro mediante intervenciones oportunas.
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Es un programa global con presencia local exclusivo para miembros del Consejo de Administracién en México, que tiene como objetivo
promover un gobierno corporativo efectivo para impulsar el valor de la empresa a corto, mediano y largo plazo, generando confianza en

los stakeholders de las organizaciones.
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