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La pandemia de COVID-19 y la crisis
economica que se presentaron en 2020, y
que continuan a la fecha, son indicios de
que el entorno empresarial y de riesgos
también sera complejo e incierto en 2021.
Asimismo, las tensiones comerciales
y geopoliticas; el resurgimiento de
deudas; la disrupcion tecnoldgica y el
) modelo comercial; el elevado riesgo
cibernético, el escrutinio regulatorio, asi
como iniciativas publicas haran que este
= 4 reto sea aun mayor. Esto impactara a
los colaboradores, a la Alta Direccion, al
Consejo de Administracion y al gobierno
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Priorizar una intensa agenda del Comité de Auditoria
representa un gran desafio. Con base en las
perspectivas adquiridas en nuestras mas recientes
conversaciones € interacciones con Comités de
Auditorfa y lideres empresariales, resaltamos siete
asuntos clave que deben considerarse en 2021.

1. Una nueva perspectiva de la
agenda y la carga de trabajo del
Comité de Auditoria

No es sorpresa que mas de 60% de los integrantes del
Comité de Auditoria encuestados senalen que gracias a
COVID-19 se hayan replanteado el alcance de su agenda
y de sus responsabilidades de supervision de riesgos.’
Mas alla de la presentacion de informacion financiera

y de las amenazas de control relacionadas, indican que
tienen también el compromiso de supervisar otros
retos, como los riesgos financieros y el acceso al capital,
el cumplimiento legal y regulatorio; la ciberseguridad

y la privacidad de datos; los informes de métricas
ambientales, sociales y de gobierno (ASG), la cadena de
suministro y riesgos de terceros; la salud y la seguridad,
asi como otros temas operativos relevantes ante la
contingencia sanitaria.

Practicamente todas las empresas seguiran lidiando con
interrupciones, y lucharan por reabrir o mantener sus
negocios y administrar la fuerza laboral a distancia, por
lo que deben acelerar la transformacion digital, construir
cadenas de suministro mas resilientes y fortalecer las
relaciones con sus clientes. Para abordar la disrupcion
continua, el Comité de Auditoria le ha encargado a la
Alta Direcciéon que actualice vy lleve a cabo pruebas de
estrés sobre los riesgos estratégicos, la planeacion de
escenarios y los protocolos de crisis.

Al respecto, es importante que se formulen preguntas
como: jel Comité de Auditorfa tiene las herramientas,
el tiempo y la experiencia necesaria para supervisar
los principales riesgos?, el riesgo cibernético requiere
gue todos los integrantes del Consejo le presten mas
atencion o es necesario que lo atienda un comité

del propio Consejo?, jes necesario contar con un
Comité de Cumplimiento o de Riesgos?, jquién debe
supervisar las métricas e informes ASG? Puede existir
resistencia a crear otro comité, pero es relevante
sostener una conversacion acerca de la supervision de
riesgos después de analizar si un Comité de Finanzas,
Tecnologia, Riesgos, Sostenibilidad u otro podria
mejorar la eficiencia del Consejo.

2. Monitorear los impactos que
la pandemia ha tenido en la
informacion financiera

El impacto que la contingencia sanitaria ha tenido en la
informacién financiera, incluyendo las revelaciones al
respecto, es de gran importancia y continuarad en 2021.
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Algunas de las areas clave de enfoque del Comité de
Auditoria para la presentacion de los reportes financieros
a los reguladores incluyen:

— Proyecciones y revelaciones. Con el amplio uso de
informacién prospectiva en los estados financieros y
presentaciones ante los reguladores, ahora se da un
mayor enfoque a la revelaciéon de los efectos actuales
y potenciales de COVID-19 (por ejemplo, factores
de riesgo, discusion y analisis de la Alta Direccion,
liquidez, resultados de operaciones y tendencias, e
incertidumbres conocidas).

Otras tareas destacadas de atencion para el Comité

de Auditorfa incluyen la elaboracién de estimaciones
prospectivas de flujos de efectivo; el deterioro de
activos no financieros, incluido el crédito mercantil y
otros activos intangibles; la contabilizacion de activos
financieros, incluido el valor razonable; el impacto de
renegociacion de contratos de arrendamiento; el ajuste
de consideraciones de contratos con clientes (ingresos);
el negocio en marcha, asi como el uso de métricas
gue no se determinan de conformidad con las normas
internacionales de informacién financiera.

En algunas jurisdicciones, los reguladores han emitido
guias sobre las consideraciones de revelacion para

los estados financieros de empresas afectadas por la
crisis. Los reguladores quieren que las organizaciones
proporcionen informaciéon que permita a los
inversionistas evaluar el impacto de COVID-19 desde
la perspectiva de la Alta Direccion y actualizar esa
informacién a medida que cambian las circunstancias.
En México, la Comisién Nacional Bancaria y de Valores
aun no se ha pronunciado al respecto.

Contabilizacion de apoyos del gobiemo. En algunas
jurisdicciones, los gobiernos han otorgado apoyo ante
los efectos de la pandemia. Las companias que reciben
soporte de las autoridades deben determinar el modelo
de reconocimiento adecuado de dicha ayuda. En México,
hay que observar la evolucién de la contingencia y de las
reacciones gubernamentales en esta materia.

Control intemo sobre la informacion financiera.
Debido a las interrupciones en las operaciones
comerciales vy el trabajo a distancia, las empresas estan
estableciendo nuevos controles, incluido el acceso

al sistema de tecnologias de la informacion (T1) y la
autenticacion virtual para habilitar a distancia al talento; la
ciberseguridad; controles a nivel entidad (comunicacion
y asignacioén de autoridades, segregacion de funciones y
controles de revision de acceso); planes para regresar al
trabajo, y privacidad de datos. Las organizaciones deben
revelar cualquier cambio importante que se haga al
control interno y, en su caso, informarlo a los reguladores
segun sea aplicable.

1. Challenges presented by COVID-19, KPMG Audit Committee Institute, 2020.



3. Reforzar la calidad de la auditoria y
E entender el impacto de COVID-19 sobre
el proceso de auditoria externa

El Comité de Auditoria necesita entender a fondo los
cambios que los auditores consideran en el proceso de
auditoria debidos a COVID-19. Como punto de partida, el
auditor externo debe evaluar los riesgos incrementales del
trabajo a distancia tanto de la empresa como del auditor y
proporcionar una base razonable para identificar y evaluar
los riesgos de errores materiales (debido a fraude o error)
para disenar procedimientos de auditoria adicionales.

Es importante preguntarse, ;qué cambios deben hacerse
al alcance y al enfoque de la auditoria? El documento
Enfoque en la evaluacion de riesgo del auditor del Centro
para la Calidad de la Auditoria identifica diversos riesgos a
considerar por el auditor externo, incluyendo:?

— Liquidez, acceso a capital, cumplimiento
de acuerdos de deuda

— Capacidad de la entidad para continuar como
negocio en marcha

— Ciberseguridad, incluida la seguridad de datos
en un entorno virtual

— Cambios en el control interno debido al trabajo a
distancia, incluidos los controles generales de Tl

— Deterioro de activos y del crédito mercantil

— Estimaciones del valor razonable

— Consideraciones de proveedores externos

— Consideraciones normativas y econémicas especificas
para la industria, incluida la concentracion de riesgo

— Consideraciones normativas y econémicas especificas
de cada region, incluida la concentraciéon de riesgo

— Interrupcion de los negocios

— Mayor riesgo de fraude debido a la contingencia

El control interno es un éarea critica de enfoque, ya que al pasar
de procesos presenciales a virtuales por el trabajo a distancia
existe un mayor riesgo de fallas. Para evaluar el diseno y la
implementacién de controles relevantes, ahora el auditor
externo tiene que concentrar su atenciéon en cémo cambiaron
los controles durante la pandemia para adaptarse a la fuerza
laboral a distancia y a los flujos de procesos.

Al respecto, plantearse preguntas como la siguiente es
necesario: §qué nuevos controles o cambios en los mismos
se han requerido como resultado del trabajo a distancia, los
cambios en las lineas de reporte o de personas responsables
de los controles, o un mayor riesgo de fraude debido a las
dificultades financieras de los colaboradores y la presion sobre
la Alta Direccién para cumplir los objetivos financieros?

Dependiendo de las jurisdicciones, los reguladores han
destacado la importancia de la comunicacion constante con
el auditor externo, y ofrece las siguientes consideraciones:®

2. Focus on the Audiitor’s Risk Assessment, Center for Audit Quality’s, 2020.
3. Conversations with Audit Committee Chairs: COVID-19 and the Audit, Public
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— Analizar los posibles desafios para la conclusion oportuna
de la auditoria con el auditor y la Alta Direccion, asi como
revisar el cronograma y las etapas del trabajo

— Establecer canales de comunicacion efectivos que
incluyan tanto al auditor como a la Alta Direccion,
para que el Comité de Auditorfa reciba la informacion
necesaria de manera oportuna y al mismo tiempo
considerar los requerimientos adicionales de los auditores
y de la Alta Direccion durante la pandemia

—  Evaluar los impactos en la materialidad de los estados
financieros, derivados de la disminucion de ingresos,
activos o capital contable de las entidades

—  Examinar con el auditor los cambios al plan de auditoria,
incluidos los cambios en las areas de enfogue y como
abordar nuevas areas de riesgo

— Revisar si hay cambios en cémo el auditor evalta el
control interno para plantear areas de riesgo nuevas
o modificadas

—  Determinar las revelaciones que deben ajustarse o
incluirse debido a COVID-19

Por ultimo, el Comité de Auditoria debe analizar los
desafios y los riesgos que representa el hecho de que el
auditor realice la auditoria a distancia; por ejemplo, ;qué
otros métodos existen para realizar conteos fisicos?, ¢se
necesita mas tiempo para realizar el trabajo de auditoria a
distancia?, ;qué nuevos retos surgen en la auditoria por el
trabajo a distancia?

4.Trabajar con la Alta Direccion para
revaluar y supervisar el alcance y la calidad
de los informes y revelaciones ASG

Desde hace varios anos, las empresas afrontan mayores
exigencias por parte de los inversionistas, agencias
calificadoras y de investigacion, activistas, colaboradores,
clientes, entre otros stakeholders, para que proporcionen
informacién mas transparente y de mejor calidad sobre
los problemas y riesgos relacionados con temas ASG, asi
que, ¢cémo define la organizacion su proposito y cémo
considera los intereses de sus colaboradores, clientes,
proveedores, comunidades y accionistas?

Estas demandas cobran fuerza en especial por parte

de los inversionistas, que ejercen presion ante la
participacion de los accionistas y la eleccion de los
directores. El Consejo de Administracion también

puede afrontar demandas si la compania analiza estos
temas de una manera que no concuerda con lo que
esta sucediendo en la practica. Se espera que se
presente una cantidad importante de requerimientos y/o
cuestionamientos relacionados a temas ASG durante la
temporada de asambleas de accionistas de 2021.

COVID-19 y su impacto en las organizaciones y sus
colaboradores han obligado a enfocarse en la parte social
“S" de una estrategia ASG; por ejemplo: la manera en
que una empresa aborda los asuntos relacionados con

el talento, como la diversidad, la salud y la seguridad, las
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incapacidades por enfermedad y los acuerdos de trabajo
a distancia, asi como la manera en que se comunica
con proveedores y clientes respecto a los desafios
relacionados con la crisis sanitaria.

Ademas, la forma en que la compania considera a
sus stakeholders en la creacion de valor sostenible
a largo plazo puede tener un impacto importante en
su reputacion; sin embargo, las exigencias no se
limitan solamente a temas sociales; la revelacion de
asuntos climaticos es un tema de alta prioridad para
muchos inversionistas.

El requerimiento por parte de distintos stakeholders de
contar con informes de sostenibilidad mas detallados
incluye solicitudes de informaciéon comparable y
coherente que sea procesable desde una perspectiva
de inversion (y como se vincula con la estrategia y el
desempeno de la organizacién).

El Comité de Auditoria debe alentar a sus equipos

de administracion para que replanteen el alcance y la
calidad de los informes de temas ASG de la empresa,
incluida la evaluacion comparativa con sus pares, la
manera en que las agencias calificadoras de ASG
consideran las metodologias y las normas (que pueden
variar ampliamente), asi como el marco de presentaciéon
de informacién.

En Meéxico, todas las companias que cotizan en la Bolsa
Mexicana de Valores (BMV) deben presentar informacion
ASG como complemento de su informacién financiera.
Adicionalmente, el reglamento de la Ley General de
Cambio Climatico indica que toda organizacion que
genere emisiones superiores a 25,000 toneladas

de emisiones de Coze en un ano debe reportar sus
emisiones ante la Secretaria de Medio Ambiente y
Recursos Naturales (Semarnat). No presentar este
reporte o entregar informacion falsa podria ocasionar
sanciones economicas y pérdida de confianza por parte
de los stakeholders.

Las organizaciones cuentan con diversas herramientas
para comunicar su desempeno, ya sea en un sitio web

o mediante un informe de sostenibilidad. Tomando esto
en cuenta, el Comité de Auditoria debe preguntarse:
;qué controles existen para garantizar la calidad de la
informacién ASG que se revela?, jse revisa con el mismo
rigor que la informacion financiera?, ila empresa obtiene
un informe de aseguramiento sobre la informacion

ASG para ofrecer un mayor grado de seguridad a los
inversionistas?, ;el Comité de Auditoria entiende y recibe
informes sobre la base y los procesos utilizados para
generar las revelaciones?

Mas alla de las calificaciones, este es un asunto de
cémo se manejan los riesgos y las oportunidades
ASG, y el impacto que producen en la creacién de
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5. Comprender como esta afectando la
tecnologia al talento, la eficacia y el valor
agregado de la funcion de Finanzas

Con la pandemia hemos visto una aceleracion de los
esfuerzos de transformacion digital de las empresas.
Los cambios tecnoldgicos presentan importantes
oportunidades para que la funcién de Finanzas se
reinvente y aporte un mayor valor para el negocio.

A medida que el Comité de Auditorfa apoye los avances
de Finanzas en relacién con este tema, hay que
enfocarse en las siguientes areas:

— Al reconocer que gran parte del trabajo financiero implica
la recopilaciéon de datos, ¢qué planes tiene la organizacion
para aprovechar la robética y tecnologias como la nube
para automatizar el mayor nimero posible de actividades
manuales, reducir costos y mejorar la eficiencia?

—  Comprender cémo la funcion de Finanzas utiliza el
anélisis de datos y la inteligencia artificial para desarrollar
conocimientos predictivos mas precisos y un mejor
despliegue de capital. Esta area debe estar bien
posicionada para dirigir la agenda de anélisis y datos de
la empresa, y considerar las implicaciones de las nuevas
tecnologias relacionadas con las transacciones gque van
desde el blockchain hasta la criptomoneda. A medida
que el analisis histérico se automatiza totalmente, la
organizacion debe evolucionar para incluir reportes
predictivos que representan una oportunidad relevante
en temas de valor agregado.

— Dado que la funcién de Finanzas combina una soélida
capacidad estratégica y analitica con las habilidades
tradicionales de los informes financieros, de contabilidad
y auditorfa, estas necesitan cambiar en consecuencia
con los requerimientos de talento y de habilidades. Ante
ello, es importante preguntarse si la funciéon de Finanzas
atrae, desarrolla y retiene al talento con las habilidades
necesarias para satisfacer sus cambiantes necesidades.
En este entorno, es esencial que el Comité de Auditoria
dedique el tiempo necesario para comprender la
estrategia de transformacion de la funcion de Finanzas.

6. Ayudar a garantizar que Auditoria
Interna siga enfocada en los riesgos
mas criticos, incluidos los riesgos
planteados por COVID-19

¢El plan de auditoria interna esté basado en riesgos, es
flexible y se adapta a las condiciones cambiantes del
negocio? Esta es una pregunta cada vez mas comun que
el Comité de Auditoria hace a los directores de Auditoria
Interna. Si bien una pandemia quiza no estaba en la lista
de probables eventos de riesgo a principios de 2020, los
integrantes del Comité afirman, en términos generales,
que su auditor interno logré cambiar de manera exitosa
su enfoque hacia los riesgos criticos derivados del
impacto de COVID-19.
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Es decir, se pudieron identificar riesgos emergentes,
revisar la evaluacion de la gestion de tales amenazas y
los planes de remediacion de la Alta Direccion, asi como
los controles implementados para atenderlos y evaluar el
incremento del riesgo de fraude y los planes de regreso
a la oficina.*

El Comité de Auditoria debe trabajar tanto con el director
de Auditoria Interna como con el director de Riesgos
para ayudar a identificar los desafios relacionados con

la contingencia, asi como otros retos que representan

la mayor amenaza para la reputacion, la estrategia vy las
operaciones de la organizacién, como la pauta que marca
la Alta Direccion, la cultura laboral, el cumplimiento de
las obligaciones legales y regulatorias, la estructura

de incentivos, la ciberseguridad y privacidad de datos,
los riesgos ASG, de subcontratacién y de la cadena de
suministro global.

Preguntas como las siguientes pueden clarificar el

tema en cierta medida: ;qué ha cambiado en el entorno
operativo?, ;qué riesgos hay en la transformacion

digital del negocio en cuanto a abastecimiento,
subcontratacién, canales de ventas y distribuciéon?, ¢la
empresa es sensible a las senales de alerta tempranas
relacionadas con la seguridad, la calidad del producto y el
cumplimiento?, qué papel debe desempenar Auditoria
Interna en la auditoria de la cultura de la compania?

Es importante establecer expectativas claras y ayudar a
garantizar que la funcion de Auditoria Interna tenga los
recursos, las habilidades y la experiencia necesaria para
asegurar el éxito, y ayudar al director de Auditoria Interna
a determinar el impacto de las tecnologias digitales en
dicha funcion.

7. Aumentar el enfoque en ética,
cumplimiento y programas de denuncia
de irregularidades, reconociendo el
aumento de la presion que se ejerce
sobre los colaboradores

Actualmente, el costo en la reputacion resultante de una
falla ética o un incumplimiento es mas alto que nunca,

y la pandemia ha incrementado el riesgo de dicho error,
particularmente en relacion con los cambios realizados al
entorno de control, el mayor riesgo de fraude debido a las
dificultades econémicas que enfrentan los colaboradores
y la presién sobre la Alta Direccién para cumplir los
objetivos financieros.

Algunos de los aspectos fundamentales de un programa
de cumplimiento eficaz son la cultura y la pauta que
marca la Alta Direccion para toda la organizacion, que
respalda la estrategia de la compania, incluido su
compromiso con los valores establecidos, la ética y el
cumplimiento legal y normativo.

4. Challenges presented by COVID-19, KPMG Audit Committee Institute, 2020.



Esto es particularmente cierto en un entorno empresarial compromiso y su estado de animo, asi como la normalizacion
en el que las organizaciones se mueven con mayor rapidez de los convenios acordados para el trabajo a distancia. En

con el fin de innovar y beneficiarse de las oportunidades una crisis de esta magnitud, el liderazgo y la comunicacion

gue se presentan en nuevos mercados, aprovechar las son fundamentales, y la comprensién y la empatia son mas

tecnologias y datos, asi como comprometerse con un importantes que nunca.

mayor nimero de proveedores y terceros en cadenas de

valor cada vez mas complejas. ¢La cultura de la empresa crea un espacio seguro para que
las personas hagan lo correcto de la manera establecida?

Ademas del desafiante entorno regulatorio global, las normas Es fundamental garantizar la actualizacion permanente de

relacionadas con la privacidad de datos, el medio ambiente, la los programas de seguimiento y cumplimiento normativo

salud, los servicios financieros y la proteccion del consumidor, de la compania, incluyendo a todos los proveedores

asi como la Ley de Practicas de Corrupcion en el Extranjero de la cadena de valor global, asi como comunicar con

(FCPA, por sus siglas en inglés) y la Ley sobre el Soborno del claridad las expectativas que tiene la organizacion de los

Reino Unido (UKBA, por sus siglas en inglés), en los casos estandares éticos.

aplicables, sera necesario vigilar las vulnerabilidades y el riesgo

de cumplimiento normativo en las entidades. También es esencial revisar la eficacia de los canales de

denuncia de irregularidades y los procesos de investigacion.
También es relevante supervisar de cerca los limites delineados  ¢El Comité de Auditoria ve todas las quejas de los
por la Alta Direccion, asi como la cultura en toda la organizacion  denunciantes y recibe informes de cémo se gestionan?
con un enfoque en el comportamiento (no solo en los Sino es asi, scudl es el proceso para filtrar las quejas que
resultados) y Ias senales de alerta. Al respecto, es importante  finalmente se reportan al Com|te de Auditorfa? Es critico
pregl e de la transparencia que
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