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KPMG Secure File Transfer – Kort säkerhetsbeskrivning

KPMG Sverige har infört en filöverföringstjänst för att underlätta dataöverföringar mellan KPMG och kund. Syftet med denna
beskrivning är att förklara grundläggande säkerhetsförutsättningar för denna tjänst.

• Kommunikation
• Tjänsten är fysiskt placerad I KPMGs svenska datacenter.
• Internetadressen till tjänsten är sft.kpmg.se (195.84.56.13).
• Okrypterad tillgång (http över tcp 80) finns endast för att förenkla för förstagångsbesökaren att bli överförd till krypterad kommunikation.
• Därefter sker kommunikation mellan webbläsaren och tjänsten krypterad med SLL (https över tcp 443). 
• En integrerad java applet är tillgänglig, för att förenkla överföringen av flera filer och/eller filer större än 2GB.

Denna applet är inte nödvändig att använda.

• Kontohantering
• Kundens konto kan endast skapas efter inbjudningsmail från KPMG.
• Kontot skapas i webbgränssnittet.
• Kundens kontonamn är email-adressen. Lösenorden skall vara minst 8 tecken, innehållande både siffror och bokstäver.
• Kontot stängs automatiskt efter 30 dagars inaktivitet.

• Filhantering.
• Filtillgänglighet och nedladdningsinformation sker genom mail.
• Lagrade filer raderas automatiskt efter 14 dagar.

• Produkt
• Denna tjänst använder “Secure File Transfer”-produkten från Accellion™.
• Detaljerade produktbeskrivningar finns att hämta på www.accellion.com.
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