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Einleitung

Das Vertrauen in die Integritat eines Finanzinstituts und
dessen offentliches Erscheinungsbild gewinnen immer
mehr an Bedeutung fir eine positive Geschaftsentwick-
lung. Auf der anderen Seite besteht das Risiko des Reputa-
tionsverlusts — oft verbunden mit finanziellen Schaden
oder erheblichem Aufwand in der Aufarbeitung, wie nicht
zuletzt die Finanzmarktkrise ,, schlagend” gezeigt hat.

Wahrend die aktive Gestaltung des 6ffentlichen Images in
Form von gezielten Pressemitteilungen, Marketingkam-
pagnen oder Corporate Social Responsibility-Programmen
und ahnlichem (im Sinne eines Reputationsmanagements)
seit langem fester Bestandteil des taglichen Bankgeschafts
ist, befindet sich das Reputationsrisikomanagementnoch
in den Kinderschuhen. In der Regel gibt es heute noch keine
ausgereiften Methoden und Prozesse, wie mit drohenden
oder schlagenden Reputationsrisiken umgegangen

werden soll.

Das erklart sich auch daraus, dass es derzeit noch keine
verbindlichen aufsichtsrechtlichen Regelungen gibt, wie
ein Reputationsrisikomanagement ausgestaltet sein muss.
Bislang waren Reputationsrisiken haufig lediglich als
.Nniedrig zu priorisierende” Komponente der 6konomischen
Risikobetrachtung (Saule 2) von Basel Il betrachtet worden.
Nun ricken Reputationsrisiken im Zuge der Finanzmarkt-
krise starker ins Augenmerk von internationalen und natio-
nalen Aufsichtsbehorden.

Diese Tendenz lasst sich in erster Linie mit der verstarken-
den Wirkung von Reputationsrisiken auf andere Risikoarten
erklaren. Im schlimmsten Fall kénnen Auswirkungen auf die
Liquiditatsbeschaffung der Institute das Finanzsystem als
Ganzes ins Ungleichgewicht bringen. Demnach sollten die
Institute zuklnftig systematisch identifizieren und bewer-
ten, welche Ereignisse ihre Reputation gefahrden kdnnen,
um auf dieser Basis geeignete Risikosteuerungsmafnah-
men ergreifen zu kénnen.

Studienansatz und -konzeption

Um einen Uberblick tiber den Stand der Umsetzung des
Managements und Controllings der Reputationsrisiken
im Finanzsektor zu erlangen, hat KPMG im Marz 2012
unter 23 fihrenden deutschen Finanzinstituten eine
Befragung durchgeflihrt, deren Ergebnisse wir im Fol-
genden darstellen. Die Studie basiert auf dem Rucklauf
von 18 Instituten. 13 der Teilnehmer gehdren zu den 20
grofdten Banken in Deutschland (gemaR Bilanzsumme
2011), die Ubrigen finf sind mittelgroRe Banken und
Bausparkassen.

Die Studie zeigt, welche Strukturen, Methoden und
Prozesse bei deutschen Finanzinstituten bereits vorhan-
den sind. Darlber hinaus informiert sie sowohl Gber

das Spektrum alternativer Lésungsansatze als auch
darlber, welche konkreten Weiterentwicklungen geplant
sind. Aufgrund des Stichprobenumfangs wird auf eine
getrennte Auswertung nach Unternehmensgrofe ver-
zichtet. Eindeutige Trends oder wesentliche Abweichun-
gen zwischen GroRenklassen sind in den Riicklaufen
auch nicht erkennbar.

KPMG versucht aufgrund der Befragungsergebnisse
erste vorlaufige Handlungsempfehlungen zu formulieren.
Diese Empfehlungen sollten vom Leser jedoch vor dem
Hintergrund der konkreten Ist-Situation sowie sonstiger
Rahmenbedingungen in den jeweiligen Instituten ver-
standen und interpretiert werden. Aufgrund des aufge-
zeigten heterogenen Umsetzungsstands in den Institu-
ten und der regulatorischen Dynamik bleibt im Einzelfall
zu prifen, inwieweit die Empfehlungen in der spezifi-
schen Situation zutreffend sind.
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A Management Summary

Wie sich aus den Befragungsergebnissen der KPMG-Studie
schliefRen lasst, befindet sich das Management und Con-
trolling der Reputationsrisiken in Finanzinstituten noch in
einem ahnlichen Entwicklungsstand, wie es flir operatio-
nelle Risiken Ende der 1990er-Jahre der Fall war. Gover-
nance-Strukturen sind in vielen Féllen eher rudimentar und
uneinheitlich, und es scheint noch nicht klar zu sein, welche
Methoden und Prozesse flr das angestrebte Ziel am geeig-
netsten sind.

Fur eine klare Definition von Reputationsrisiken und die
notwendige Abgrenzung von anderen Risikoarten hat sich
offenbar noch kein Marktstandard etabliert. Wohlim Lichte
der Finanzmarktkrise und angesichts korrespondierender
aufsichtlicher Entwicklungen hat eine Mehrzahl der befrag-
ten Studienteilnehmer das Reputationsrisiko immerhin
bereits als ,,wesentliche” Risikoart eingestuft. Doch keines-
wegs Uberall werden Reputationsrisiken im Rahmen der
Risikostrategie explizit eingebunden, nur bei einem Teil der
befragten Institute existiert eine eigene Teilstrategie fur
Reputationsrisiken.

Im Rahmen von Governance-Fragestellungen ist die Not-
wendigkeit des Aufbaus einer Risikokultur als Vorausset-
zung fur Reputationsrisikomanagement grof3teils anerkannt,
und man versucht eine Risikokultur auch mit einer Vielzahl
von Instrumenten zu beférdern. Obwohl Reputationsrisiken
prinzipiell entstehen, wenn Erwartungen bestimmter Stake-
holder nicht erflillt werden, priorisieren und adressieren die
Studienteilnehmer dagegen ihre diesbezlglichen Aktivita-
ten in durchaus unterschiedlicher Weise.

Die Verankerung des Reputationsrisikos in den entspre-
chenden Entscheidungsgremien erscheint im Befragungs-
ergebnis dhnlich heterogen, eine explizite Einbindung in
Risikokomitees ist keineswegs selbstverstandlich. Die
Frage nach der organisatorischen Verankerung des Reputa-
tionsrisiko-Controllings wird nach den Antworten der
Studienteilnehmer angesichts bisheriger Zuordnungen in
den Instituten anscheinend kontrovers diskutiert. Fur Ver-
bindungen mit der Unternehmenskommunikation, dem
Thema , operationelle Risiken” oder anderen Themen gibt
es offenbar noch keine einheitliche Sicht.

Bei der Frage nach der Risikoidentifikation und der qualita-
tiven Bewertung materieller Reputationsrisiken liegt zwar
ein Schwerpunkt auf den Self-Assessments, aber auch hier
zeigen die Antworten eine Bandbreite von verwendeten
Verfahren. Die Sammlung von Verlustereignissen aus Repu-
tationsrisiken ist Uberwiegend noch im Aufbau oder geht in
der Verlustdatenbank flr operationelle Risiken auf. Eine
Abgrenzung, welche Reputationsrisiken als materiell rele-
vant eingestuft werden, ist in den Instituten bislang kaum
definiert und geschieht dann meist qualitativ beschreibend.
Frihwarnsysteme werden flr Reputationsrisiken mehr-
heitlich nicht angewandt.

Bei immerhin Gber 60 Prozent der Befragten wird das
Reputationsrisiko bei der Pufferbereitstellung im Risikotrag-
fahigkeitskonzept zwar ausdriicklich bertcksichtigt, doch
haufig lediglich als Bestandteil ibergeordneter Puffer. Uber-
raschenderweise flieRen die Reputationsrisiken bei der
Halfte der befragten Institute nicht direkt in die aufsichtlich
geforderten Stresstests ein, was sich zum Teil jedoch aus
ihrer Eigenschaft als Folgerisiken oder Ausldser flr weitere
Risikoarten erklart.

Hinsichtlich der Steuerung des Reputationsrisikos ist die
Notwendigkeit einer organisatorischen Verankerung tber-
wiegend erkannt und wird dort auch meist zentral koordi-
niert, allerdings existiert bei immerhin einem Viertel der
Befragten bislang keine formalisierte Steuerungseinheit.
Die Steuerung von Reputationsrisiken in Einzelgeschaften
und Veranderungsprozessen ist bis auf die Bereiche, wo
aufgrund aufsichtlicher Anforderungen konkret Handlungs-
bedarf besteht (wie im Kreditgeschaft, beim Neuprodukt-
prozess oder Outsourcing), eher noch unterentwickelt.

In Bezug auf das Reporting wird deutlich, dass Uber das
Reputationsrisiko nur verhéaltnismaRig selten eigenstandig
und regelmaldig an den Vorstand berichtet wird. Einmal
eingeleitete Malinahmen im Risikomanagement werden in
fast der Halfte der Falle schlieRlich auch nachgehalten.

Die hier genannten, in der Studie behandelten Fragen der
Governance, Methoden und Prozesse bei Reputationsrisi-
ken ricken immer starker ins aufsichtliche Augenmerk, wie
nicht zuletzt die aktuelle Prifungspraxis zu ICAAP-/MaRisk-
Umsetzungen zeigt. Spatestens wenn in den Instituten als
~wesentliches” Risiko definiert, wird auch die explizite
Einbindung der Reputationsrisiken in den unternehmens-
weiten Risikomanagementprozess unabdingbar.
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B Reputationsrisiko -

Reputationsrisiko kann als das Risiko eines unerwarteten
Verlusts aufgrund von Reaktionen von Stakeholdern durch
veranderte Wahrnehmung des Unternehmens definiert
werden. Zu den Stakeholdern zéhlen unter anderem
Kunden, Mitarbeiter, Geschaftspartner, Aktionare oder
auch Aufsichtsbehorden.

Die Aktivitaten des Reputationsmanagements dienen

dem Erreichen eines angestrebten ,Zielbereichs" in der
offentlichen Wahrnehmung durch die Stakeholder. Das
Reputationsrisikomanagement hingegen beschaftigt sich
mit der systematischen |dentifikation und Bewertung von
Ereignissen, welche das Erreichen beziehungsweise Auf-
rechterhalten dieses Zielbereichs gefédhrden sowie der
Ableitung entsprechender Risikomanagementmalinahmen.
Dabei ist zu beachten, dass Reputationsrisiken in allen
Bereichen eines Finanzinstituts entstehen kénnen und
somit entsprechende Managementprozesse die Organisa-
tion in Ganze abdecken sollten.

Bislang gibt es im Thema Reputationsrisiko — Giber Basler
Empfehlungen und die Rahmenbedingungen der Mindest-
anforderungen an das Risikomanagement MaRisk hinaus —
weder spezifische regulatorische Anforderungen noch
entsprechende Marktstandards. In diversen aufsichtsrecht-
lichen Papieren wird teilweise von Reputationsrisiken als
Folgerisiken anderer Risikoarten, als Ausldser von weiteren
Risiken, selten jedoch als Risikoart per se gesprochen.
Dabei ist zu betonen, dass sich die drei Sichtweisen keines-
falls gegenseitig ausschlieRen, denn fir jede der drei Alter-
nativen existieren nachvollziehbare Beispiele.

Unangemessene Vorstandsaussagen beispielsweise sind
nicht als Folge einer Primarrisikoart zu verstehen und
sollten somit als eigenstandiges beziehungsweise origina-
res Reputationsrisiko betrachtet werden. Aus einer zum
Beispiel in der Offentlichkeit als kritisch wahrgenommenen
Aussage wiederum kann dann ein Geschaftsriickgang
resultieren und das Reputationsrisiko somit gleichzeitig als
Ursache anderer Risiken (hier: Geschéftsrisiko) gesehen
werden.

Einfiuhrung

Das Reputationsrisiko ist immer dann als Folgerisiko zu
definieren, wenn dem Reputationsverlust ein entsprechen-
der Verlust aus einer anderen Risikoart zugrunde liegt.
Insofern sind Reputationsrisiken durch das Abstellen der
Ursache einer anderen Risikoart vorzubeugen (zum Bei-
spiel Vermeidung von Fehlberatungen durch Vertriebsschu-
lungen). Die wohl am haufigsten vorkommende Variante
bei Folgerisiken sind Verluste aus operationellen Risiken
wie etwa Betrugsfélle, Klagen wegen Fehlberatung oder
|T-Ausfalle. Doch auch andere Risikoarten wie Kreditrisiken,
Marktrisiken, Liquiditatsrisiken, strategische Risiken oder
Geschaftsrisiken kdnnen als Ausldser von Reputationsver-
lusten wirken. Haufig kann man beobachten, wie sich das
Reputationsrisiko dann im zeitlichen Verlauf wiederum

als Ursache anderer Risiken herausstellt.

Unsicherheit lasst sich haufig auch im Zusammenhang mit
der Wesentlichkeitseinschatzung des Reputationsrisikos
beobachten. Die Griinde daflr, ob man das Reputations-
risiko als ,,wesentlich” einstuft, liegen nicht etwa im
Zweifel an der enormen Bedeutung der Reputation fir das
Institut, sondern vielmehr in mangelnden Quantifizierungs-
maoglichkeiten und einer Komplexitat in der Zuordnung von
Verlusten zu Reputationsrisikoereignissen, die kaum Uber-
schneidungsfrei von daran gekoppelten Risikoarten abzu-
grenzen sind. Zudem geht die Einschatzung, dass es sich
um ein ,wesentliches” Risiko handelt, aufgrund der MaRisk
mit hdheren regulatorischen Anforderungen an das Risiko-
management einher. Es kann jedoch davon ausgegangen
werden, dass angesichts aktueller Entwicklungen eine
Einschatzung als , nicht wesentlich” gegenlber der Auf-
sicht mittelfristig schwierig zu vertreten sein wird — insbe-
sondere bei grofRen, international tatigen Instituten mit
hoher Kapitalmarktorientierung.
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Reputationsrisiken in der Risikolandschaft

Kreditrisiko/
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Verlust von
Kunden/Umsatz

Strategisches Risiko

Folgerisiken aus Reputationsrisiken,
insbesondere Liquiditdts- und Geschéftsrisiken

Reputationsrisiko

© 2012 KPMG, Deutschland

Die Gewahrleistung einer moglichst vollstandigen ldentifi-
kation materieller Reputationsrisiken soll an dieser Stelle
besonders betont werden, da diese in der jingeren Vergan-
genheit bereits explizit im Rahmen von regulatorischen
Prifungen (zum Beispiel zur Angemessenheit der Risiko-
tragfahigkeit) beanstandet wurde. Den Instituten stehen
diverse Tools zur systematischen Risikoidentifikation zur
Auswahl, wobei derzeit allerdings auch hier keine konkreten
Vorgaben seitens der Regulatoren bestehen. In vielen
Fallen war der Neuproduktprozess eine Keimzelle der Ent-
wicklung von Reputationsrisikomanagementprozessen.

Im Zusammenhang mit der Identifikation sind auch Materia-
litdtsgrenzen zu nennen, da es offensichtlich effizienter ist,
lediglich relevante Reputationsrisiken zu erfassen und zu
bewerten. Gemall MaRisk muss fir alle wesentlichen Risi-
ken ein Kapitalpuffer hinterlegt werden beziehungsweise
eine Nichthinterlegung entsprechend begrindet werden.
Im gleichen Zuge ist auch die Berlcksichtigung von Reputa-
tionsrisiken im Stress Testing zu nennen. Selbstverstand-
lich gehdren zu einem umfassenden Reputationsrisiko-
management auch Aktivitdten im Bereich Reporting und
Monitoring.

© 2012 KPMG AG Wirtschaftsprifungsgesellschaft, eine Konzerngesellschaft der KPMG Europe LLP und Mitglied des KPMG-Netzwerks unabhangiger Mitgliedsfirmen, die KPMG International Cooperative
(,KPMG International”), einer juristischen Person schweizerischen Rechts, angeschlossen sind. Alle Rechte vorbehalten. Der Name KPMG, das Logo und , cutting through complexity” sind eingetragene
Markenzeichen von KPMG International
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C Studienergebnisse

1 Wie haben Sie RepRisk definiert?

B als eigenstandige Risikoart
I als Folgerisiko
als Ursache anderer Risiken

[ hislang nicht explizit definiert

Angaben in Prozent Quelle: KPMG 2012

Handlungsempfehlung

Die Ursache- und Wirkungsbeziehungen zwischen
Reputationsrisiken und anderen Risikoarten sollten
umfassend analysiert werden, um Reputationsrisiken
moglichst Gberschneidungsfrei identifizieren und
steuern zu kénnen.

2 Haben Sie RepRisk im Rahmen der Risikoinventur
als wesentlich eingestuft?

|
& nein

RepRisk in Risikoinventur
bislang nicht erfasst

Angaben in Prozent Quelle: KPMG 2012

Handlungsempfehlung

Soweit nicht bereits geschehen, sollte die Wesentlich-
keit der Risikoart RepRisk anhand geeigneter Kriterien
untersucht und die Einstufung nachvollziehbar dokumen-
tiert werden. Aus der Einstufung als wesentliches Risiko
folgt, dass flr Reputationsrisiken ein MaRisk-konformer
Risikomanagementprozess etabliert werden muss.

1aft, eine Konzern
n schweizerisc
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I. Grundlagen

Definition

Als Grundlage der Behandlung von Reputationsrisiken

(im Folgenden RepRisk) missen diese klar definiert und
von anderen Risikoarten abgegrenzt werden. Hierzu gibt
es bislang noch keinen Marktstandard, auch wenn zwei
Drittel der befragten Institute sie als , eigenstandige” Risi-
koart einstufen. Dabei ist darauf zu achten, dass sie als
.Ursache anderer Risiken” nicht aus dem Blick geraten.

Wesentlichkeit

Ein zentraler Punkt fir die Behandlung der Reputations-
risiken ist ihre Wesentlichkeit. GemaR Novellierung der
Mindestanforderungen an das Risikomanagement vom

15. Dezember 2010 (BaFin-Rundschreiben 11/2010 BA/
MaRisk) mUssen Finanzinstitute eine Risikoinventur
durchflhren, in welcher die Wesentlichkeit aller das Institut
betreffenden Risikoarten festgelegt wird. Diese Entschei-
dung hat einen signifikanten Einfluss auf die weitere
Umsetzung des Risikomanagementprozesses sowie die
Erwartungshaltung von Aufsichtsbehdrden und Wirt-
schaftsprifern. Auch wenn die negativen Auswirkungen
von Reputationsverlusten auf den Unternehmenserfolg
schwer zu quantifizieren sind, spricht vor dem Hintergrund
der diskutierten Wechselwirkungen mit anderen Risikoar-
ten vor allem bei groRRen Instituten einiges dafir, das
Reputationsrisiko als wesentlich einzustufen. Insbesondere
die Finanzmarktkrise hat die Auswirkungen von Reputati-
onsschaden in Form von Liquiditatsengpassen und sinken-
den Geschaftsvolumina so deutlich wie nie zuvor zum
Vorschein gebracht.

Im Lichte des mit der Finanzmarktkrise verbundenen Ver-
trauensverlusts ist es nicht Uberraschend, dass die Mehr-
zahl der in der Studie befragten Institute Reputationsrisiken
als wesentlich ansieht.

erks unabhangiger Mitgliedsfirmen, die KPMG International Coope
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Il. Governance

Die moglichen Komponenten eines geeigneten Risiko-
managementprozesses flur Reputationsrisiken sollen im
Folgenden beleuchtet werden. Der bisher geringe Konkre-
tisierungsgrad regulatorischer Anforderungen fihrt zu
einigen Gestaltungsfreiraumen bei Fragestellungen rund
um die Governance des Reputationsrisikos. Dies reicht vom
Umfang der Einbindung in die allgemeine Risikostrategie
Uber das Ausmalf$ der Mitarbeitersensibilisierung bis hin zu
einer moglichen Priorisierung von Stakeholdern (zum Bei-
spiel Aktionare/Anteilseigner, Ratingagenturen, Geschéafts-
partner). Letzteres ist aus Effizienzgesichtspunkten fur die
Bewertung und Steuerung sicherlich sinnvoll, jedoch in der
AuRenkommunikation sensibel, insofern nicht der Anschein
erweckt werden darf, dass man bestimmten Gruppen ver-
gleichsweise weniger Beachtung schenkt.

RepRisk-Strategie

Ahnlich wie bei operationellen Risiken ist die Verbindung
zwischen dem Eingehen von Risiken und der Realisierung
von Ertragspotenzialen eher indirekt. Es liegt jedoch auf der
Hand, dass Geschaftsentscheidungen, die einerseits der
Ertragssteigerung dienen sollen, andererseits moglicher-
weise zu einer Erhohung des Reputationsrisikos fihren
kénnen. So kann sich beispielsweise eine aggressive Wer-
bekampagne, die unbeabsichtigt zur Erschliefiung von in
der 6ffentlichen Wahrnehmung eigentlich , kritischen”
Kundengruppen fihrt, im Nachhinein als schadlich fur die
eigene Reputation erweisen. Dieser Zusammenhang — und
daraus abgeleitete qualitative oder quantitative Limits —
sollten in der Risikostrategie flr Reputationsrisiken veran-
kert und beispielsweise im Rahmen von Schulungen,
Anweisungen oder Notfallplanen verinnerlicht werden.

Die Antworten lassen darauf schlief3en, dass hier noch
Entwicklungspotenzial besteht. Soweit Reputationsrisiken
bereits explizit im Rahmen einer Risikostrategie behandelt
werden, sind sie in der Mehrzahl der Félle lediglich in der
Ubergeordneten Risikostrategie enthalten — nur bei einem
Flnftel der Teilnehmer gibt es eine eigene Teilstrategie fir
Reputationsrisiken. Reputationsrisiken sollten zumindest
hinreichend konkret in einer (bergeordneten Risikostrategie
gewdrdigt werden. Mit Ausbau des Risikocontrolling-
Instrumentariums ist eine eigene Teilstrategie gegebenen-
falls zu einem spéateren Zeitpunkt empfehlenswert, ins-
besondere bei Instituten, die RepRisk als ,,wesentlich”
eingestuft haben.
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3 Wie haben Sie RepRisk im Rahmen der Risikostrategie
eingebunden?

Bestandteil ibergeordneter
Risikostrategie

eigene Teilstrategie
fir RepRisk

bislang nicht explizit
eingebunden

;

28

B vorhanden konkret geplant

Angaben in Prozent Quelle: KPMG 2012

Handlungsempfehlung

Ausgangsbasis flr ein effektives Management von
Risiken ist eine klare Definition der zugrundeliegenden
Risikostrategie, welche wiederum mit der Geschéfts-
strategie eng verbunden sein sollte. Einzelne Risikoarten
werden darin entweder gesamthaft dargestellt oder in
einzelnen Teilstrategien ausgeflhrt, wobei Zusammen-
hange zu den anderen Risikoarten bertcksichtigt
werden sollten.

gliedsfirmen, die KPMG International C
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4 Wie haben Sie Mitarbeiter fiir RepRisk sensibilisiert Risikokultur
beziehungsweise die Risikokultur aufgebaut?

o Fur das Management von Reputationsrisiken mussen
(Mehrfachnennung maglich)

Mitarbeiter auf allen Hierarchieebenen mitwirken. Hierzu
sollte eine entsprechende Risikokultur gefordert bezie-
hungsweise Mitarbeiter sensibilisiert werden. Die Heraus-
forderung besteht in erster Linie darin, dass ein effizienter
Umgang mit Reputationsrisiken ein Gesamtverstandnis
voraussetzt. In anderen Worten bedeutet dies, dass jeder

durch Rundmails/-schreiben

im Rahmen von Schulungen

N
(o]
w -—
© —_

durch Online-Tools m 1 Mitarbeiter in der Lage sein muss, die Wirkungskette
ausgehend vom auslésenden Primarrisko bis hin zu maogli-

durch andere Methoden 6 chen Folgewirkungen des Reputationsrisikos auf andere
Risikoarten nachvollziehen zu kdnnen. Abgesehen vom

bislang nicht explizit o Verstandnis dieser Wechselwirkungen setzt das Reputati-

adressiert onsrisikomanagement durch seine qualitative Gestalt auch
immer ein erfahrungsbasiertes Urteilsvermdgen voraus.

Bei den befragten Instituten ist die Notwendigkeit des Auf-
baus einer Risikokultur zu einem groRen Teil erkannt und
mit einer Vielzahl an Instrumenten umgesetzt worden.

Zu den genannten ,anderen Methoden" zahlen Nutzung
des Intranets, Beschwerdemanagement, Handblcher und

Handlungsempfehlung Policies sowie Prasentationen fiir das Management.

B vorhanden konkret geplant

Angaben in Prozent Quelle: KPMG 2012

Die Wirksamkeit der RepRisk-Kommunikation sollte im
Einzelfall geprift und gegebenenfalls flankierende MalR-
nahmen eingefihrt werden. Dabei kommmt es auch auf
die richtige Kombination und Auswahl von MaRnahmen
fUr unterschiedliche Zielgruppen an.
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Stakeholder-Priorisierung

Reputationsrisiken entstehen, wenn Erwartungen einzelner
Stakeholder nicht erflllt werden. Hierzu ist es wichtig, die
einzelnen Stakeholder klar zu definieren und ihre Bedeutung
fir den Geschéftserfolg des Instituts einzuschatzen. Haufig
werden bestimmte Geschafte von verschiedenen Stakehol-
dern sehr unterschiedlich aufgenommen. Beispielsweise
kann eine aus betriebswirtschaftlicher Sicht lukrative Finan-
zierung eines Kraftwerks zu einer positiven Resonanz bei
Investoren flhren, gleichzeitig aber zu starker Ablehnung in
der Offentlichkeit. Auch zum Zwecke einer effizienten Steu-
erung empfiehlt sich eine Priorisierung, denn meist steht
nur ein begrenztes Budget flr praventive und reaktive Mal-
nahmen zur Verfligung.

Die Auswertung zeigt, dass nur in gut 60 Prozent der
befragten Institute Uberhaupt eine Priorisierung der Stake-
holder vorgenommen wurde. Es tberrascht sicherlich nicht,
dass von fast allen Banken und Bausparkassen die Kunden
als Stakeholder hoch priorisiert wurden. Die Tatsache, dass
Mitarbeiter als die im Vergleich insgesamt ,,niedrigstpriori-
sierten” Stakeholder das Schlusslicht bilden, verdeutlicht,
dass Reputationsrisiken zurzeit noch im Wesentlichen auf
die AuRenwirkung des Unternehmens abstellen. Im Zuge
des sich abzeichnenden Wettbewerbs um talentierte Nach-
wuchskrafte ist hier moglicherweise ein Umdenken erfor-
derlich. Aufféllig ist auch die Tatsache, dass Aktionare
beziehungsweise Anteilseigner am haufigsten , niedrig”
priorisiert wurden.

Reputationsrisiko — Management und Controlling | 11

5 Welche Stakeholder haben Sie im Rahmen des RepRisk-
Frameworks priorisiert? (Mehrfachnennung maglich)

Kunden

(7]

Mitarbeiter

—_
=
w
©
[=7]

N
(=~
N
(=)
D

Geschaftspartner

Aktionare/
Anteilseigner

N
N
—_
—_
N
N

Glaubiger 17 22 "

Aufsicht 28 17

(=2]

Ratingagenturen 17 22 1
NGOs 22 1" "

andere

bislang nicht
explizit adressiert

B hoch M mittel niedrig

Angaben in Prozent Quelle: KPMG 2012

Handlungsempfehlung

Zur Priorisierung der RepRisk-Steuerung sollte die
Wichtigkeit einzelner Stakeholder im Sinne tatsdchlicher
RepRisk-Einflisse (gegebenenfalls aus Sicht der
geschatzten Auswirkung auf die Gewinn- und Verlust-
rechnung) untersucht werden. Dabei ist zu beachten,
dass Institute je nach Rechtsform, Geschéaftsmodell und
weiteren Faktoren zu unterschiedlichen Priorisierungen
von Stakeholdern kommen kénnen.

© 2012 KPMG AG Wirtschaftsprifungsgesellschaft, eine Konzerngesellschaft der KPMG Europe LLP und Mitglied des KPMG-Netzwerks unabhangiger Mitgliedsfirmen, die KPMG International Cooperative
(,KPMG International”), einer juristischen Person schweizerischen Rechts, angeschlossen sind. Alle Rechte vorbehalten. Der Name KPMG, das Logo und , cutting through complexity” sind eingetragene
Markenzeichen von KPMG International
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6 Wie haben Sie RepRisk in Risikokomitees eingebunden?
(Mehrfachnennung maglich)

Risikokomitee fiir alle

Risikoarten 1
in Verbindung mit OpRisk-

Komitees H 6

eigenstandiges RepRisk-

Komitee

in anderen Komitees "
bislang nicht explizit 33

eingebunden

B vorhanden konkret geplant

Angaben in Prozent Quelle: KPMG 2012

Handlungsempfehlung

Insbesondere mit Blick auf die zunehmende Bedeutung
von Risikokonzentrationen und Abhangigkeitsstrukturen
in Modellen zum 6konomischen Kapital sollte eine
starkere Verankerung in entsprechenden Entscheidungs-
gremien stattfinden. Sofern dies im Rahmen bestehen-
der Komitees geschieht, ist darauf zu achten, dass dem
Thema RepRisk dort hinreichend Aufmerksamkeit einge-
raumt wird.

haft der KPMG Europe LLP unc

ngeschlossen sind. Alle Rec

Komitee-Einbindung

Ahnlich wie operationelle Risiken sind auch Reputations-
risiken von institutsweiter Bedeutung. RegelmaRiger Aus-
tausch einzelner Bereiche Uber schlagend gewordene
Reputationsrisiken, potenzielle Risiken sowie magliche
Steuerungsmafnahmen sind daher sehr hilfreich. Durch

die Wirkungszusammenhange mit anderen Risikoarten
erscheint die Einbindung von RepRisk in Entscheidungsgre-
mien wie beispielsweise bestehende Komitees durchaus
naheliegend.

In den befragten Instituten besteht noch keine einheitliche
Sichtweise, inwieweit Reputationsrisiken eigenstandige
Risikokomitees erfordern, in bestehende Komitees einge-
bunden werden sollten oder Uberhaupt keiner Komitee-
struktur bedirfen. Zu den von den Befragten genannten
.anderen Komitees"” gehoren Vorstand sowie Fraud
Committee.

es KPMG-Ne
alten. Der Nar

verks unabhangiger Mitgliedsfirmen, die KPMG Internatior
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RepRisk-Controlling

Ahnlich wie in der Vergangenheit bei der Etablierung des
Managements operationeller Risiken zeigt sich, dass es in
diesem Entwicklungsstadium des Themas Reputations-
risiken noch keinen einheitlichen Umgang mit der Risiko-
controlling-Sicht gibt. Aus der Risikomanagement-Sicht
spielen in Bezug auf die konkrete Steuerung von mdglichen
Reputationsrisiken die Unternehmenskommunikation und
andere Bereiche ihre jeweilige Rolle (siehe auch Frage 14).
Wo dagegen aus der Controlling-Sicht die Verantwortlich-
keiten zu verankern sind, erscheint noch offen. Neben den
in der diesbezlglichen Frage der Studie zum RepRisk-
Controlling vorgegebenen Kategorien (siehe Grafik zu
Frage 7) wurden in Bezug auf die organisatorische Ver-
ankerung des RepRisk-Controlling aufserdem die Einheiten
Compliance, Liquiditatsrisikosteuerung sowie Gesamtbank-
steuerung genannt. Da Reputationsrisiken haufig als Folge-
risiken von operationellen Risiken entstehen, scheinen
einige Institute die Ansiedlung im OpRisk-Controlling zu
praferieren, um somit durch die Ausnutzung von Synergie-
effekten (zum Beispiel bei Verfahren der Risikoidentifika-
tion) die organisatorische Einbindung von RepRisk mog-
lichst schlank zu gestalten. Insbesondere zielen alle
.konkret geplanten” organistorischen Verdnderungen auf
eine solche Verknlpfung mit dem OpRisk-Controlling ab.

ngeschlossen sind. Al

aft der KPMG Europe LLP und Mitc
e Rechte
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7 Wie haben Sie das RepRisk-Controlling organisatorisch
verankert?

durch eigenstandige Einheit 0

-
I

bislang nicht etabliert 17

in Verbindung mit OpRisk

in der Unternehmens-
kommunikation

in Verbindung mit anderen
Themen

B vorhanden konkret geplant

Angaben in Prozent Quelle: KPMG 2012

Handlungsempfehlung

Die organisatorische Verankerung des RepRisk-Con-
trollings sollte einerseits die WWechselwirkungen mit
anderen Risikoarten berlcksichtigen, andererseits
Synergieeffekte zu bestehenden Strukturen, aber auch
die Zusammenarbeit mit Einheiten des Risikomanage-
ments, nutzen.

ed des KPMG-Netzwerks unabhangiger N\
rbehalten. Der Nam
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lll. lIdentifikation und Bewertung

8 Wie fiihren Sie Risikoidentifikation und die qualitative Potenzielle Risiken
Bewertung durch? (Mehrfachnennung méglich) Die systematische Identifikation und Bewertung materieller
Reputationsrisiken stellt die Grundlage zur effektiven Steu-

eigenstandiges 1 erung dieser Risiken dar. Bislang gibt es keine standardisier-
Self-Assessment ten Methoden, um die dafiir notwendigen Prozesse durch-

eigenstandige m zuflhren. Insbesondere ist auch die Frage offen, ob
Szenarioanalyse Reputationsrisiken zuverlassig quantifiziert oder lediglich

. _ einer qualitativen Bewertung unterzogen werden kénnen.
eigenstandiges Fremd-

Assessment
Bestandteil des OpRisk-

Aus den Antworten der befragten Institute ergibt sich ein
Schwerpunkt auf den Self-Assessments. Als weitere Ver-

Self-Assessment 6 fahren wurden Expertenschatzungen, Interviews mit dem
Senior Management, Konzernrisikoinventur sowie Auswer-

andere Verfahren 6 tung von Presse und Social Media genannt. Fir einzelne
Institute kann es attraktiv sein, die Identifikation und quali-

bislang nicht etabliert 28 tative Bewertung der Reputationsrisiken zunachst eng an

das Instrumentarium flr operationelle Risiken anzulehnen
und gegebenenfalls zu einem spéateren Zeitpunkt auszu-
weiten. Hierzu bietet es sich an, bereits bestehende
Self-Assessments zu erganzen und geeignete Verfahren
zur vollstéandigen Identifikation materieller RepRisk zu
etablieren.

B vorhanden konkret geplant

Angaben in Prozent Quelle: KPMG 2012

Handlungsempfehlung

Wahrend der reine Reputationsverlust bei bestimmten
Stakeholdern gegentiber einer definierten Vorperiode
oder auch gegentber einer Peergroup meist noch
bestimmt werden kann, ist ein isolierter Einfluss auf
die Gewinn- und Verlustrechnung derzeit meist nicht
quantitativ zu ermitteln. Daher scheint zunachst ein
qualitatives Assessment an dieser Stelle von Vorteil zu
sein. Letztlich bleibt jedoch abzuwarten, welche
methodischen Entwicklungen — aber auch regulatori-
schen Anforderungen — sich diesbeziglich herausbilden
werden.
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Verlustereignisse

Die Kenntnis Uber schlagend gewordene Reputationsrisiken
ist eine wesentliche EinflussgréRe fir die Steuerung.
Reputationsrisiken unterliegen oft vielfaltigen Wechselwir-
kungen mit anderen Risikoarten — teilweise werden sie
beispielsweise durch Verluste aus operationellen oder stra-
tegischen Risiken ausgeldst, teilweise schlagen sie sich in
Risikoarten wie Geschéfts- und Liquiditatsrisiko nieder.
Daher ist eine systematische Sammlung schwierig. Nichts-
destotrotz ist es sinnvoll, eine solche Datenbank aufzu-
bauen und auch aus Ereignissen bei Wettbewerbern zu
lernen.

Es zeigt sich, dass die Sammlung von Ereignissen noch im
Aufbau ist. Als ,andere Verfahren” wurden unter anderem
die Sammlung von Presseberichten sowie das Monitoring
von Social Media genannt. Ahnlich wie bei operationellen
Risiken haben einige Institute auch den Nutzen externer
Informationen erkannt.

Materialitatsgrenze

Eine ,vollstandige"” Identifikation und Bewertung aller
Reputationsrisiken ist weder méglich noch zielfihrend.
Daher bietet sich die Verwendung von Materialitdtsgrenzen
an, um eine klare Fokussierung zu ermaoglichen. Einmal
mehr steht man vor dem Dilemma, dass eine quantitative
Ausrichtung im Sinne eines Einflusses auf die Gewinn- und
Verlustrechnung zwar sinnvoll und wiinschenswert ware,
jedoch zumindest zum heutigen Zeitpunkt schwer realisier-
bar ist. Alternativ liel3e sich dieser monetéare Einfluss auch
anhand qualitativer Skalen (zum Beispiel gering, mittel,
hoch) festmachen, oder aber man entscheidet sich fir eine
rein qualitative beziehungsweise deskriptive Methodik, um
die Materialitat eines Reputationsrisikos zu definieren.

Nur wenige Institute haben bislang Materialitatsgrenzen
definiert —und diese sind dann in den meisten Fallen quali-
tativ ausgelegt.

ter ), € Alle Rec

u s, angeschlossen sind

sellschaft der KPMG Europe LLP und Mitglied des KPMG-Netzw

Reputationsrisiko — Management und Controlling | 15

9 Wie erfassen Sie Verlustereignisse aus RepRisk?
(Mehrfachnennung maglich)

eigenstandige interne
Sammlung

eigenstandige Sammlung
externer Ereignisse

als Bestandteil der OpRisk-
Verlustdatenbank

17 1"

N
N
-—
f—

33

andere Verfahren

N
N

bislang nicht etabliert 17

M vorhanden konkret geplant

Angaben in Prozent Quelle: KPMG 2012

Handlungsempfehlung

Schlagend gewordene Reputationsrisiken sollten zur
systematischen Nachverfolgung und zur Nutzung der
Lerneffekte gesammelt werden. Verflgbare externe
Ereignisse sollten ebenfalls hierzu verwertet werden.
Hinsichtlich der Struktur der Erfassung kann auf den
Erfahrungen bei der Sammlung von Verlustfallen
aufgrund operationeller Risiken aufgebaut werden.

10 Wie haben Sie Materialitatsgrenzen definiert?

M bislang nicht definiert
M qualitativ/deskriptiv

monetar (GuV-Einfluss)

Angaben in Prozent Quelle: KPMG 2012

Handlungsempfehlung

Zur Vermeidung eines unndtigen Ressourceneinsatzes
sollte zumindest qualitativ beschrieben werden, welche
Reputationsrisiken als materiell relevant und somit
erfassungs- und steuerungswiirdig eingestuft werden.

erks unabhangiger Mitgliedsfirmen, die KPMG International Coope
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11 Wie haben Sie ein Frithwarnsystem fiir RepRisk umgesetzt?
(Mehrfachnennung maglich)

durch interne Risiko-

indikatoren 5

durch externe Risikoindika-

toren (RepRisk-Index 0.4.) .

bislang nicht umgesetzt 56

durch andere Verfahren

B vorhanden konkret geplant

Angaben in Prozent Quelle: KPMG 2012

Handlungsempfehlung

Frihwarnsysteme sollten auf bestehenden Informatio-
nen (Self-Assessments, Ereignisdatenbanken und ahnli-
ches) aufbauen und somit zeitlich nachgelagert einge-
fihrt werden. Sie sind jedenfalls ein wichtiger Baustein
eines Ubergreifenden Risikomanagementansatzes, um
schwerwiegende Reputationsrisiken vom Institut abzu-
wenden.

12 Wie beriicksichtigen Sie RepRisk in der
Risikotragfahigkeit?

als Bestandteil Uber- _
geordneter Puffer 28
als eigenstandiger Puffer

keine explizite 39
Beriicksichtigung

durch eigenes dkonomi-
sches Kapitalmodell

als Aufschlag zu anderen
Risikoarten

B vorhanden konkret geplant

Angaben in Prozent Quelle: KPMG 2012

Handlungsempfehlung

In Abhangigkeit von der Wesentlichkeitseinschatzung
sollte gepruft werden, ob eine Betrachtung des RepRisk
in der Risikotragfahigkeit moglich und zielfihrend ist und
wie dies genau ausgestaltet werden kénnte.

jer KPMG Europe LLP unc
ge

i Mitgliec

schlossen sind. Alle Rect

Frithwarnsystem

Verfahren zur qualitativen oder quantitativen Bewertung
werden Ublicherweise nurim Jahresturnus angewendet.
Daher ergibt sich die Notwendigkeit erganzender unterjahri-
ger Informationen, welche Steuerungsrelevanz haben und
idealerweise einen Frihwarncharakter besitzen.

Frihwarnsysteme bezlglich Reputationsrisiken werden von
den befragten Instituten bislang mehrheitlich nicht verwen-
det. Zu den genannten anderen Verfahren gehort insbeson-
dere das Pressemonitoring. Vermutlich liegt der geringe
Umsetzungsgrad unter anderem an der derzeit mangelnden
organisatorischen Verankerung von RepRisk im Risiko-
controlling. Haufig fehlen auch Personalressourcen, um
diesen Aufwand trotz der unbestrittenen Sinnhaftigkeit

zu stemmen.

Risikotragfahigkeit

Grundsatzlich missen wesentliche Risiken im Risikotrag-
fahigkeitskonzept bericksichtigt beziehungsweise eine
Nichtberlcksichtigung begriindet werden. Dies bedeutet,
dass Risiken quantifiziert, aggregiert und einer definierten
Risikodeckungsmasse gegenlbergestellt werden muissen,
um Engpésse erkennen und gegensteuern zu kdnnen.
Erneut kdnnten sich hierbei aus heutiger Sicht die mangeln-
den Quantifizierungsansatze als grofde Hlrde erweisen,
denn letztendlich setzt eine Pufferbereitstellung eine
gewisse Quantifizierung voraus. Selbst wenn man sich ent-
scheidet, Reputationsrisiken lediglich als Bestandteil eines
Ubergeordneten Puffers zu berlicksichtigen, verlangt die
MaRisk die explizite Aufschlisselung dieses Puffers auf die
einzelnen Bestandteile.

Am haufigsten werden Reputationsrisiken als Bestandteil
Ubergeordneter Puffer berlcksichtigt.

er Mitgliedsfirmen, die KPMG Interne
go und ,cutting through complexity” sind einge




Stress Testing

Spéatestens seit der Finanzmarktkrise erhalten Stresstests
eine hohe Aufmerksamkeit durch die Aufsichtsbehorden.
Dabei geht es darum, die Auswirkungen von Ubergreifen-
den makrodkonomischen oder risikoartenspezifischen
Stressszenarien auf den Eigenkapitalbedarf, die Gewinn-
und Verlustrechnung sowie die Liquiditat eines Instituts zu
untersuchen. Reputationsrisiken sollten zumindest als
Folgerisiken beziehungsweise als Ausloser flr weitere
Risikoarten im Stress Testing eingebunden werden. Beein-
flusst wird diese Entscheidung von der institutsinternen
Sichtweise von RepRisk: Je nachdem ob man RepRisk als
originares Risiko, Folgerisiko oder als Ursache anderer Risi-
ken sieht, sollte die entsprechende Beriicksichtigung im
Stress Testing erfolgen.

Die Berlcksichtigung in den Stresstests ist bislang kein
priorisiertes Thema in den befragten Instituten.

haft der KPMG Europe
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13 Wie beriicksichtigen Sie RepRisk im Stress Testing?
(Mehrfachnennung maglich)

eigenstandige Stresstests
:

1"

B

als Folge anderer
Risikoarten

als Ursache anderer
Risikoarten

im inversen Stresstest

bislang nicht explizit
) 56
eingebunden

B vorhanden konkret geplant

Angaben in Prozent Quelle: KPMG 2012

Handlungsempfehlung

Da sich die Auswirkungen von Reputationsrisiken
Ublicherweise in anderen Risikoarten manifestieren
(Geschéftsrisiko, Liquiditatsrisiko, operationelle Risiken),
ist vermutlich eine Berlcksichtigung des Reputations-
risikos in den Stresstest-Ansatzen flr diese Risikoarten
sinnvoll. Reputationsrisiken sollten zumindest als
Folgerisiken beziehungsweise als Ausldser fir weitere
Risikoarten im Stress Testing eingebunden werden.
Beeinflusst wird auch diese Entscheidung von der insti-
tutsinternen Sichtweise des Themas RepRisk.

orks unabhéngiger Mitgliedsfirmen, die KPMG International
PMG, das Logo und ,cutting through complexity” sind e
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14 Wie haben Sie RepRisk in die Steuerung eingebunden?

(Mehrfachnennung maglich)

durch definierte Rollen
und Verantwortlichkeiten
spezifischer Einheiten

durch erweiterte Rolle
dezentraler OpRisk-Manager

durch Einbindung in
Krisenmanagement

bislang keine formalisierte
Steuerung

B vorhanden konkret geplant

Angaben in Prozent

Handlungsempfehlung

N
N
(=]

28

Quelle: KPMG 2012

Die Einbindung in die Steuerung sollte sowohl das
Bestands-/Tagesgeschaft als auch Veranderungs-
prozesse sowie Krisenfalle berlcksichtigen. Dabei
sollten bestehende Strukturen (Unternehmenskommu-
nikation, Krisenmanagement etc.) soweit moglich

genutzt werden.

© 2012 KPMG AG Wirtschaftsy
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IV. Steuerung

Organisatorische Verankerung

Das Hauptaugenmerk beim Management der Reputations-
risiken sollte auf der Steuerung liegen, denn letztendlich
geht es hier darum, Reputationsrisiken nach Moglichkeit
vollstandig durch Pravention zu verhindern oder zumindest
die Auswirkungen eingetretener Reputationsschaden
durch entsprechende reaktive MaRnahmen zu minimieren.
Im Allgemeinen kann zwischen externen Auswirkungen
(wie zum Beispiel zurtiickgehende Kundenbindung und
-zufriedenheit, schwierigere Neukundengewinnung oder
sinkender Umsatz) sowie internen Auswirkungen (wie
beispielsweise sinkende Mitarbeiterzufriedenheit oder
erhohte Fluktuation) unterschieden werden. Zur effektiven
Steuerung ist eine gute organisatorische Verankerung
notwendig.

Bei der Mehrzahl der Studienteilnehmer sind definierte
Rollen vorhanden. Bei den Instituten, welche Ergdnzungen
zum RepRisk-Framework planen, beinhalten solche Ergan-
zungen oft die Erweiterung der Rolle der dezentralen
OpRisk-Manager, was aufgrund einer geplanten Ansiedlung
des Themas im OpRisk-Controlling naheliegend ist.
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RepRisk-Steuerung in Einzelgeschéaften 15 In welche transaktionshezogenen Vorhaben ist RepRisk
und Veranderungsprozessen explizit eingebunden? (Mehrfachnennung maglich)

Die Steuerung der Reputationsrisiken kann einerseits auf

Portfolioebene (beziehungsweise bezogen auf das Neuproduktprozess m
Bestandsgeschaft) stattfinden, andererseits in einzelne

Prozesse (beziehungsweise Transaktionen) eingebunden Kreditgeschaft
werden, um durch deren entsprechende Gestaltung eine

risikomindernde Wirkung zu erzielen. Bei der dafur not- Handelsgeschaft m
wendigen Analyse von Einzelgeschaften und Anderungs-

prozessen ist aus Kapazitatsgriinden eine schrittweise Mandate 116

EinfUhrung sinnvoll. Mdgliche reputationsgefahrdende

Merkmale (zum Beispiel bei einer Produktgestaltung oder Konzernentwicklung

bei MarkterschlieRungsmafinahmen) sollten aber friihzeitig

in die Ausgestaltung integriert werden. Projektvorhaben 1

Aufgrund konkreter aufsichtsrechtlicher Anforderungen ist

der zu beobachtende Fokus auf Neuproduktprozess, Kredit-  Qutsourcing m

geschaft und Outsourcing naheliegend.
Dienstleister 22 6

andere

bislang nicht explizit
eingebunden

.O

B vorhanden konkret geplant

Angaben in Prozent Quelle: KPMG 2012

Handlungsempfehlung

Die Steuerung von Reputationsrisiken sollte schritt-
weise in alle transaktionsbezogenen Vorhaben/Verande-
rungsprozesse — soweit moglich — integriert werden.
Hier kann an bestehende Prozesse des OpRisk-Manage-
ments angedockt werden.

© 2012 KPMG AG Wirtschaftsprifungsgesellschaft, eine Konzern
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16 Wie berichten Sie iiber RepRisk an das Senior
Management? (Mehrfachnennung moglich)

durch eigenstandige

regelmaRige Reports !

=
I :
I

22

Bestandteil risikoarten-
tibergreifender Reports

durch Ad-hoc-Reporting

bislang kein formalisiertes
Reporting

B vorhanden konkret geplant

Angaben in Prozent

Handlungsempfehlung

Obgleich die Anbindung an risikoartenlbergreifende
Reports im Sinne einer ganzheitlichen Risikobetrachtung
sinnvoll erscheint, sollte darauf geachtet werden, dass
das Thema dort ausreichend Raum bekommt. Ferner
sollte das Ad-hoc-Reporting regelmafRige Reports ledig-
lich erganzen, nicht jedoch ersetzen.

Quelle: KPMG 2012

17 Werden MaBnahmen zu RepRisk nachgehalten/iiberwacht?

(

Angaben in Prozent

Handlungsempfehlung

Zumindest in einem fortgeschrittenen Stadium des
RepRisk-Controllings und -Managements sollten
geplante MalRnahmen nachgehalten und deren Wirk-
samkeit Uberprift werden. Erst die regelmafige Kon-
trolle der Wirksamkeit von Steuerungsmafinahmen
schlieRt einen effektiven Prozesskreislauf des Risiko-
managements ab.

H
M konkret geplant

nein

Quelle: KPMG 2012
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V. Reporting und Uberwachung

Reporting

Die Ergebnisse der Identifikation und Bewertung der Repu-
tationsrisiken und insbesondere Mafinahmen zu deren
aktiven Steuerung sollten regelmaf3ig an den Vorstand
berichtet werden. Aufgrund der hohen Bedeutung der
Reputation fir die Geschaftsentwicklung und die 6ffentli-
che Wahrnehmung eines Instituts wird sich regelmafig
zudem das Aufsichtsorgan flr die entsprechenden Berichte
interessieren.

Im Befragungsergebnis wird deutlich, dass RepRisk bislang
nur in seltenen Fallen Uber ein eigenstandiges Reporting
verfligt. Gerade beim Abstellen auf zunédchst qualitative
Verfahren des Risikomanagements ist eine aussagefahige
Berichterstattung zu RepRisk jedoch unerlasslich.

MaRBnahmen-Controlling

Zur Erfolgskontrolle eingeleiteter MaRnahmen sowie zur
Uberwachung der tatsachlichen Umsetzung ist es sinnvoll,
diese in einer Datenbank zu erfassen und deren Lebens-
zyklus — Initiierung (inklusive Zuordnung von Zustandig-
keiten und erforderliche Investitionen), Implementierung,
Veranderungen an Umfang und Budget, Erledigung sowie
Wirksamkeitsprifung — nachzuhalten.

Aufgrund des eher geringen Reifegrads des Themas in den
meisten Instituten ist es eigentlich Uberraschend, dass
immerhin gut ein Drittel der Befragten grundsatzlich Steue-
rungsmafinahmen nachhalt und Gberwacht.

2dsfirmen, die KPMG Interne
cutting through complexity”




D Fazit und Ausblick

Management und Controlling der Reputationsrisiken
befinden sich in einem friihen Entwicklungsstadium mit
uneinheitlicher Sichtweise bezlglich Fragen der Gover-
nance, Methoden und Prozesse. Das Ergebnis der Studie
zeigt jedoch auch, dass es eine signifikante Zahl von Institu-
ten gibt, welche Reputationsrisiken bereits systematisch
bearbeiten, oder dass Institute dabei sind, ein entsprechen-
des Rahmenwerk aufzubauen.

Dabei zeichnet sich ab, dass Strukturen, Methoden und
Prozesse des Managements und Controllings operationeller
Risiken in vielen Féallen eine gute Ausgangsbasis fur die Ent-
wicklung spezifischer Vorgehensweisen fur Reputations-
risiken darstellen und dartber hinaus Synergieeffekte
erzielt werden kénnen. Naturlich ist im Einzelfall zu prifen,
wie weit die Analogien wirklich gehen, sodass eine unange-
passte Ubernahme der Methoden vermieden wird.

Nach unserer Erfahrung erscheint es angebracht, Reputati-
onsrisiken sowohl als eigenstandige Risikoart zu handha-
ben, gleichermalien jedoch die Wechselwirkungen mit den
anderen Risikoarten zu bertcksichtigen. Letzteres kommt
insbesondere im Bereich der Risikosteuerung zum Tragen,
wenn es darum geht, Reputationsrisiken durch das Abstel-
len der Ursache einer anderen Risikoart vorzubeugen.

Alle Aktivitaten bezlglich Reputationsrisiken sollten unse-
res Erachtens zentral koordiniert werden. Eine zentrale
Stelle sollte die Hoheit Uber die eingesetzten Methoden
und Prozesse haben, Informationen aus dem Institut ein-
sammeln und ein handlungsorientiertes Reporting auf-
bauen. Zu den Aufgaben gehdrt auch eine systematische
Analyse der Wirkungszusammenhéange mit anderen
Risikoarten.

Das Thema Reputation im Allgemeinen und auch die reak-
tive Steuerung von Reputationsrisikoereignissen sind in

den meisten Instituten sinnvollerweise im Kommunikations-
bereich angesiedelt. In Bezug auf das Reputationsrisiko-
controlling und vor dem Hintergrund der Unterschiede
zwischen Reputationsmanagement und Reputationsrisiko-
management sollte allerdings eine alleinige Zuordnung

zum Kommunikationsbereich zumindest GUberdacht werden.
Zur klaren Definition von Rollen und Verantwortlichkeiten
empfiehlt es sich, die Themen Reputationsmanagement
und Reputationsrisikomanagement getrennt voneinander zu
behandeln, ohne einen wechselseitigen Austausch zu
behindern.

Naheliegender Weise liegt das beobachtbare Schwerge-
wicht bei der expliziten prozessualen Einbindung von Repu-
tationsrisiken in die Geschéaftsablaufe aufgrund der auf-
sichtlichen Anforderungen im Neuproduktprozess und
Outsourcing sowie im Kreditgeschaft. Es scheint aber
darliber hinaus angeraten, RepRisk perspektivisch schritt-
weise in weitere transaktionsbezogene Vorhaben und
Veranderungsprozesse zu integrieren.
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In Anbetracht der im Rahmen der Anwendung neuer
Methoden und Prozesse gemachten Erfahrungen, des
damit einhergehenden Austausch der Institute unter-
einander sowie der mittelfristig zu erwartenden Konkreti-
sierung aufsichtsrechtlicher Erwartungen rechnet KPMG
mit einer relativ raschen Weiterentwicklung des Themas.
Daher empfehlen wir, sich schon heute auf die anstehen-
den Umsetzungsbedarfe vorzubereiten.

Denn falls das Reputationsrisiko von einem Institut als
~wesentlich” eingestuft wird, kann die Steuerung von
Reputationsrisiken als ein Kernelement des Risikomanage-
mentprozesses angesehen werden. Eine institutsindividuell
begriindbare Einstufung als , nicht wesentlich” sollte
andererseits nachvollziehbar argumentiert und dokumen-
tiert werden.

Interessant ist vor diesem Hintergrund ein expliziter Hin-
weis der deutschen Bankenaufsicht in ihrem im April 2012
zur Konsultation gestellten Entwurf zur Uberarbeitung der
.Mindestanforderungen an das Risikomanagement”. Hierin
wird klargestellt, dass das flur die MaRisk weiterhin glltige
doppelte Proportionalitatsprinzip auch ein damit korrespon-
dierendes Verstandnis auf Seiten aller Institute voraussetzt,
sodass in Abhangigkeit von Grofte, Komplexitat und Interna-
tionalitdt mehr zur Sicherstellung der Angemessenheit und
Wirksamkeit des Risikomanagements als das zur Einhal-
tung von ,,Mindestanforderungen” vorgegebene Minimum
notwendig sein kann.

Insbesondere grofde, international agierende Institute
haben sich demnach klnftig an den jeweils einschlagigen
Veroffentlichungen internationaler Regulatoren und Stan-
dardsetzer zu orientieren. Beispielhaft werden der Baseler
Ausschuss fir Bankenaufsicht und das Financial Stability
Board genannt, an deren Vorgaben sich die Institute aus-
richten sollen — beide Institutionen haben in jliingeren
Verdffentlichungen ihre Aufmerksamkeit auf das Reputati-
onsrisiko gerichtet. Somit ergibt sich insbesondere flr
international agierende Institute ein erhdhter Handlungs-
bedarf, sich dem Thema Reputationsrisikomanagement
systematisch zu widmen.
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