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La transformacion de la Gestion de Riesgos de Tl

Llevar a cabo una gestién de riesgos de TI

efectiva propone muchos desafios, incluyendo
el mantener un proceso eficiente y satisfacer
la demanda de la administracion de la
compaiiia, equilibrando al mismo tiempo la
necesidad de innovacién y los procesos del
negocio.

Esto esta forzando a las principales
organizaciones a redefinir y transformar su
modelo tradicional de ITRM.

El rol de Tl en una organizacion ha cambiado en
los ultimos afios hasta llegar a ser un area que
soporta al negocio y en muchos casos permite
que las empresas puedan tener ventajas
competitivas sobre otras. Este rol ha
evolucionado dando lugar a que sea un factor
estratégico en vez de un costo adicional.

Debido a que los riesgos de Tl abarcan muchos
aspectos de la organizacién se supone que las
funciones de auditoria interna, operaciones, y
tecnologia podrian identificar, controlar y
gestionar este tipo de riesgos. Sin embargo, por
lo general estas funciones no estan coordinadas
ni consolidadas desde una vision empresarial.

La funcién ITRM dentro de una organizaciéon
opera como un area distinta, pero integrada con
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Tl. Soporta a la empresa en su conjunto frente
a sus objetivos estratégicos, misién y modelo de
negocio.

Un aspecto de la funcidon de ITRM es gestionar
la postura que la empresa asume frente a los
riesgos de Tl determinando las principales
amenazas informaticas para dar respuestas
proactivas con el fin de combatirlas.

Se debe definir una vision integral de los riesgos
de TI, actualizar continuamente el inventario de
los riesgos, ayudar a crear estrategias para

Actualmente las organizaciones se
enfrentan a una creciente demanda
para realinear su Gestion de Riesgos
de Tecnologia de la Informacion
(ITRM por su sigla en inglés) para
satisfacer el constante cambio de
normas, estdndares, lineamientos de
entidades reguladoras o casa matriz.

prevenir, mitigar o aceptar los mismosy
monitorearlos en relacién a las tolerancias
definidas.

ISACA define como riesgo de Tl a
“el riesgo de negocio asociado
con el uso, propiedad, operacion,
participacion y adopcion de Tl en
una empresa”
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Enfoque de la Gestion de Riesgos de TI

Entender la complejidad del entorno empresarial y los
cambios de la organizacién son aspectos claves para
comprender las areas de riesgos de la organizacion.

Estos factores estan, a su vez, siendo impulsados por
numerosas fuerzas, ya sea externas, como regulaciones o el
mercado, e internas, como nuevos productos, adquisiciones
o implementaciones de TI.

Modelo de ITRM

Gobernanza
Gente
Estandares y politicas

Procedimientos

Identificar Riesgos

Identificacion de riesgos de Tl

............................. basado en la postura empresarial

éCudles son los de aversion al riesgo.
posibles riesgos?

Optimizar Riesgos

Conversion de los riesgos en
retornos y oportunidades

¢Como podemos
convertir los riesgos
en-opertunidades?

Un enfoque coordinado de ITRM permite el flujo de
informacién y la comprension clara de las areas de riesgo. Las
organizaciones tienen que evaluar los riesgos y desarrollar

estrategias de optimizacion de los mismos.

Gestionar Riesgos

Gestion de riesgos mediante
(o] felo I eI AVA Aol [T  ............................

¢Como nos
protegemos de estos

éCuan efectiva es
nuestra respuesta
hacia-estos riesgos?

Deben tener un programa de medicion para informar de
manera integral la postura sobre los riesgos, pero no solo se
trata de medir e informar. Se debe optimizar los recursos
dedicados a la ITRM dando prioridad al impacto sobre el
negocio, utilizando un proceso definido y usando lecciones
aprendidas.
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®  Riesgos de seguridad ®  Alineacién del modelo de control de

®  Nuevo mercado y modelo de negocio riesgos con la estrategia del negocio

®  Propiedad intelectual ®  Priorizacién del portafolio de Tl

Colm.putaclon Estrategia y ®  Postura de riesgo
movil y Redes

®  Administracion de acceso remoto y Sociales Gobernanza ®  Racionalizacion de la evaluacion de riesgos

®  Fuga de datos

comunicaciones

®  Regulaciones mas rigurosas
®  Privacidad y seguridad Cumplimiento
®  Problemas impositivos y regulatorios regulatorio

por negocios virtuales

® |Incertidumbre regulatoria

®  Aumento de costos de cumplimiento

®  Nuevo modelo de almacenamiento
de datos, software como un servicio,
continuidad del negocio y Proteccion de o
recuperacién en caso de desastre datos

Escala de volumen de datos (Big Data)

Crecimiento de datos no estructurados

®  Continuidad del negocio y recuperacion
en caso de desastre
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