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Suistimal pek cok sirketin yasadigi bir gercek. Peki suistimali gerceklestiren kisilerin ortak dzellikleri oldugunu biliyor muydunuz? KPMG
tarafindan 2007 yilindan beri her iki yilda bir hazirlanan “Bir Suistimalcinin Profili” raporu, iste bu ¢zellikleri ortaya koyuyor.

Bu yilki rapor, 78 Ulkedeki KPMG Uye firmalarinin 2011-2013 yillar arasinda sorusturmasini gergeklestirdigi 596 suistimal vakasinin analizini
iceriyor ve suistimalcilerin genel 6zellikleri ve motivasyon kaynaklariyla yetistikleri cevre arasindaki nasil bir iliski oldugunu arastiriyor. 2011
yilinda yayimlanan raporda agirlikli olarak suistimal érnekleri ve suistimalcilerin gesitli 6zellikleriyle bunlarin 6nimtzdeki 5 yil icinde ne
yonde gelisecegi yer aliyordu. 2013 arastirmasinda yer verilen 596 suistimalcinin profili de 2011'de ortaya konan tipik suistimalci profiliyle
oldukca benzer 6zellikler tasiyor.

Son dénemde, Tirkiye'deki ulusal veya uluslararasi sirketlerin i¢c denetim departmanlarinin sirkete katma deger saglama cabalarini
memnuniyetle yakindan izliyorum. Pek cok ic denetim departmani kalite glivence degerlendirmesi yaptiriyor, bilgi teknolojileri denetimlerini
gerceklestiriyor, suistimal risk yonetimi ve degerlendirmesi konusunda destek aliyor ve suistimal incelemelerini daha profesyonelce
yapmanin yollarini artyor. Dolayislyla bu raporun i¢ denetim profesyonellerine yol gdsterecegini umuyorum.

Ulkemizde de, giin gectikce sirketlerin (st diizey yoneticilerinin, denetim ve icra komitelerinin, uyum yéneticilerinin ve calisanlarin suistimal
farkindaligi artiyor. “Bizim sirkette suistimal vakasi olmaz” anlayisindan “Suistimal risk degerlendirmemizi yapalim™, “Etik hat kuralim ki

calisanlarimiz stipheli durum bildirimlerini yapabilsin”, “Sirkette suistimal farkindaligini artiralim™ anlayisina gectigimizi sdyleyebilirim. “Bir
Suistimalcinin Profili” raporunun suistimal farkindaligi konusunda da sirket yoneticilerine isik tutacagini dtstndyorum.

Bu yilki raporda KPMG firmalarinin Suistimal Onleme ve inceleme Balimii liderlerinin dngérdiikleri trendleri dort maddede toplayabiliriz:

e Hem operasyonlari kesintiye ugratma hem de maddi kazang elde etme pesinde olan, Ustin teknolojileri kullanabilen, cesitli sug
orgutleriyle isbirligi icerisinde hareket eden “bilisim korsanlari” gibi tehditlere karsi savunmasizligin artmakta oldugu goralGyor.

e Sirketici ve sirket disi sug ortaklarinin birbirleriyle veya kendi aralarinda yaptiklari gizli ittifak ve isbirliklerinde strekli artan bir trend
gorulmesi, sirketlerin suistimalcilere karsi olan savunma mekanizmalarini, bagimsiz denetim ve i¢ denetim onlemlerinin 6tesine
tasimalari gerektigini vurguluyor.

e Artik tek basina gergeklestirilen vakalar olmaktan cikip diger beyaz yaka suglarinda da yayginlasan rlisvet ve yolsuzluk, giniimiiz
suistimalci profilinin sabit bir parcasi haline gelmis durumda ve suistimalcilerin kendi baslarina hareket etmelerine oranla, magdur
sirkete ¢ok daha bUyUk maddi zarar veren danisikli bir iliski yaratma becerisini gelistiriyor.

e Ekonomik istikrarsizlik, degisken sermaye piyasalari, yeni teknolojiler ve inovasyon, yeni muhasebe sistemleri, bilisim alaninda
dlnyanin her yerinden erisim imkaninin giderek artmasi ve sanal islemlerin yapildigi ortam, bu degisimlerden yasadisi bicimde
faydalanarak kazang temin etmek amaciyla gerekli yetkinlikleri gosterebilecek, sug dirtlsine ve gerekgelere sahip insanlara bircok
firsat sunuyor.

Surekli degisen suistimal trendlerini ve suistimalci profilini analiz etmek, sirketlerin suistimallere karsi direncini artirmasini saglayacaktir.
Sirket yonetimlerinin suistimal riskini risk haritasindaki bir nokta olarak gérmekten vazgecip bu riske gereken énemi verme zamani geldi
de geciyor bile. lyi ve sirketinize uygun bir suistimal risk yonetimi, riskinizi sifilamayacak ama énleme ydntemlerinin etkinligini artiracak ve
suistimali ortaya ¢ikarma surenizi azaltip daha az kayip yasamanizi saglayacaktir.

2013 yili “Bir Suistimalcinin Profili” raporunu ilgiyle okuyacaginizi distntyorum. Raporla ilgili gdrismek istediginiz bir konu olursa bana her
zaman ulasabilirsiniz.

Saygilarimla,

idil Giirdil
KPMG Tirkiye Risk Yonetimi Danismanhgi Boliim Baskani

Sirket Ortagn
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uistimal inceleme uzmanlar

kuruluslarin, suistimalcileri eylem

sirasinda ve hatta daha éncesinde

yakalayabilmelerini saglayacak kadar
dogru bir suistimalci profili gelistirmenin
mumkun olup olmadigr konusunu yillardir
tartismaktadir. Bir sugu hentiz islenmeden
tahmin edebilmek, en azindan simdilik
sadece bilim kurgu filmlerinin konusu
olabilir. Ancak suistimal ve suistimalcilerin
surekli degisen dogasini iyi bir sekilde
analiz etmek, kuruluslarin sug faaliyetlerine
karsi savunma mekanizmalarini
gUclendirmelerine yardimci olacaktir.
Tetikte olan erken davranir!

Bu rapor, KPMG uye firmalarinin 2011

— 2013 yillarr arasinda sorusturmasini
gerceklestirdigi 596 suistimalcinin analizini
icermektedir. Okuyucuya suistimalcilerin
genel Ozellikleri ve motivasyon kaynaklari
ile yasadiklari cevre arasindaki iliski
konusunda cesitli bilgiler ve uzman
gorisleri sunmayi amaclamaktadir. Uzman
gorUslerini genisletmek amaciyla KPMG
dye firmalarinin suistimal 6nleme ve
inceleme uzmanlariyla da gorismeler
gerceklestirilmistir. Bu rapor, 2011 yilinda
yayimladigimiz ve 348 vakanin arastirildigi
Who is the typical fraudster? [Bir
Suistimalcinin Profili 201 1]" baslikli rapor
ile 2007 yilinda yayimladigimiz Profile of a
fraudster [Bir suistimalcinin profili 2007
baslikli rapor temel alinarak hazirlanmistir.
2011 yilinda yayinlanan raporda agirhkli
olarak kuresel alanda gortlen suistimal
ornekleri ve suistimalcilerin cesitli
ozellikleriile bunlarin 6nimuzdeki 5 yil
icinde ne yonde gelisecegi arasindaki iliski
yer almaktaydi.

2013 arastirmasinda yer verdigimiz 596
suistimalci arasindaki tipik suistimalci
profilleri ile KPMG UGye firmalarinin iki yil
once sonuglarini bildirdigi arastirmalarda
ortaya konan tipik suistimalci profili oldukca
benzerdir. 2013 yilinda gerceklestirdigimiz
arastirmada ortaya cikan tipik suistimalci
profilinin 36 - 55 yaslari arasinda, genellikle
calistigl kurulusun aleyhine hareket eden
ve cogunlukla ydnetim3, muhasebe,
operasyon veya satis/pazarlama
boltimlerinde gorev yapan bir kisi oldugu
gorilmustir. Ust yonetimde gorev
almakta, sirkette 6 yildan uzun bir stredir
calismakta ve sucu islerken cogunlukla
baskalariyla

virtsU gibi surekli sekil degistirmesi; bu yilki
virlsu etkisiz hale getirebiliyorsunuz ama
ertesi yil daha kotl, daha etkili olarak farkl
bir sekilde karsiniza ¢ikiyor” diyor.

BUyuk degisimlerin en 6nemlilerinden
biri de; sadece ABD gibi teknolojik agidan
gelismis Ulkelerde degil, tim dinyada,
suistimalcilerin gelisen teknolojiyi giderek
daha fazla kullanmaya baslamis olmasidir.
KPMG Kolombiya Suistimal Onleme

ve Inceleme Hizmetleri Direktor(

Arturo del Castillo, “TUm isletmeler

icin gecerli olan ortak endiselerden biri
de, dnceki nesillere gore teknolojiyi

¢ok daha iyi kullanabilen ve bu sayede

isbirligi
yapmaktadir.
Bununla birlikte,
diger bulgular ise
daha farkhdir. Bu
defa; suistimalcinin
cevresi ve isledigi
suistimal suclari
arasindaki degisen
iliskiyi anlayabilmek

2013 arastirmasinda
yer verdigimiz 596
suistimalci arasindaki
tipik suistimalci
profilleri ile KPMG Uye
firmalarinin iki yil 6nce
sonuclarini bildirdigi

daha fazla bilgiye
ulasabilen yeni bir
nesille karsi karsiya
olmamiz. Batun
bunlar, suistimal ve
yasa disi faaliyetler
konusunda bizleri
yeni bir donemin
beklediginiisaret
ediyor” diyor. Bu
degiskenligin farkina

icin bir dizi varabilen sirketlerin,
tema gelistirdik. arastirmalarda ortaya kendilerini suistimale
Tum dinyadaki konan t|p||< suistimalci karsi daha iyi
suistimal 6nleme - koruyabileceklerine
ve inceleme prOflll OldUkQa ve su¢

uzmanlarimizin
gorislerini de

benzerdir.

faaliyetlerini uzun
donemlere yayan

dikkate alarak,

hem suistimal tlrdntn hem de suistimalci
profilinin strekli olarak degistigi sonucuna
vardik. KPMG Kiresel Suistimal Onleme ve
Inceleme Hizmetleri Bolim Koordinatorl
Phil Ostwalt, “Suistimalin en ilging yani grip

' Who is the typical fraudster? - Bir Suistimalcinin Profili - KPMG Global Suistimal Modelleri Analizi, 2011

2 Bir Suistimalcinin Profili Arastirmasi, 2007

3 Gorev tanimi Ust diizey yonetim olarak da bilinir ve CEO'yu da kapsar.

suistimalcileri tespit
edebileceklerine inanmaktayiz. Pek
¢ok suistimalci aslinda suistimali g6z
gore gore gerceklestirmektedir. S6z
konusu suistimalciler, bazen arka planda,
bazen kurum icinde dnemli mevkilerde
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yer almaktadirlar. isledikleri suistimal
sucunun turd ise, her zaman canli ve
hareket halindeki is ortami icinde strekli
degisim gostermektedir.

Sdrekli olarak yeni suistimal teknikleri
gelistiriimekte ve kurumlar bu duruma
karsi savunma mekanizmalarini devamli
glincelleyerek karsilik vermek zorunda
kalmaktadirlar. Ostwalt, “Sirketler
Oylece durup buglnin veya gelecegin
suistimalcileriyle micadele etmek igin
gecmis donemde kullandiklari kontrol
mekanizmalariyla yetinemezler,” diyor.
Elbette teknoloji, suistimalcilerin isini
kolaylastirdigi gibi kuruluslarin kendilerini
savunmasini da kolaylastirmaktadir.
KPMG Hong Kong Suistimal Onleme ve
Inceleme Hizmetleri Bolim Ortagi Grant
Jamieson, “Sirketler gegcmis donemde
kullanilan suistimalle mucadele
yontemlerinin ginimuzde ise yarayip
yaramadigini bir kez daha dtstinmek
zorundalar. Veri analizi ve veri madenciligi
gibi yeni yaklasimlar sirketin suistimalciyi
yakalayabilme sansini oldukca artiyor”
diyor.

Uye firmalarin 2011 raporundan bu
yana kuresel alanda sorusturmasini
gerceklestirdigi suistimal vakalarr,
degisen suistimalci profiline iliskin
analizimiz; degisen suistimalci profilinin,
suistimalcinin yasadigi ortam ve isledigi
sugclar ile olan iliskisi; suistimalcileri nasil
taniyabileceginiz ve bunlarin gelecekte
sergileyebilecegdi davranislar ile ilgili
gorUslerimiz hakkinda daha fazla bilgi
edinmek icin lUtfen raporumuzu okumaya
devam edin.

KPMG uye firmalarinin arastirdigi 596 suistimalci profil analizinden yola
cikarak suistimalcilerin bazi temel 6zelliklerinin asagidaki gibi oldugunu
soyleyebiliriz:

Yas: Suistimalcilerin %70'i 36 - 55 yas araligindadir.

Istihdam: Suistimalcilerin %61'i bizzat suistimali gerceklestirdikleri magdur sirket
tarafindan ise alinmistir. Bunlarin %41'i ise s6z konusu sirkette 6 yildan uzun
stredir calismaktadir.

s birligi: Suistimal faaliyetlerinin %70'inde suistimalci baskalariyla isbirligi
yapmaktadir.

TUr: En sik gorllen suistimal tird, varliklarin kottye kullaniimasidir (%56). Bunun
%40'Inl zimmetine para gecirme, %27 sini ise satin alma/tedarik suistimalleri
olusturmaktadir.

En sik gorllen ikinci suistimal tlrG ise hileli veya yasadisi faaliyetlerle kazanilan
varliklar veya gelirlerdir (%24).

Suistimalcinin suistimali tek basina gerceklestirdigi vakalarin %69'u 1 ila 5 yil
arasinda strmustdr. Bu suclarin %21'i, magdur sirkete toplam 50.000 $ ila
200.000 $ arasinda bir tutarda zarar verirken, % 16's1 200.000 $ ila 500.000 $
arasinda zarar vermistir. Bu vakalarin %32'sinde magdur sirketin zarari 500.000 $'I,
%9'unda ise 5.000.000 $'1 asmistir.

Suistimal baskalariyla isbirligi halinde gergeklestiriimisse, sugun %74l 1 -5 yil
boyunca islenmis gériinmektedir. Islenen suistimal suglarinin toplam tutarlarina
baktigimizda ise, % 18'inin toplam 50.000 $ - 200.000 $ arasinda oldugunu,
%16'sinin ise 5.000.000 $'1 astigini gérmekteyiz. Bu vakalarin %43'linde magdur
sirketin zarari 500.000 $'1, % 16'sinda ise 5.000.000 $'1 asmistir.

Suistimal suglarinin %93l birden fazla islemle gerceklestirilmistir. Bunlarin
%42'sinde, her bir islemin ortalama tutari 1.000 $ ile 50.000 $ arasinda
degismistir.

TUm suistimal suglarinin %72'si 1 ila 5 yillik bir donem boyunca islenmistir (%33'l
1-2 yil, %39'u ise 3-5 yil boyunca).
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Metodoloji

KPMG, Agustos 2011 - Subat 2013 arasinda Avrupa, Ortadogu
ve Afrika (EMEA), Amerika Kitasi Ulkeleri ve Asya Pasifik
bolgesinde KPMG (iye firmalari Suistimal Onleme ve inceleme
uzmanlarinin gerceklestirdikleri suistimal sorusturmalarina

ait verileri s6z konusu uzmanlar ile anket yapma yolu ile elde
etmistir. 78 Ulkede suca karismis toplam 596 suistimalci
incelenmistir. Anket gcalismasinda, KPMG Suistimal Onleme ve
Inceleme uzmanlarindan 42'siyle gerceklestirilen gériismelerden
elde edilen bu t¢ bolgede gerceklestiriimis, hem sucluyu

tespit edebildigimiz hem de suistimal ile ilgili baglamsal bilgi
edinebildigimiz “beyaz yaka” suclarina iliskin sorusturmalar
incelenmistir.

Gergeklestirilen incelemede ortaya cikanlar:

e Suistimalci profilleri ve en yaygin gorilen suistimal tlrleriyle ilgili
detaylar,

¢ Kisiyi suistimale iten cevresel kosullar,
e Suistimalcinin kabiliyetinin suistimale etkisi,

¢ KPMG'nin faliyet gosterdigi tlkelerde suistimalcinin egilim
gosterdigi alanlardir.

Genel olarak suistimal yapilarindaki degisimleri ortaya koyabilmek
ve gelisen trendler hakkinda fikir verebilmenin mimkiin oldugu
durumlarda bu raporda yer alan bulgular ile 2007 ve 2011
raporlarimizda yer alan bulgularimiz arasinda karsilastirmalar
yapilmistir.

Gizliligin korunmasi amaciyla, suistimal vakalariyla ilgili higbir tarafin
ismi bu raporda ifsa edilmemistir. Burada bahsi gecen vakalarin pek
cogu kamuoyuna yansimamis olup, yansimis olan vakalarda ise
genellikle ayrintilara yer verilmemistir. Raporda gegen tim tutarlar
ABD Dolari cinsinden yer almaktadir.

— = & .
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Suistimal

Bir suistimalcinin profilini anlayabilmek icin
oncelikle kisiyi suistimale yoneltebilecek
unsurlari ele almak gerekir; firsat,

baski ve rasyonalizasyon. KPMG

Cin Suistimal Onleme ve Inceleme
BolUm uzmanlari, “Insanlar, en uygun
kosullar bir araya geldiginde, yani

gerekli motivasyona ve firsata sahip
olduklarinda ve gerceklestirecekleri
suistimali rasyonellestirebildikleri zaman
suc islemektedirler. Hemen her vakada,
suistimalin gerceklesme nedeni ve

bazi insanlarin neden bir suistimalciye
dondstligini bu sekilde agiklayabiliyoruz.”
diyorlar. Bu Gc¢ unsur, suistimal

sorusturma uzmanlariicin 1950’lerde
gelistiriimis olan standart metodolojinin

bir parcasidir. Suistimalci hakkinda

daha ayrintili bir resme sahip olabilmek
icin firsat unsurunun bir bileseni olarak
"kapasite”'yi de bunlara ekleyebiliriz.
Resmi anlayabilmenin bir yolu olarak:
Potansiyel suistimalci, “firsat” yontnde
acilmis bir kapi oldugunu fark eder. “Baski”
ve “rasyonalizasyon” unsurlari potansiyel
suistimalciyi kapinin esigine getirir,
“kapasite" ise onu kapidan iceri sokar. 4

Bir Suistimalcinin
Profili

4 Bkz. “Beyond the fraud triangle - Suistimal ticgeninin dtesinde ”, Fraud Magazine, EylUl/Ekim 2011.

FIRSAT

/
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Guclu ic kontrollerin varligi dnemlidir,
ancak unutulmamalidir ki, tum kontroller
Insan faktoru Uzerine kuruludur.

Niamh Lambe

KPMG irlanda Suistimal Onleme ve inceleme Boliim Baskani

Simdi bir insani sug islemeye tesvik eden
bu Uc unsuru sirasiyla inceleyelim:

Firsat

Insanlar bir firsatini bulmadiklari stirece
suistimal gerceklestirmezler. Arastirilan
vakalardaki suistimalcilerin cogunlugu,
magdur kurumda 6 yildan uzun stredir
calismakta olan kisilerdir ve suistimallerin
yaklasik 3/4'0 1 -5 yil arasinda bir donem
icerisinde gerceklestirilmistir. Bu durum,
suistimalcilerin

denetleyip kontrol edebildigi takdirde
suistimal firsatini 6nemli lclide ortadan
kaldirabilecegini gdéstermektedir. Ancak
sirketler genellikle sirkete 6zgU, glclt
kontrol mekanizmalarini kurarak suistimal
onlemeye odaklanmamakta ve dersini cok
gec almaktadir.

KPMG Kanada Suistimal Onleme ve

Inceleme BoIUmU Sirket Ortagi James

McAuley, “Pek ¢cok sirket suistimalle
mUcadelede

bir sirkette ise
baslarken suistimal
gergeklestirme
maksadi
tasimadiklarini
ancak degisen
kisisel kosullar veya

Sirket yonetimleri
suistimali genellikle
risk haritasindaki
tek bir nokta olarak

sigorta gibi proaktif
yontemleri tercih
etmekte ve

bdyle bir olay hic
yasanmayabilir

de, neden bunun
icin para harcansin

agreﬂsi;is hedefleri | gbrmekte ve kendine ki?klseklincie ;
yuzunden suistimale . . .o yaklasmaktadir”
yoneldiklerini haS OZG||I|<|er|n| ve yorumunda
iéstegmelitedir- kapsamini her zaman Eulsgmustkur- |
ncak oze . . OK basit kontro
yasamdaki kavrayamayabllmektedlr- mekanizmalarindan
degisiklikler bile yoksun

veya agresif is

hedeflerine ulasabilme baskisi kisileri
suistimal yapmaya yénelten durumlari
da beraberinde getirmektedir. Bu kisiler
suistimali, genellikle islerinde rahat

bir alana sahip olduklarinda ve calisma
arkadaslarinin gliven ve saygisini
kazandiklarinda gerceklestirmektedir.

Firsat kendisini nasil gosterir?
Arastirmaya gore, suistimallerin %540
zayIf i¢ kontrol mekanizmalari mevcut
oldugunda gergeklesmistir. Bu durum,
pek cok kurumun, calisanlarini daha iyi

olan kurumlarin
mevcut oldugu gortlmektedir. KPMG
isvec Suistimal Onleme ve Inceleme
Hizmetleri BoIUmU ortaklarindan Martin
Krlger konuyla ilgili olarak, “Suistimal
genellikle temel kontrol mekanizmalarinin
bulunmamasindan kaynaklanir. Ornegin
bazi arastirmalarimiz, yoneticilerin bir
islemi onaylamadan 6nce destekleyici
belgelerin kontrolind her zaman
yapmadigini géstermistir. Bunda
Isvec'te yerlesik olan gliven kiltirindn
de payi var,” diyor. Ortadogu’nun bazi
bolgelerindeki kurumlarin pek cogu

Firsatci

Karakter ozellikleri: ilk kez suca
karismis, orta yasli, erkek, evli

ve cocuklu, glvenilir personel,
sorumluluk ytklenen bir konumda
calisan, iyi bir vatandas

Genellikle parayla ¢ozllebilecek
ve hi¢ kimseyle paylasamadiklari,
Uzerlerinde baski olusturan
sorunlari vardir

Vaka ortaya ¢iktiginda, diger
insanlar, kisinin boyle bir suistimal
gerceklestirmesinden blytk
saskinlk duyarlar

Avci

Genellikle firsatci olarak baslar

Is ararken ise baslar baslamaz ilk
firsatta entrika cevirebilecekleri
Ozellikte olan sirketleri arayip bulur,

Kurumlari kasten ve vicdan azabi
duymadan dolandirir

Firsatci suistimalciye gore daha
organizedir ve daha iyi gizlenme
planlarina sahiptir

Denetgilerle ve diger denetim
mekanizmalariyla basa cikmaya
daha hazirliklidir
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suistimalin dnlenmesinde kontrol
mekanizmalarinin 6nemini daha yeni yeni
anlamaya baslamislardir. KPMG Bahreyn
ve Katar'da Sorumlu Direktor ve Suistimal
Onleme ve Inceleme Hizmetleri Bolim
Baskani olarak gorev yapan Arindam
Ghosh, "Pek cok 6zel kurum ve kamu
kurumunun zayif savunma mekanizmalari
nedeniyle suistimale maruz kaldigini
gdrmekteyiz. Ic kontrol mekanizmalari ve
suistimal risk yonetimi henlz is hayatinda
kabul edilen kiltire yerlesmediyse de,
bununla ilgili girisimler basladi,” diyor.

Ancak gUglu i¢ kontrol mekanizmalari da

gordUklerini belirtmektedirler. KPMG
Avustralya Suistimal Onleme ve
Inceleme Bolim Sirket Ortagr Mark
Leishman, “Sirket Yonetimi suistimali
genellikle risk haritasindaki noktalardan
biri olarak gormekte ve kendine has
ozelliklerini ve kapsamini her zaman
kavrayamayabilmektedir. Bu da

cogu zaman riskin etkin bir sekilde
yonetilmesi icin gereken dikkat ve 6zenin
gosterilmedigi anlamina geliyor”, diyor.

Ozel hukuk veya kamu davasi gibi
yaptirimlar suistimalcilere karsi caydirici
bir unsur olabilir, ancak pek cok sirket

bUtln suistimalleri
onlemeyecektir.
Suistimalcilerin
%20'si, kontrol
mekanizmalarinin
varligini bildikleri
halde bunu hi¢
umursamadan
suistimal
gerceklestirmistir.
%11'iise, ic

Singapur'da diger
Ulkelere gore yolsuzluk
cok az gorulen bir
olgu, cunku bu konuda
yaptirimlar oldukca
kati ve is hayati seffaf.

olayin duyulmasini
ve sirket itibarinin
zedelenmesini
istemez.
Suistimalcilerin
sadece

%7'si hapisle
cezalandirilirken,
acilan hukuk veya
kamu davalarinin
orani %35 olarak

kontrolleri

atlatabilmek icin baskalariyla isbirligi
yapmislardir. Bu tlr vakalarda
suistimalciler i¢ kontrolleri taniyan ve
bunlari nasil alt edecegini bilen ya da i¢
kontrol noktalarindaki bazi agiklari sans
eseri tespit ederek kotlye kullanan
kisiler olabilmektedir. Higbir sistem tam
anlamiyla suistimali 6nleyecek kadar
glvenli degildir. Insanlarin her zaman
tetikte olmasi gerekmektedir. KPMG
sorusturma uzmanlari, kurumlarin ic ve
dis ortami sirekli izlemeleri gerektigini,
ancak cogu kurulusun bunu yapmadigini

gerceklesmistir.
Suistimalcilerin %55'inin islerinden
atilmasi, bu kisilerin yeni girecekleri
sirketlerde de sug isleyebilecek olmasi
riskini doguruyor. Bu nedenle yapiimasi
gereken en onemli sey, is yerindeki
davranislari kontrol edecek dizenlemeler
getirip bunlar yUrarlige sokmaktir. KPMG
Singapur Suistimal Onleme ve Inceleme
Bolima Ortaklarindan Lem Chin Kok,
"Singapur'da diger Ulkelere gore yolsuzluk
cok az gorulen bir olgu, cinkt bu konuda
yaptirimlar oldukga kati, " diyor.

5 Daha 6nce de bahsettigimiz gibi, KPMG agirlikli olarak yliksek kidemdeki calisanlarin gergeklestirdikleri
suistimalleri arastirmaktadir. Dolayisiyla bu bulgular tim suistimalci profillerini kapsamayabilir ve suclarin blyik
kisminin alt diizey galisanlar tarafindan islenmis olma olasiligi vardir.

Kapasite

Daha 6nce de bahsettigimiz gibi,
“kapasite” firsat durtistndn bir altkiimesi
olarak ortaya ¢ikmaktadir. Kapasite,
suistimalcinin eline bir firsat gectiginde
bunu kdtlye kullanmasini saglayan
ozelliklerinden olusur. Suistimalcilerin
kisisel 6zellikleri ve suc isleyebilme
becerisi bunlarin basinda gelir.

Bu nedenle de, kapasite siklikla
suistimalcinin kidemine baghdir.
Suistimalcilerin blyUk bolimd, yonetim
veya yetki sahibi pozisyonlarda gérev
yapmaktadir® (magdur sirkette gorev
yapanlarin sirasiyla %25'i ve %29'u).
KPMG Dogu Afrika Sorusturma Balim
Baskani Marion Barriskell soyle diyor:
“Ontmuzdeki 3-5 yil icinde, sirketlerin
denetim mekanizmalari gelistikce ve daha
fazla sayida suistimalci yargilanip cezaya
carptirildikga Dogu Afrika bolgesindeki
suistimalcilerin giderek daha tecrlbeli
ve sirket icinde daha kidemli kisilerden
olusmaya basladigi gorllebilecektir.”
Suistimalcinin sirket icindeki pozisyonu
ylkseldikge, denetim mekanizmalarini
asma imkani da o kadar fazla olacaktir.
KPMG Isvicre Danismanlik ve Suistimal
Onleme ve inceleme Hizmetleri
Bolimu sirket ortagi Anne van Heerden,
“Suistimalcilerin genellikle denetim
mekanizmalarini etkisiz hale getirme
cabasinda oldugunu goériyoruz. Her ne
kadar Isvicre'deki pek cok sirket standart
ic kontrol mekanizmalarina sahipse de,
suistimal yapma amacinda olan bir kisi,
sirkete girdikten 4 veya 5 yil sonra bir
suistimal firsati bulabiliyor” diyor.
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Sektor bazinda suistimal
Tim sektorlerde suistimal, genellikle gorevi kotlye kullanma
firsatinin ortaya ¢ikmasiyla sekillenme egilimindedir. Finansal
hizmetler, ilag, tlketici ve sanayi sektorlerinde yaygin gorllen
suistimal trinin, zimmet oldugu gortlmustdr. Enerji ve dogal

kaynaklar, kamu sektord ve bilisim, iletisim ve eglence sektorlerinde
en yaygin gorulen suistimal ise satin alma boltmlerinde
gerceklestirilir. En ylksek bedelli suistimallerin, suistimalci basina

5 milyon dolarin Gzerinde bir tutarla finansal hizmetler sektoriinde
gerceklestigi gortlmustdr. Diger sektorlerdeki tutarlar ise 200.000$
-500.000% araligindadir. llag, finansal hizmetler, enerji ve dogal
kaynaklar sektorlerinde gortilen suistimaller, diger sektorlere
gore daha yaygindir. Diger sektorlerle karsilastirildiginda daha
siki diizenlemelerin mevcut oldugu ilag ve finansal hizmetler
sektorlerinde suistimalin daha yaygin olmasi oldukga sasirticidir.

Diger calisanlarla isbirligi yapanlarda

bu oran siraslyla %24 ve %38'dir. Tim
suistimalcilerin %46's! iyi bilgisayar
kullanabilen kisilerdir. Bilgisayarlar,
depoladiklari verilerin coklugu nedeniyle
suistimalciler igin giderek artan énemli bir
saldiri noktasl haline gelmekte ve siber
dolandiricilik daha da yayginlasmaktadir.
Kisisel 6zelliklere baktigimizda, toplumdan
soyutlanmis, yalniz kisi profilinden gok,
baskin 6zelliklerin hakim oldugunu
gormekteyiz. Suistimalciler genellikle
cevrelerinden blyuk saygl goren
(arastirilan tUm vakalarin %39'u), cana
yakin (%35) ve/veya disa donik (%33)
kisilerdir.

Baski

Her sucta oldugu gibi suistimal icin de

bir motivasyon kaynagi gerekir ve 596
suistimalcinin hepsinde agir basan baski
unsuru maddiyata yoneliktir. Arastirmada
yer alan katilimcilara 14 baski unsuru
sunulmus ve uygun oldugunu dtsdndukleri
tUm secenekleri belirtmeleri istenmistir.
1082 baski unsurunun 614’ aggozIlik,
maddi kazang¢ ve maddi zorlukla ilgili olup,
114'0 is yasamindaki hedeflerle ilgilidir.
Maddi nedenlere dayanmayan tek baski
unsuruise 106 vaka ile "sirf heves” veya
bir baska ifadeyle “clnkl ben yapabilirim”
dUstncesidir.

Yukarida bahsedilen 614 baski unsuru
cok c¢esitli maddi unsurlari kapsamaktadir.
Bunlardan biri, kisinin yasam kalitesini
artirma istegidir. KPMG Isvicre Suistimal
Onleme ve Inceleme Hizmetleri Baskani
Anne van Heerden, “lki yakasini bir
araya getirmek amaciyla suistimal
gerceklestiren kisilerden cok, daha liks
veya en azindan daha konforlu bir hayat
surebilmek icin suistimal gerceklestiren
kisilerle karsilasmaktayiz.” diyor. Diger
maddi nedenler arasinda ise finansal

bir hedefi yakalayamama korkusu veya
daha yUksek bir ikramiye kazanabilme

hirsi yer aliyor. KPMG Orta ve Dogu

Avrupa Suistimal Onleme ve inceleme
Hizmetleri Bolim Baskani Jimmy

Helm, “Giderek artan sayida yabanci

sirket, yerel yoneticilere ylksek maaslar
vermek yerine performansa dayali prim
sistemine yoneliyor. Bu durum hedefleri
tutturmak isteyen bazi yoneticilerin gelirleri
oldugundan ytksek gosterme ve hatall
finansal raporlama gibi suistimal cesitlerine
basvurmalarina yol aciyor.” diyor.

Sorusturma yapan pek ¢ok yonetici,
gelirlerin manipule edilmesi seklinde
islenen suglarda artis oldugunu ve
ekonomik durgunlugun bu durum tzerinde
etkisi oldugunu belirtmektedir. KPMG
Hollanda Suistimal Onleme ve Inceleme
Hizmetleri BOIUmU sirket ortagi Yvonne
Vlasman, “Ekonomik baskilar nedeniyle
pek cok sirket iflasla karsi karsiya kaliyor,
finans kuruluslarinca belirlenen kati
hedeflere ulasamiyor ve kendilerini
blylyen bir sirket gibi géstermek

icin bilancolarinda veya gelirlerinde
manipUlasyon yapma yoluna gidiyor” diyor.

AcgozIlullk, sanilanin aksine pek de
etkin ve yaygin bir baski unsuru degil.
Suistimalcilerin sadece % 18'i pahali
hobilere sahip ve sadece %17'si liks
otomobiller kullaniyor. Bu durum,
suistimalci Ust dlzey bir yonetici
oldugunda, ayirt edilmesi zor bir husus
olarak karsimiza cikmaktadir.

Rasyonalizasyon

Suistimalciler de, diger suclular gibi
genellikle isledikleri suc karsisinda bir
gerekge uydurma egilimindedirler. Korku
ve Ofke gibi duygusal dirtller suistimalciler
tarafindan nadiren dile getirilmistir. Korku
ve Ofke, 596 suistimalciden sadece % 10'u
icin dnemli birer dtrtidUr. Suistimalin en

onemli nedenlerinden birinin maddi kazang
saglamak oldugu disunuldiginde; “hak
ettigi Ucreti alamama” nin suistimalcilerin
ileri slrdGgl nedenlerden sadece % 16'sinI
olusturuyor olmasi sasirtici bir sonug olarak
karsimiza gcikmaktadir.

Tek 6nemli duygusal etken olan “GstUnlik
duygusu” ise, suistimalcilerin %36's1 icin
onemli bir neden olarak belirtimektedir.
Suistimal faaliyetlerinin %29'unun

Ust dlizey yoneticiler (en ylksek oran)
tarafindan gerceklestiriimis olmasi,
"Ustlnldk duygusu” ile iliskilendirilebilir.
Ust diizey yoneticilerin %44’ (i glcli bir
"UstUnlik duygusu” hissetmis ve gértinen
o ki, oyunu diger calisanlarin davranislarini
diizenleyen sirket kurallarina uyarak
oynamamislardir.
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KPMG Uye firmalari sorusturma
uzmanlarinin goézlemlerine gore, suistimalin
nedeni genel anlamda etik ve kultarel
unsurlara gore sekillenmekte ve bunlar
Ulkeden Ulkeye farklilik gdstermektedir.
Devletin getirdigi diizenlemeler ve kurallarin
uygulanmasi genellikle etik standartlari
gUclendirebilir. Bu durumda mahkemeye
cikarilan bir suistimalci, “benim

Ulkemde bu, kabul edilen bir davranis”
diyerek, gerceklestirdigi suistimali hakli
gosteremeyecektir. KPMG Avusturya
Suistimal Onleme ve inceleme Hizmetleri
BolUmU sirket ortagi Gert Weidinger, “10 yil
kadar dnce Avrupa’nin bazi bolgelerindeki
sirketler, yabanci Ulkelerde verdikleri
rUsveti, harcanmasi gereken bir gider olarak
gosterip, indirime konu yapabiliyorlardi.
Ancak daha dnceleri izin verilen ve

isin gerceklestirilmesi icin katlaniimasi
gereken bir maliyet olarak gorilen bu
durum, artik yasadisi olarak kabul edilmeli;
insanlar, aliskanliklarini yasalari kendilerine
uyduracak sekilde degil, kendileri yasalara
uyacak sekilde degistirmek zorunda olmali
diyor.

"

Bazi Dogu Afrika Ulkelerinde is hayati
kurallari sikilastirilmakta, suistimal
sorusturmasina daha fazla para
harcanmakta ve gorevi kétiye kullanmak
giderek daha da kabul edilemez bir hal
almaktadir. Barriskell, “Son zamanlarda,
godreve gelen yeni hikimetler

konusma 6zgUrligunu tesvik edip

yasal diizenlemelere daha fazla yatirm
yapmaya basladikca, suistimal gibi suclara
gosterilen toleransin giderek azaldigini

o

gormekteyiz. Suistimale karsi olan bakis
acisl, toplumun tabanindan is diinyasina ve
hikUmetlere kadar degisim gostermekte
ve suistimal kabul edilemez bir davranis
haline gelmektedir. Ozetle, belli bolgelere
0zgu yolsuzluk penceresi yavas yavas
kapaniyor.” diyor. Vietnam'da da daha

gUclU yaptinmlarin ydrarltge girmeye
basladigi gortlmektedir. KPMG Vietnam

ve Kambogya Baskani John Ditty, “Satin
alma béltimlerinde risvet ve komisyon
oldukega yaygin ve bu durum, adeta
Vietnam'da is yapmanin dogal bir parcasi
olarak gorultyor ve genellikle suistimal veya
hirsizlikla karsilastirildiginda daha zararsiz
oldugu dusundldyor. Ancak, suistimalin
Onlenmesine yonelik ¢abalarin artmasiyla
birlikte 6Gnimuzdeki 3-5 yil icinde bu konuda
somut sonuclar alinacagini umuyoruz” diyor.
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Yaradilis ile

Suistimale yonelik davranislarin
gerceklestiriimesinde, kisisel etkenlerin
mi yoksa gevresel etkenlerin mi daha
gUclU bir belirleyici oldugunu anlamak
cok onemlidir. Bu noktadan yola cikilarak
suistimal suclarinin nasil daha etkili
sorusturulabilecegdi ve bununla ilgili
risklerin nasil daha etkin yonetilebilecegi
belirlenebilir. Kisisel etkenler baskinsa,
suistimal sorusturmalarinda (ve suistimal
risk ydnetiminde) suistimalcinin

kisiligine odaklanilmaktadir. Cevresel
etkenler baskinsa, bir suistimalin nasil
gerceklestirildigini tespit etmede kisinin
yetistirildigi cevresel kosullar dikkate alinir.

KPMG Uye firmalari tarafindan yurGtilen
arastirmalardaki suistimal vakalarindan
rlsvet sugu icerenler ayri tutulmustur.
Suistimal gerceklestirilirken gésterilen
davranis degisiklikleri suistimalcinin
profilinin anlasiimasinda, suistimalcinin
davranis bicimlerini gbstermek suretiyle
yardimci olan isaretler sunmaktadir. Risvet
sucunun analiz edilmesinde ise gézlemler
Uc¢ temel unsur altinda gruplandiriimis

ve firsatin bir alt kimesi olarak kapasite
de dikkate alinmistir (firsat, baski,
rasyonalizasyon ve kapasite; bunlardan ilk
ikisi cevresel etkenler, diger ikisi ise kisisel
ozelliklerdir).

Risvet veren 198 suistimalcinin %530
suistimal sirasinda zayif ic kontrol
mekanizmalarindan yararlanmistir. Ancak ig
kontrolln, bir kisinin rlisvet sucuna karisip
karismayacagina etki eden cok guclu bir
etken olmadigi gortlmastUr. Zira rlisvet, en
blyuk olasllikla i¢ kontrol mekanizmalarinin
uygulanmadigr kurumlarda gorev
yapmaktadir. Kurumlarin kiresellesmesi
sonucunda, farkli bolgelerde yer alan
ofislerde gergeklestirilen faaliyetlerin
izlenmesi gittikge zorlasmistir. KPMG
Birlesik Krallik Suistimal Onleme ve
Inceleme Hizmetleri Bolim Baskani Alex
Plavsic soyle diyor: “Birlesik Kralliktaki
risvet ve yolsuzluk sorusturmalarinin
%60'Indan fazlasi baska Ulkelerin yetki
alanlarina giren sorunlarla ilgili. Buradan
diger Ulkelerde yolsuzlugun daha yaygin
veya seyrek oldugu sonucu cikariimamall.
Gercgek su ki; 6zellikle calisanlar Uzerindeki
hedeflere ulasma baskisi dikkate
alindiginda, genel merkezden uzaklastikga
verilen mesajlarin etkisi azalacaktir.”

Suca iliskin bir baska etken de,
suistimalcinin ¢alismakta oldugu otoritenin
yapisi. Suistimalcinin sahip oldugu yetki
derecesini belirleyebildigimiz 130 suistimal
vakasinin %62'sinde, suistimalcinin
(s6zlesme imzalama yetkisi, 6deme
yapma yetkisi vb.) sinirsiz bir yetkiye sahip

yetistiriime
karsila

Kisisel ve cevresel etkenlerin suistimale olan
egilim uzerindeki etkileri

oldugu gozlemlenmistir. Helm, “Orta

ve Dogu Avrupa’daki pek ¢ok suistimal
sorusturmasinda karsilastigimiz suistimalci
profilinin, sirkette 4 yildan uzun bir stredir
calismakta olan ve hem sistemi hem de
sistemin zayif yonlerini bilen Ust dizey
yonetici veya idari yetkiye sahip yonetici
profili oldugunu gérmekteyiz. Degisen tek
sey ise baskalariyla yapilan isbirliginin ve
umursamazligin giderek artmasi,” diyor.

Bu baglamda, sinirsiz yetki, (sadece sucun
islendigi etki alaninin yonetimi konusunda
olsa bile) i¢ kontrol mekanizmalarinin
eksikligini ortaya koymaktadir. KPMG
firmalarinin arastirdigi sinirsiz yetkinin

s0z konusu oldugu 214 suistimal

vakasinin %61'inde, suistimalin daha

zayIf dizenlemelere tabi ortamlarda
gerceklestigi gorilmustdr. Dolayisiyla
denetim ve kontrol mekanizmalarinin
cevresel icerikleri, yukarida bahsettigimiz
dort kategoriden GglnUn (firsat, baski,
rasyonalizasyon) merkezini olusturmaktadir.
KPMG Yunanistan Suistimal Onleme

ve Inceleme Hizmetleri Bolim Baskani
Christian Thomas, “Suistimalin en yaygin
olarak gortldugu sirketler, kiiclk aile
isletmeleridir, clink{ bu sirketler kendilerini
suistimale karsi koruyacak denetim
mekanizmalarindan yoksundur. Oysa bu
sirketler Yunanistan ekonomisinin temelini
olusturmakta,” diyor.
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Sonuc olarak, diger Ulkelerde gerceklesen
suistimallerin tespit ve incelemesini yapmak
oldukca zorlu bir sUrectir. Bircok sirket icin
dUnyanin obur ucuna gidip yerel cevrede
olusan riskleri belirlemek zordur.

Phil Ostwalt

KPMG Kiiresel Suistimal Onleme ve inceleme Béliimii Koordinatorii

Dort dnemli etken; yani kurumsal rekabet
(calisanlar arasindaki rekabet), piyasa
rekabeti (sirketler arasindaki rekabet),
agresif satis kiltlrd ve suistimalcinin kot
haberleri gizleme istegi (kismen cevresel
etkenler, ancak suclunun kisisel 6zellikleriyle
daha iliskili) olduguna inanmaktayiz. Bir
suistimalci bu cevresel etkenlere verecegi
karsiligi (en yuksek satis primini kazanmak
icin rakipleri saf disi birakmaya galismak gibi)
kendisi belirlemektedir. Belirli vakalarda,
"herkes yapiyor” dislncesi de suistimali
korlkleyebilir KPMG Arjantin Suistimal
Onleme ve inceleme Hizmetleri Balim
Kidemli MUdUrt Raul Saccani, “Yapilan bir
KPMG arastirmasi © , hemen her sirketin;

is almak amaciyla rakiplerin mutlaka etik
ilkeleri ihlal ettigi dUslncesinde olduklarini
gosterdi,” diyor.

Sekil 1

Bununla birlikte, sadece bu verilerden yola
clkarak bahsi gecen dort etkenden herhangi
birinin kesin olarak suistimale karisan 198
suistimalci icin harekete gegirici bir etken
veya baski kaynagi oldugunu soyleyemeyiz.
Bu etkenlerin gortlme sikliklar Sekil 1" de
verilmistir:

Arastirmamizin sonuglari, bir suistimal
sucunun islenmesinde baski ile ilgili
etkenlerin, firsat ile ilgili etkenlere gore
daha zayif bir etkisi oldugunu ortaya
koymaktadir. Ornegin bir suistimalci sirketi
dolandirmak igin isbirligi yapabilecegi
kisiler ariyorsa, sirket gorevlilerine risvet
vermek zorunda kalabilir. Bir baska
ifadeyle, suistimalciler amacladiklari sugu
isleyebilmek icin bir firsat yakaladiklarinda
bunu degerlendirmislerdir. Bu durum,
ihtiyac veya baski unsuru ile ilgili bir husus
degildir, suistimalin gerceklestiriimesinde,
suistimalcinin kisisel 6zelliklerinin,
bulundugu is ortamindan ¢ok daha etkin
olabildigini gbstermektedir.

Kotl haberleri gizieme istegi

Agresif satis ortami

Piyasa rekabeti

Kurumsal rekabet

6 KPMG Latin Amerika Kurumsal Suistimal Raporu 2008-10 (2011'de yayimlandi)
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Kisilik Ozellikleri ve Kapasite

Simdi de suistimalcinin kisilik 6zelliklerini
ve kapasitesini inceleyelim. Oncelikle,
gerceklestirilen suistimallere yonelik
One surilen gerekgelere iliskin etkenleri
degerlendirdik ve duygusal etkenlerin
(6fke, korku ve intikam alma duygusu gibi)
suistimalcinin eyleminin bir gerekgesi
olarak nadiren dile getirdigini gorduk.
Duygusal etkenlerin bazilan Sekil2'de
gosterilmistir.

Arastirdigimiz vakalardaki suistimalcilerin
kisisel 6zellikleri ve kapasiteleri ile ilgili
olarak éncelikle kisiliklerine ve durumlarina
iliskin gozlemler gruplandiriimistir.

Suistimalcilerin buyuk bir kisminin

disa dontk, samimi, saygin gibi

kisisel dzelliklere sahip kisilerden
olustugu dusunuldiginde, sadece

bu 6zelliklerden yola cikarak yolsuzluk
yapmaya egilimi olan bir suistimalciyi
tespit etmek gliclesmektedir. Ustelik
596 suistimalcinin bUytk kismi (%39)
mesai arkadaslari tarafindan blytk

saygl goren kisilerden olusmaktadir. Van
Heerden, “Karsilastigimiz suistimalci
profili genellikle finans boéliminde galisan
guvenilir bir yénetici veya personel. Bu
tip suistimalciler, ifsa edildiginde diger
insanlar blyUk saskinlk yasiyor ve bu
davranisi, suistimali gerceklestirmis olan
kisilerle bagdastiramiyorlar,” diyor.

Ahlaksizlik bicimleri arasinda ylksek
seviyede yer alan ac¢ gozlultk ve kisisel

Sekil 2

Korku

Kendisine yeterince deger
verilmedigini distinme

Ofke

Hak ettigi Ucreti almadigini
distnme

Disa donuk Samimi Saygin Entelektuel Onemli bir
bir gérintime is insani
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cikar, risveti de iceren vakalarda
suistimacileri bu suca iten en baskin

iki kisisel 6zellik olarak karsimiza
cikmaktadir. KPMG Uye firmalari
tarafindan arastirilan 596 suistimalcinin
%47 'sinde kisisel gikarin, %42'sinde
ise ac gozlultigun baskin etkenler oldugu
gorilmektedir. Bu nedenle, i¢ kontrol ve
yénetim mekanizmalarinda bir zayiflama
oldugunda, siradan insanlar ag¢ gozltlik
ve kisisel ¢ikar gibi etkenlerin tuzagina
dlsebilmektedir. Boyle bir durumda,
kisiler isleyecekleri suistimal suguna

Sekil 4

ahlak disi davranislari da dahil etmeye
daha egilimli olabilmektedirler. KPMG
Malezya Suistimal Onleme ve Inceleme
Hizmetleri Bolim Baskani Sukdev
Singh, “ls dénip dolasip suistimalin
insanlarla, bu insanlarin istekleriyle ve
bu istekler karsisinda ne kadar direncle
karsilastiklariyla ilgili bir unsur olduguna
geliyor. Bu direnc de, insanlarin yasam
tarziyla, kiltirel olarak neyin kabul
edilebilir olduguyla ve sirketin savunma
mekanizmalarinin kalitesiyle alakal,”
diyor.

Kisisel cikar
AcgdzItlik
Ustiinlitk duygusu

Umursamazlik ve gizli ittifak

ClnkU yapabilirim
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uistimalin

Sirketler kendilerini stirekli degisen suistimalci
profiline uydurmak zorunda

Suistimal icin tek bir kalip olmadigi gibi
suistimalcinin de sabit, hi¢c degismeyen
ozellikler tasidigr sdylenemez. Sug ve
sugun tanimi, suistimalin G¢ unsurunun
onemine ve suistimalcinin kapasitesine
bagli olarak degisecektir ve suistimalin
tespit edilmesini glgclestiren neden de
genellikle bu degisimdir. KPMG Rusya

ve BDT (“Bagimsiz Devletler Toplulugu”)
Suistimal Onleme ve Inceleme Hizmetleri
Bolum Baskani Nigel Layton, “Suistimali
gerceklestiren yalnizca tek tip bir
suistimalci profili ile karsilasmiyoruz;
firsat dogdugunda her tipte insanin
suistimal gerceklestirebilecegini
gbriyoruz” diyor. Lem de bir baska
ifadeyle, “Tecrlbelerimiz, suistimal icin
uygun tetikleyiciyle karsilasinca insanlarin
cogunun suistimal gergeklestirebilecegini
gosteriyor” diyor.

Insanlarin cogunun suistimal
gerceklestirebilecegi yontndeki

tUyler Urperten bulgu gbz 6nlinde
bulunduruldugunda; kurumlarin, suistimal
suclarini 6nlemeye yonelik oldukca guclu
¢cozUmler Uretmesi gerekmekte. Ghosh,
“Suistimalci profilinin yakin gelecekte
radikal bir sekilde degisecegine yonelik
hicbir gosterge yok. Suistimalci, o glin
kimin firsati yakaladigina bagli olarak
herhangi biri olabilir. Bir sirketin suistimal
riskini en aza indirebilmesinin yolu ise
davranislari degistirmeye yonelik cozimler
Uretmekten geciyor” diyor. Suistimal
profilindeki dGnemli degisimlerden biri de,
sonraki bolimde de inceleyecegimiz “gizli
ittifak "tir.

isbirlikgiler, sirket icindekiler ve sirket
disindakiler

Bir isi tek basina yapmak genellikle glgtdr.
Pek cok suistimalci yalniz calismayi tercih
eder, clnkU boylece digerlerinin agzini

siki tutmasi konusunda endiselenmek
zorunda kalmaz, ama suistimallerin

blyUk bolimuanin gerceklestirilebilmesi
icin isbirligine ihtiyac vardir. Suistimal
genellikle insanin tek

bunun karsiliginda hizmetler icin yasal
faturalar kesen gimrik musavirleri gibi
acentalar veya UclncU sahislarla siklikla
karsilasmaktayiz. Fatura yasal bir hizmetin
bedeliymis gibi dlzenlendigi icin suistimali
tespit etmek zorlasmaktadir.” diyor.

Suistimalcinin baskalariyla isbirligi
yaptigl suclarin %21'inde zimmet sucu
gbrulmekte, suistimalcinin tek basina

basina uygulamaya
koyamayacagi kadar
karmasik bir suctur;
baskalarinin da

g6z yummasi, bazi
sifreleri sunmasi veya
belgeler Uzerinde
sahtecilik yapmasini
gerektirir KPMG
profesyonellerinin

bu rapor kapsaminda
arastirdigl 596
suistimalcinin %70'i
baskalariyla isbirligi
icinde hareket etmis,
bunlarin %56'sinda
2-5 kisi suca
karismistir. Arastirilan
suistimalcilerin
3/4'Uniln ise bu

bu rapor kapsaminda
arastirdigi 596
suistimalcinin %70
baskalariyla isbirligi
icinde hareket etmis,
bunlarin %56'sinda
2-5 kisi suca
karismistir. Arastirilan
suistimalcilerin
3/4'UnUn ise bu
sucta basrol oynadig
gorulmustdar.

hareket ettigi
suglarda ise

KPMG bu oran %27
profesyonellerinin clmaktadir
Satin alma/

tedarik Uzerine
gerceklestirilen
suistimaller

ise isbirliginin
yapildigi en
yaygin ikinci
suistimal tartduar.
Isbirligi iceren
suistimallerin
neden oldugu
maddi zarar da
daha fazladir.
Isbirligi yapilan
vakalarin
%33'UnUn
magdur sirkete

sucta basrol oynadigi
gorulmustur.

Isbirligi yapmanin kurum ici ve kurum disi
olmak izere pek cok cesidi vardir. Ozellikle
U¢lncU sahislarin isledigi suistimalleri
ortaya c¢ikarmak ¢ok zor olabilir. Layton,
“Bir sirket adina rlisvet veren ve sonra

maliyeti T milyon
$'1asmistir. Tek
basina islenen sugclarin ise %24'tnde
magdur sirketin zarar 1 milyon $'in tizerinde
olmustur.

Isbirligi, yiikselen bir trend olarak karsimiza
clkmaktadir. 2007 arastirmasinda %32 olan



isbirligi iceren vaka orani 2011'de %61'¢e,
2013'te ise %70'e yUkselmistir. Bolgesel
bazda bakildiginda ise, resim bu kadar net
olmamaktadir. Isbirligi iceren suglarin orani
2011-2013 yillarr arasinda EMA ve Asya
Pasifik bdlgelerinde artarken, Amerika
Kitasi tlkelerinde bir artis gorilmemistir. Is
iliskilerinin genellikle sosyal iliskilere dayali
olarak yUrttldugu Afrika ve Asya'nin bazi
bdlgelerinde yer alan Ulkelerde isbirliginin
daha yaygin oldugu goérulmektedir. Ancak
daha ataerkil bdlgelerde, suistimal sugunun
genellikle astlarina yasadis! islem yapma
talimati veren kidemli personel tarafindan
gerceklestiriimekte oldugu gortlmektedir.
Jamieson, “Insanlar bazen kisisel fayda
icin degil, kendilerine verilen talimat geregi
suistimal gerceklestirmektedirler” diyor.

Sirket ici ve sirket disi isbirlikciler
Onemli bir isbirligi bicimi de sirket

ici ve sirket disl taraflarin arasindaki
ittifaklardir ve bunlar ¢zellikle faturalarin
sisirilmesi gibi satin alma/tedarik tzerine
gerceklestirilen suistimaller seklinde ortaya
ctkmaktadir. Pek cok sirket, tedarikcilerine
ve kurumsal musterilerine yonelik

gerekli olan durum degerlendirmelerini
gerceklestirmemektedir’. Plavsic,
"GUnumUzde kullanilan tek savunma
mekanizmasi, birlikte is yapilan veya
kendisi araciligiyla is iliskisinde bulunulan
insanlarin guvenilir olup olmadigini
sormak” diyor. Suistimallerin %43'lUnde
hem sirket ici hem de sirket disi kisilerle
isbirligi yapilmis, bir baska % 19'luk kisimda
ise sirket icinden sadece bir kisiyle ve

sirket disindan bir ya da birkac kisiyle
isbirligi yapildigi gortlmustir. KPMG Uye
firmalarinin sorusturma uzmanlari, sirket
icindekiler ile sirket disindakilerin isbirligi
yaptigi vakalarin cogunda liderligi savunma
mekanizmalarini iyi
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Bilisim sektoériinde gerceklestirilen
suistimaller daha da énemli hale gelmeye
basladiginda sirket disindakilerin
hakimiyetinin gelisim gosterdigi de
gorllmeye baslanacaktir. Teoride,
kurumlarin savunma

bilmesi nedeniyle

ve firsatlari daha
kolay tespit
edebilmesinden
Otlru sirket icindeki
kisinin Ustlendigini
soylemektedir.
Gergekten de
suistimalcilerin
%42'sinden
fazlasinin magdur
sirkette 6 yildan uzun
bir stiredir calismakta
oldugu gortlmdstar.

Isbirligi vakalarinin
ortak unsuru
yolsuzluktur;
vakalarin %29'unun
rlsvet icerdigi
tespit edilmistir

|sbirligi iceren
suistimallerin neden
oldugu maddi zarar, diger
suistimal tUrlerinin neden
oldugu zarardan daha
fazladir. Isbirligi yapilan
vakalarin %33'Unun
magdur sirkete maliyeti
1 milyon dolarrasmistir.
Tek basina islenen
suclarinise %24'GUnde
magdur sirketin zarari 1
milyon dolarin Uzerinde
olmustur.

mekanizmalarindaki
zayIf noktalari
arayan bilisim
korsanlarinin

sayIsl artacaktir,
ancak bu kisiler
sirketin icinden
oldugu kadar sirket
disindan kisiler de
olabilecektir. KPMG
Danimarka Risk
Danismanlhgi ve
Suistimal Onleme
ve Inceleme
Hizmetleri Bolim
Baskani Torben
Lange, “Suistimal
firsatlarindan
yararlanan galisan
ve yoneticilerin,

(kisi yalniz hareket

ettiginde gerceklesmemektedir). Ortaya
cikarma sekillerinde de birtakim farkliliklar
gorllmektedir. Tek basina islenen

suclar agirlikli olarak yénetimin yaptig
incelemelerde (%27) veya tesadlfen
(%25) ortaya cikarilmistir. Isbirligi iceren
suclarda en yaygin tespit yontemi
gayriresmi yollardan anonim bildirimler
(%22) ile resmi bildirimlerdir (% 19).

7 Uetineti Sahis Risk Ydénetimi: s ortaklarinizin size verebilecegi zararlar hakkinda bilmedikleriniz, KPMG, 2013.

gelecekte de
sirketleri tehdit
etmeye devam edecegini disinlyoruz.
Ancak kurumlar, ister tek basina hareket
eden sirket disi bilisim korsanlari ister
UclncU sahislarla isbirligi yapan sirket
calisanlari olsun, dis unsurlarin daha yogun
tehdidi altinda olacaktir” diyor. Simdi de
teknolojinin suistimal Gizerinde gelisen
rolinU inceleyecegiz.
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Siber alanda

yasananlar

Yeni teknoloji, yepyeni suistimal
davranislarini da beraberinde getirdi

Son zamanlarda “siber glivenlik” terimi
is dlnyasinda, insani korkutacak bir hizla
yayginlasti. Terimin bu kadar popularite
kazanmasindaki 6nemli bir neden

de; htkimetlerin baska hiktimetler
tarafindan gelistirilecek nikleer silahlari
engellemesi ve buna benzer stratejik
faaliyetleri gelistiriimesi yontnde cikan
haberler olmustur. Oysa sirketlerin,
cogu haber konusu yapilmayan siber
saldirilar karsisindaki savunmasizlig
giderek artmaktadir. Vlasman, “Siber
saldirilar ve yUksek teknoloji suistimalleri
konusunda en fazla endise veren nokta,
suclularin sistemlere cok kolay erisim
saglayabilmeleridir. Ancak pek cok sirket
bu durumu fark edemiyor bile” diyor.

Kuruluslar (sirketler veya baska kurumlar),
bilisim korsanlarinin kullandiklari, her
gecen giin daha fazla gelismekte olan bu
teknolojilere ayak uydurmakta zorlaniyorlar.
Ostwalt, “Bazi sektdrler bilisim suclarina
karsi digerlerine gore daha hazirlikli olsa da
bazi sirketler, kamuoyuna da yansimis siber
saldirilara maruz kalmis olmalarina ragmen,
gelecekte ugrayabilecekleri saldirilara karsi
daha iyi tedbirler gelistirmemektedir. S6z
konusu sirketler, bu riskle proaktif olarak
nasil bas edilmesi gerektigi konusunda
sikintilar yasamaktadir” diyor.

Birkac yil 6nce, bilisim korsanlari siyasi
amacla harekete gecerek ideolojik bir
konuya parmak basmak maksadiyla
bilgisayar aglarini ¢okerttiler. Kuruluslar
kendilerini savunmak igin gereken

adimlari atmazlarsa, suistimalciler hem
kendilerinin hem de suc 6rgutlerinin
kabiliyetlerini gelistirmek icin teknolojinin
tUm imkanlariyla donanmalari kaginilmaz
olacakti. KPMG Trkiye Risk Yonetimi
Danismanligi Baskani idil Gurdil,
“Bilgisayarlar ve ag teknolojileri, beyaz
yakali suclularin daha etkin bir sekilde ve
daha az riskle galismalarina olanak taniyor;
bu sayede erisim kolaylasiyor ve yeni nesil
suistimalcinin 6ntndeki engeller azaliyor”
diyor.

Mevcut biyiime

Bu noktada, tespit edilen bilisim
suclarinin dlcegid kiiclk goriinmektedir.
Analiz ettigimiz bilisim saldirlarinin
blyUk bolimu bilgisayar sistemlerine
kotl amacli yazilim gonderilmesi,
bilgisayar aglarina saldiri vb. yontemlerle
gerceklestiriimistir. Zayif i¢ kontrol
mekanizmalari genellikle hileli finansal
raporlama ve varliklarin kottye kullanimini
da iceren suistimal faaliyetlerini
kolaylastirmistir. Suistimalcilerin gogunun
magdur sirketin basta bilgi teknolojileri
("BT"), finans ve operasyon bolimlerinde
calisan kisilerden olustugu soylenebilir.
Bu kisiler, personel kademesinden
kidemli Gst dlzey yoneticilere kadar
degisen pozisyonlarda gorev yapan, 18 -
55 yas arasinda ve sirkette 1-6 yildan beri
calismakta olan kisilerdir. Pek cok vakada
baskalariyla isbirligi yapilmis ve isbirligi
yapilan kisilerin blytk boliminin de
magdur sirkette calisan diger kisilerden
olustugu gortlmustar.

& Siber dolandiriciligin genel kabul gérmus bir tanimi yoktur. Suistimalciler isledikleri sugu kolaylastirmak igin
yillardir bilgisayarlardan faydalanmaktadirlar. Yani bu “bilgisayar destekli” bir suistimal tiridur. Siber suglar
suistimalcinin son derece ileri seviye teknolojik konulari suistimalci profiline eklemesi agisindan yeni bir dénemi

baslatmistir.

Uye firma sorusturma uzmanlariyla
yapilan goértsmeler, bilisim suclarinin
kurumlar icin hizla buytyen bir sorun
haline gelecegini ve eskiye gore cok
daha genis bir cografi dlcege sahip
olacagini ortaya koymaktadir. Lem,
“Bilisim suclarinda artis var ve hem
siber saldirilarin hem de yUksek teknoloji
kullanilarak gerceklestirilen suistimal
faaliyetlerinin katlanarak artmasini
bekliyoruz” diyor.

Bilisim suglarina karsi savunmanin

en etkin yontemlerinden biri, bilisim
korsanlarini tespit ederek sirketin
altyapisina zarar vermelerini veya sirket
bilgilerini calmalarini dnleyecek guclu
BT sistemleri gelistirmektir. KPMG
Italya Suistimal Onleme ve Inceleme
Bolumi Sirket Ortagi Pasquale Soccio,
“Diger ulkelerde oldugu gibi Italya’da
da siber saldirilarda ¢cok blyUk bir artis
gorilmekte,” diyor. “Teknolojiye bel
baglamis glinimuz is diinyasinda,
sirketlerin kendilerini sirket i¢i saldirilar
dahil, her tlrlG saldiriya karsi koruyacak
saglam bir BT glvenligi sistemine sahip
olmamasi ¢ok ciddi sorunlara sahip
oldugu anlamina geliyor. GUgll bir BT
glvenligi sistemi, sirket faaliyetlerinin
gerceklestirilmesinin 6n sartlarindan
biridir. “Oysa pek ¢cok sirket, savunma
mekanizmalari olusturma konusunda
oldukca yavas ilerliyor. KPMG Tayvan
Suistimal Onleme ve Inceleme
Hizmetleri Direktort Rex Chu, “Pek cok
sirket, sistemdeki olagandisiislemler igin



onceden haber verebilecek yeterlilikte
uyari mekanizmalari olusturamamakta,
bu durum olagandisi faaliyetlerin tespit
edilip izlenmesini gUglestirmektedir”
diyor.

Suistimalin tespit edilebilmesinin 3

ila 5 yil strddgu ve bilisim suglarinin
yeniyeni gindeme geldigi goz 6nlinde
bulunduruldugunda, siber suglarin
istatistiklerimizde dnemli bir yer bulmasi
biraz zaman alabilecektir. KPMG Bermuda
Baskani Charles Thresh, “Yapilan
arastirmalarda off-shore piyasalarda
henlz yUksek dizeyde teknoloji icerikli
suc veya organize siber suglar gorilmese
de, kiresel trend bu durumun yakin
zamanda glndeme gelecegine isaret
ediyor” diyor. “Mobil teknolojilerin kara
para aklama yontemlerinin degismesinde
de etkili olacagini tahmin ediyoruz.”

TUm bunlar, bir siber dolandirici profili
olusturulmasini zorlastirmaktadir.

Tipik bir bilisim korsani 20°li yaslarinda
olabilir, ancak bilgisayar aglarina sizmada
uzman, sirket ici suistimalcilerin bu yasta
olmasi bir anlam ifade etmeyebilir. Siber
dolandiricilarin yas ortalamasinin diger
suistimalci tUrlerine goére daha dustk
olmasi mumkudndur. Ayrica Ust dizey
yoneticilerin sirket disindan genc yastaki
bilisim korsanlariyla isbirligi yaptiklari da
gorllebilmektedir.

Ostwalt “Sonuc olarak yarinin
suistimalcisi o gunun firsatlarina bagimli
olacaktir” diyor. Bundan yirmi yil kadar
once, 6rnegdin bir bankadan yasa disi yolla
para almak icin klclk de olsa bir cete
kurmak ve bazen siddet ya da zorla senet
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Bircok sirketin mevcut cesitli sistemleri
vardir, ancak bu sistemlere sizmak igin

bir iki kU¢cUk hata yeterli olmakta ve

bdylece vyillarca emek verilen inovasyon
calismalari bir rakibin eline gecebilmektedir.
Bu sekilde kacirlan firsatlari engellemenin
paha bicilmez oldugu sdylenebilir.

Alex Plavsic

KPMG Birlesik Krallik Suistimal Onleme inceleme Hizmetleri Béliimii Baskani

imzalatma gibi yollara basvurmak tercih
edilirdi. GUnimuzdeki banka soyma
firsatlariise artik internet, akilli aygitlar ve
cok blyuk miktarda veriyi analiz edebilme
yetenegdi sayesinde sekil degistirmistir.

Gelecekte de suistimal gerceklestirmek
icin bazi durumlarda insanlarin

isbirligi yapmasi gerekecek, ancak
kullandiklari teknolojik araclar degisim
gosterebilecektir. Ustelik boyle bir grupta
bir kalpazana degil, e-posta sifrelerini ele
gecirebilen birine ihtiyac duyulacaktir.

Ya da calinti bir geki bozdurmak icin
veznedari kandirabilecek ikna yetenegi
gUclU birine degil, korumali bir bilgisayar
agina sizabilen bir bilisim korsanina
ihtiyac duyulacaktir. Belki kisisel 6zellikler
ve duygular artik suistimalci profilinin bir
parcasi olmayacak, magdur kurulusun
siber dolandirici hakkinda bildigi tek

sey; elektronik donanim, imzalar ve bu
yondeki izler olacaktir. KPMG Avrupa,
Ortadogu ve Afrika Sorusturma Agi Lideri
Dean Friedman, “Gelecekteki suistimal
vakalarinin ¢6zlilmesinde basari elde
edecek olan sorusturma uzmanlari,
yiginla veriyi dogru teknolojik goztmler
kullanarak yorumlayabilen, verilerin
sorunsuz halde calismasini saglayan

ve bu verilere, tarihsel ve cografi erisim
olanagl sunan gelismis kurumsal zekaya
sahip kisiler olacaktir” diyor.

Bilisim sucu isleyenler, kurumlarin
kullandigi koruma sistemlerinin tam
kalbine saldirarak sucu islemek icin
birbirlerinin aynisi olan sifre ve teknikleri
kullanabilirler. KPMG Irlanda Suistimal
Onleme ve Inceleme Hizmetleri

BolUm Baskani Direktér Niamh Lambe,
“Teknolojinin neden oldugu en énemli
degisim; sirketler tarafindan fikri
mulkiyetin korunamamasidir. Sirketler
bilgi islem sistemlerinin gizli ve dnemli
bilgilerinin kaybedilmesine ne kadar
acik oldugunun farkinda degil gibiler”
diyor. Bilgisayar ortami, web tabanl
bilisim sistemleri ve internet, bilisim
suclularinin her zamankinden daha kolay
gizlenebilmesine olanak saglamaktadir.
Bu davranis bicimleri sorusturma
uzmanlarinin genelde karsilastiklari
davranis tirlerinden oldukca farklidir

ve sorusturma uzmanlarinin kendi
yontemlerini bu davranis tdrlerine uygun
hale getirmeleri gerekir. Ancak bilisim
sugclari bile daha 6nce bahsettigimiz
suistimalci profili 6zellikleri tarafindan
tetiklenebilmekte, bu durumda ise
sadece davranis bicimleri degismektedir.
McAuley, “Oniimuzdeki 3-5 yil icinde,
BT'ye ve yapilan isin her alaninda mobil
odeme yontemleri gibi siklikla kullanilan
yeni teknolojilere olan bagimhhga paralel
olarak, suistimal riski de artacaktir. Eski
suistimal yontemleri de halen varhigini
sUrddrtyor olacak; yani tim yaptigimiz
daha fazla risk alaniyla ugrasmak olacak”
diyor.

Modern sug orgiitleri

Oswalt, “Bilisim suglari, teknolojik agidan
oldukca gelismis durumda oldugu icin

sug orgutlerinin ilgisini giderek daha

fazla cekecektir” diyor. Fikri mulkiyet
haklarinin calinmasi yontnde bir karaborsa
olustuguna ve suc 6rgutlerinin bu
durumun icinde olduguna dikkat ¢ekiyor.
"“Organize sugc orgltleri, sirketlerden para
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koparma konusunda gitgide ustalasmaya
basladilar. Son aylarda Uye firmalarimiz,
suistimalcilerin genellikle sirketteki yeni
veya toy calisanlari kullanmak suretiyle
tedarikei bilgilerini degistirip, 6demeleri
off-shore adreslere yonlendirdiklerini

ve bu sekilde gerceklestirilen 6deme
yonlendirme sucunda bir artis oldugunu
tespit etmislerdir” diyor Plavsic.

Bilisim alaninda suistimal gerceklestirmek,

suglular tarafindan diger suistimal
yontemlerine gore daha mantikli bir

adim olarak gortlmektedir. Del Castillo,
“Qrganize sug orgutleri, beyaz yakalilarin
gerceklestirdigi suistimali farkli bir sekilde
gerceklestiriyorlar. Bilgi edinmek ve
suistimali gerceklestirmek icin gelismis
teknolojileri kullaniyor ve kurumlarin icine
kendi adamlarini yerlestiriyorlar. Kisacasi,
sirket ici suistimalcinin arkasinda artik
organize bir su¢ 6rgitl mevcut” diyor.
Ne yazik ki, suc 6rgttlerinin her tirden
suistimale ne 6lclde dahil oldugunu
hesaplamak oldukca zor. Arastirmamiza
konu 596 suistimalcinin sadece 15

tanesi sug orgUtleriyle isbirligi yapmis

ve bunlardan 13'0 hem sirket icinden
hem sirket disindan olan sug érgutlerini
kullanmistir. Ayrica bahsi gegen 13

vaka varliklar kotlye kullanma sucunu
daicermekte. Organize sug orgutleri,
ozellikle Latin Amerika ve Afrika’da

sirket yoneticilerini kacirma gibi suglari
islemeye devam etseler de, diinyanin pek
cok bolgesinde suistimal eylemlerinin
kapsaminin bilisim suclarini da igine alarak
gittikce genisleyecegine inanilmaktadirlar.

Bilisim Suclarinin i¢ ytizi: teknolojik hizmetlerin kullanilmasi modeli

Teknolojik gelismelere bagli olarak
sirketlerin ve tlketicilerin elektronik
hizmetleri giderek daha yaygin bir
sekilde kullanmalari, organize ve
bireysel suglardan 6nemli kazanclar
elde edilmesini saglamaktadir. Son
zamanlarda klresel alanda gorulen
suistimal turleri, geleneksel banka
soygunculugunun, daha az riskli,
daha anonim ve ¢ok daha buylk
kazanclar getiren butlnUyle bilisim
suclari yaklasimina dondstiginu
gostermektedir. Pek cok vakada,
organize hareket eden suclular,

dikkatlerini bilisim diinyasinin sundugu

cok sayida farkli hizmete yoneltmistir.

Bilisim hizmetleri; kullanicilarin gercek

kimliklerini gizleyerek dlinyanin
hemen her yerinden erisim saglayan
bilgisayar aglari (viris bulasmis yiz
binlerce bilgisayardan olusan suclu
ISP’leri), suclular tarafindan, virts
koruma programlari ya da glvenlik
duvarlarina takilmadan magdurun
bilgisayarinda calismak icin yazilmis
olan ve kimlik bilgilerini (kullanici adl,
parolasi ve kredi karti bilgileri gibi)

calan kotl amagli yazilimlar (malware),

hedeflenen kurumlara veya aygitlara
saldirmak Uzere kiralanmis bilisim

korsanlari, calinan kimliklerin veya fikri

haklarin depolanmasinda kullanilan
web tabanl bilisim hizmetleri (tespit
edilemeyen depolama hizmetleri),
sahte web sitelerinin kimlik avi
amacli kampanyalari ve kara para
aklama/aktarma hizmetleri konularini
icermektedir.

Finans kuruluslarindaki ana saldiri
hedefleri banka hesaplari ve kredi
kartlaridir. Yakin zaman once diinyanin
pek cok farkl noktasindan neredeyse
es zamanli olarak gerceklestirilen

bir siber saldirida suclular yukarida
bahsedilen bilisim dinyasinin teknolojik
hdnerlerini, benzersiz bir ATM sistemi
bilgisiyle birlestirmislerdi.

Bilisim korsanlari bankanin veri
tabanlarina eriserek yUzlerce kredi
kartini gértnurde yasal olan banka
hesaplarina bagladilar. Banka icindeki
isbirlikgilerden de yardim alan bilisim
korsanlari bir terminale uzaktan erisim
saglayarak bu kartlarin her birinin
gunltk nakit cekim limitlerini 100.000
dolarin Gzerine cikardilar. Bankanin BT
glvenlik sistemindeki bu acigi kotlye
kullanan bilisim korsanlari “sahte
para" yarattilar ve kartlarin manyetik
seritlerini uygun sekilde kodlayarak
dinyanin her yerindeki ATM'lerden
cekilebilecek hale getirdiler. Son
adimda ise bu su¢ 6rgitlinun, dinyanin
her yerindeki 100'den fazla ATM'den
nakit cekiminde yardimci olacak “para
kuryeleri”ni kullanmasi gerekti. Sadece
birkac saat icinde 45.000.000 dolardan
fazla para kolayca cekildi. Bu raporun
yazildigi tarih itibari ile gercek zarar

ise 100.000.000 dolari asti. Teknoloji
bilgisi ve isbirligi ile bilisim dinyasinin
sundugu kaynaklar boylesine kapsamli
kiresel bir sucun islenmesini mimkun
kilmis oldu.

Peki bu, gelecekte bizi bekleyen
tehlikelerin bir habercisi olabilir mi?
Evet, hatta bundan daha fazlasinin
olabilecegi soylenebilir. Suistimalciler,
siber su¢ aglarinin sundugu hizmetleri
satin alarak veya kiralayarak hem tek
baslarina hem toplu olarak hareket
edebiliyor ve bu sayede suc zincirinde
daha az yer alip “ayni anda farkli
yerlerde olma” imkanlarini artiryorlar.
Oldukca yetenekli kiralik bilisim
korsanlari genellikle neredeyse sinirsiz
islem yapma kapasitesine sahip st
dlizey sunucularla calismaktalar. Cok
yakin bir gelecekte, organizasyonel
siber alt yapinin surekli olarak bir

aclk bulmak Gzere test edilmesi igin
kendi kendine 6grenen ve kendini
kopyalayabilen yapay zekaya sahip
“tarayicilar” olusturulacak. Bir
bosluk bulunca tarayicilar bir “ajana”
donuserek bu giris yapilan site
yapisinin suistimal icin bir firsat sunup
sunmadigini arastirabileceklerdir.
Ardindan, magdur sirketin turlne,
buyUkligune, altyapisina, veri
hacmine ve diger parametrelere gore
ozellestirilmis “saldiri” tarayicilari
olusturulabilecek. Son olarak da
tarayicilar gizli veya sifrelenmis
tasiyicilar icindeki varliklari alarak,
organize suc sebekesinin dogrudan
hasilat elde edecegdi sanal konumlara
tasiyabilecekler. Suclular boylelikle
goriinmez hale gelmis olacaklar.
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Bazi Ulkelerde is yapilan kisilere hediye
vermek ticari hayatin olagan bir parcasi
olarak gorultrken, bazi tlkelerde bu durum
rusvet olarak algilanmaktadir. Kaltr,

blyUk 6lctde davranislarimizi etkilemekte
ve neleri etik veya toplumsal degerlere
uygun bir davranis olarak gordigimuzu
belirlemektedir. Farkli uluslarin
kaltdrlerindeki farkl kriterler nedeniyle,
(6rnegin Cin'deki bir kisinin suistimal
anlayisi, Kuzey Amerika'daki birininkinden
farkli olabilir) suistimal anlayislari da
degiskenlik gosterecektir. KPMG Cin
Suistimal Onleme ve Inceleme Hizmetleri
Bolim uzmanlari, “Yerli calisanlar

ile yabanci is ortaklari etik degerler
konusunda farkli bir bakis acisina sahip
olabilmektedir. Hediyeler ve iliskili taraflarla
gerceklestirilen islemler baska Ulkelerde
riskli bir durum olarak gorultrken, Asya
Pasifik bolgesinde yer alan bircok kesimde,
hediye vermek, iliski kurmanin dnemli bir
parcasi olarak gértlmektedir” diyorlar. Bu
nedenle bir suistimalcinin profiline kiltdrel
bir perspektiften bakmak ilgi cekicidir.
Suistimal érneklerinde boélgesel farkliliklari
incelemek Uzere, 20 ve Uzeri suistimalcinin
rapor edildigi Ulkelerde (Almanya, Birlesik
Krallik, Cek Cumbhuriyeti, Glney Afrika,
Hindistan ve Kanada) gerceklesen
vakalarin sonuclari analiz edilmistir.

Genel olarak, arastirma yapilan
suistimalcilerin profillerine ait degiskenler
farkl Glkelerde bulyik olclide benzerlik
gostermistir. Suistimalcilerin blyik
cogunlugunun Hindistan, Kanada,

Glney Afrika ve Almanya'da 36 ila 45
yaslari arasindayken, Cek Cumhuriyeti

i

Kiultirel ozelliklerin suistimal ve
suistimalin tespiti uzerindeki etkisi

ve Birlesik Krallik'ta 46-55 yaslari
arasinda oldugu gordlmustdr. Tim
Ulkelerdeki suistimalcilerin buyk bir
cogunlugunun ylksek 6grenim gordigu
ve magdur kurulusta 6 yildan uzun bir
suredir calismakta oldugu anlasiimistir.
Bir istisna olarak Cek Cumhuriyeti'nde,
magdur sirkette 1ila 4 yil, 4 ila 6 yil

ve 6 yildan uzun bir stredir calisan
suistimalcilerin oranlarinin esit oldugu
gorilmustir. Buna karsilik, Hindistan'da
suistimalcilerin blyUk cogunlugu 1 ila 4
yillik calisanlardir. Birlesik Krallik, Kanada,
Cek Cumbhuriyeti ve Hindistan'da,
sirkette calismaya basladiktan sadece
1ila 4 yil sonra suistimal eylemi
gerceklestirenlerin sayisinin Gliney
Afrika ve Almanya'dakinden daha
yuksek oldugu gortlmustir. Bu durumun
nedeninin bahsedilen ilk 4 Ulkede bireye
duyulan gtivenin daha fazla olmasi oldugu
soylenebilir.

Elde edilen sonuclara gore, Glney Afrika,
Hindistan ve Kanada'da en fazla suistimal
gerceklesen sirket departmanlari, basta
Finans ve Satin Alma birimleri olmak
Gzere, Operasyon Departmani; Birlesik
Krallik, Almanya ve Cek Cumhuriyeti'nde
ise Ust dlzey yoneticilerin yer aldig
departmanlardir. Benzer sekilde, Finans
ve Operasyon departmanlari ile yonetici
mevkii bu 6 Ulkede de suistimalcilerin

en fazla calistiklari departmanlar ve
birimler olmustur. Kidem seviyesinin

ise suistimal Uzerinde karisik bir etkisi
oldugu gortlmektedir. Birlesik Krallik,
Kanada, Almanya ve Cek Cumhuriyeti'nde
suistimalcilerin buyUk cogunlugu st

dlzey yoneticilerden olusmaktadir.
Kendilerine daha fazla gliven duyuldugu
icin yoneticiler ic denetimlere daha az

tabi tutulmaktadir. Kanada'daki suistimal
suclarinda ise suistimalcilerin sirketteki
pozisyonlar arasindaki dagilimi esittir, bu
da kidem seviyesinin bu bolgede suistimal
sucu islenme becerisinde énemli bir rol
oynamadigini géstermektedir. Glney
Afrika ve Hindistan'da suistimal suclarinin
blylk cogunlugunun yoneticiler tarafindan
islenmekte oldugu goridlmustur.

Suistimal tiiri

Battn lkeler genelinde bakildiginda,
birden fazla islemle gerceklestirilen
suistimallerin sayisinin tek bir islemle
gerceklestirilen suistimallerden daha
fazla oldugu gortlmustir. Tek birislemle
gerceklestirilen suistimal vakalarinin
sayisinin Ulke basina en fazla “2”

oldugu gortlmustdr. 6 dlke icinde, ttm
suistimal suclarinin birden fazla islem
seklinde islendigi tek Ulke “Kanada”
olmustur. S6z konusu suc birden fazla
islemle gerceklestiriliyorsa suistimalcinin
yakalanma olasiligi daha yUksek
olacaktir ve bu da tek islemli suistimalin
tespit edilememe ihtimalinden dolayi,
sonuglarda bir sapma olabilecegine isaret
etmektedir. Birkac suistimal eyleminin
gerceklestiriimesiicin gecen slre tim
Glkelerde yaklasik 1 ila 5 yil arasinda
olmustur. Bu slre zarfiicinde magdur
sirketin ugradigi toplam zarar 50.000 $
ila 200.000 $ arasindadir. Glney Afrika,
Kanada ve Birlesik Krallik'ta ise bu rakamin
daha da yUksek oldugu gorilmustdr.



aw
Ispanyol sirketleri farkli bir Glkede yeni bir

pazara giris yaparken potansiyel kanun ihlali
ve diger suistimal risklerini gz onunde
bulundurmalidirlar. Farkli ktltarlerin ve farkl
faaliyet uygulamalarinin sirket faaliyetleri
Uzerinde varatabilecegdi etki hakkinda bilince
sahip olmamak, bir sirket icin oldurtcu olabilir.

Angel Requena )
Ortak, KPMG Suistimal Onleme ve inceleme Bélimii,

Ispanya
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TUm Ulkelerde en yaygin karsilasilan
suistimal tUrd, acik ara farkla varliklarin
kotlye kullanilmasi olup, bunun iginde
zimmete para gecirme, satin alma
yolsuzluklari ve maas bordrolari vasitasiyla
gerceklestirilen suistimaller ilk siralar
almaktadir. Haksiz kazanc saglama

veya varlik temin etme ya da hileli

finansal raporlama ve masraf veya borg
kalemlerinde usulstzlUk yapma, tim
Ulkelerde orta ve bUyuk Olcekte gortlen
diger vakalar olmustur. Suistimalcilerin

bu sucu islerken baskalariyla isbirligi
yapma yUzdeleri ile sucu tek baslarina
isleme oranlari Cek Cumhuriyeti'nde 91-9,
Kanada'da ise 48-52 olarak gerceklesmistir.
Bu bulgu, Kanada'daki suistimalcilerin,
diger Ulkelerde gortnenin aksine bir suc
ortagi ile ishirligi yapma riskini almaktan
kacindiklarini ortaya koymaktadir.

Birlesik Krallik ve Kanada hari¢ olmak Uzere
6 Ulkenin blyuk bolimunde, isbirlikgilerin
hem sirket icinden hem de sirket disindan
kisiler oldugu gorilmustar. Birlesik
Krallik'ta suc ortaklari cogunlukla sirket
personeliyken, Kanada'da suistimalciler
cogunlukla sirket disindaki kisilerle isbirligi
yapmistir. Isbirliginin en ¢ok gérildigi
ikinci bolgede isbirlikcilerin; Almanya,
Birlesik Krallik ve Glney Afrika'da sirket
disindan kisiler, Cek Cumhuriyeti ve
Kanada'da ise sirket icinden kisiler oldugu
gorllmustlr. Sonuglar, Kanada'da sirket
ici ve sirket dist isbirlikgileri oraninin

ayni oldugunu goéstermektedir. Suc
ortaklarinin timdnUn erkek, kadin-erkek
karisik ve timintn kadin olma oranlari

Almanya disindaki ttim Ulkelerde hemen
hemen ayni olurken, Almanya’da ise sucg
ortaklarinin timdntn kadin oldugu bir vaka
bile bildiriimemistir. 6 llkede insanlari suca
tesvik eden temel motivasyon kaynaginin
acgozIUllk ve kisisel maddi kazang oldugu
gortlmuUstlr. Sonuglar, kisisel maddi
sikintilarin da Kanada, Cek Cumhuriyeti ve
Almanya’da ortak bir suca tesvik kaynagi
oldugunu, Hindistan, Cek Cumhuriyeti ve
GuUney Afrika'da ise suclularin énceden
planlamaksizin bulduklari suistimal firsatini
degerlendirdiklerini gostermistir.

Ortaya cikarma ve sonugclari
Suistimalin gerceklesmesine neden olan
etkenler arasinda en ¢ok dile getirilen,
zayif ic kontrollerdir. Zayif i¢ kontroller,
butln Ulkelerde ortak bir sorun olarak
karsimiza cikmaktadir. Bunun yani sira,
denetim mekanizmalarinin varliginin
bilinmesine ragmen umursanmamasi,
Almanya disindaki tim Ulkelerde siklikla
belirtilen bir durumdur. GUcli denetim
mekanizmalarini atlatmak icin isbirligi/

gizli ittifak yapmak da Almanya disindaki

6 Ulkede suistimale olanak taniyan bir
unsur olarak gdzlemlenmistir. Almanya ve
Kanada disindaki tim Ulkelerde suclarin
onemli bir bolimu bildirimler araciligiyla
tespit edilmistir. Aimanya, Cek Cumhuriyeti,
Hindistan ve Kanada'da ise, resmi olmayan
anonim bildirimlerin sayisinin da dikkate
deger oldugu goértlmustdr. Suistimalin
ortaya cikarilmasi asamasinda faydalanilan
diger ydntemlerin ise, daha proaktif
yontemler olarak bilinen, yonetim tarafindan
yapllan incelemeler ile i¢c denetim ve sirket
disi denetimler oldugu gdzlenmistir.

Suistimalin sonugclari genel olarak 6
Ulkede de benzer olmakla birlikte isten
clkarma, suistimalcinin en cok karsilastig
sonug olmustur. Her ne kadar suclularin
polise bildirilmesi cok glglt caydirici

bir etken olabilse de, olayin kamuoyuna
yansimasindan endise etmeleri nedeniyle
sirketler hukuki yollara basvurmaktan
kacinmaktadir. Almanya’da ise sirket
itibarinin zedelenme riskinin diger Ulkelere
gbre daha dusUk gorildigl gézlenmistir.

ince ayrinti gereksinimleri

Cek Cumbhuriyeti, Almanya, Birlesik
Krallik, Glney Afrika, Hindistan ve
Kanada'da suistimalin cesitli 6zelliklerini
karsilastirdigimizda ulusal niteliklerin
birbirine benzemesine ragmen kulturel
degisiklikler nedeniyle aralarinda bazi
onemli farklar oldugu tespit edilmistir.

Bu durum, uluslararasi sirketlerin risk
yonetimi programlarini, farkl Glkelerdeki
kulturel 6zelliklere uyarlamalarinin oldukca
faydali olabilecegini gdstermektedir.
Ornegin, baska kisiler hakkindaki bilgileri
aciga cikarmanin yanlis bir davranis bicimi
olarak degerlendirildigi Ulkelerde, sirket
ici ihbar mekanizmalari ise yaramayabilir.
Benzer sekilde, Hindistan'da suistimali
caydirma tedbirlerinin yonetim kademesi
ile personel arasinda esit dagitiimasi
daha faydali olabilecegi gibi, Aimanya’da
Ust duzey yoneticilere odaklanmak

daha isabetli olacaktir. Birlesik Krallik'ta
ise bu tedbirlerin Yoneticiler ile Finans
departmani arasinda esit agirlikli
uygulanmasi faydali olabilir. Kurumlar
suistimalle mlcadele gabalarini farkli
kUltUrlere uyarlayarak gelistirilebilirler.
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|zafiyet

teorisi

Bir suistimalcinin profili ahlaki kosullardan

nasil etkilenir?

Bu bolimde, suistimalcinin sucu isledigi
ya da hatali davranislar sergiledigi

ahlaki kosullarin suistimalcinin profili
Gzerindeki etkisini inceleyecegiz. Finansal
ve ticari suc isleyen kisilerin ahlak disi
davranislari, isin icine bir sekilde risvet
ve yolsuzluk da eklendiginde daha da
fazlalasmaktadir. Bu nedenle riisvet ve
yolsuzlugun suistimalcinin profili Gzerinde
etkisi oldugu sdylenebilir. Bu raporda
analiz edilen suistimallerin yolsuzluk
unsurlarini da igerip icermedigi sorulmus
ve 6nemli oranda yolsuzluk oldugu
belirtilen suistimallerin % 14'Unde rlsvet
ve yolsuzlugun bir arada gerceklestirildigi
belirlenmistir.

Kiresel alanda rlsvet ve yolsuzlugun
varligini aciklayan cevresel unsurlara
bakildiginda kesin bir trend tespit
edilememistir. Ancak, KPMG ulye
firmalarinin ABD, Cin, BDT Ulkeleri
ve Bati Afrika’da sorusturmasini
gerceklestirdikleri vakalar
karsilastinldiginda bazi belirgin trendlerin
daha on planda oldugu goérdlmdistdr.
4 llke/ bolgede de, sorusturmasi
gerceklestirilen suistimal vakalarinda

risvet ve yolsuzluk unsurlarinin kiresel
ortalamasi %33’lUk bir orana denk
gelmistir: ABD (%24), Cin (%48), BDT
(%64) ve Bati Afrika (%67).

Diizenlemeler

Arastirmamiz, mevcut ahlaki standartlar
olcmek Uzere tasarlanmamistir.

Bunun yerine, yolsuzlugun da yer

aldigi suistimal vakalarinin s6z

konusu 4 Ulkede, siki dizenlemelere
tabi ortamlarda islenip islenmedigi
incelenmistir. ABD ve Cin'de arastirilan
vakalarin %50'sinin, BDT Ulkelerinde
ise %33'Unun siki dizenlemelere tabi
ortamlarda gerceklestigini, Bati Afrika’da
ise bu oranin 0 oldugu goridlmustar.

Suistimal vakalarinda
yolsuzlugun varhg:

%3S | %

Asagidaki tabloda bulunan iki etken
arasindaki ters iliski (suistimal vakalari
icerisinde yolsuzluk orani ve bu oranin
dizenleme seviyesiyle karsilastirmasi),
etik degerlerin kurumsallastirilmasinin
suistimalci profilini yakindan
etkileyebildigini gdstermektedir. Bu
durum, en azindan kisinin suistimale
yonelik davraniglarina yolsuzlugu

dahil etme egilimini gosterebilir. Ditty,
“Yatinmlar, finans kuruluslarinin glictine
ve kurumsal yonetimin kalitesine baglidir.
Kurumlara etik standartlar getiren

ve seffafliga tesvik eden kurumsal
davranis kurallarina sahip olmak, yalnizca
suistimalin énlenmesiyle iliskili degil, uzun
vadeli bdyldme icin bir zorunluluktur” diyor.

Bolge
Kuresel ABD i BDT Bati Afrika

%48 %64 %67

Diizenleme seviyesi

%38

%50

%50 %33 | %0
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Cevresel Etkenler

Arastirmamizin ilerleyen sUreglerinde, 4
Ulkede gozlemledigimiz ortak suistimalci
ozellikleri; magdur sirketle daha
yakindan iliskili olan gevresel etkenlerle
karsilastinimistir. Etik ve ahlaki kosullar,
kurumsal rekabet, piyasa rekabeti ve
suistimalcinin sinirsiz yetkiye sahip
olmasi gibi etkenler karsisinda hassas
oldugu bilinen asagida belirtilen unsurlar
degerlendirilmistir. Asagidaki sonuclar,
yolsuzlugu da kapsayan suistimal
vakalarinda bu (g cevresel etkenin
etkisini oransal olarak gostermektedir.

BDT ve Bati Afrika Ulkelerindeki
suistimalci profilinde kurumsal rekabet
ortami ile yolsuzlugun yayginhgi arasinda
ters oranti, ABD ve Cin'de ise dogrudan
iliski oldugu gortlmustur. Piyasa
rekabeti ortamiyla iliskili gostergelerin
kurumsal rekabet ile ayni oldugu,
yalnizca ABD’de bu etkenler arasinda
ters iliski oldugu gozlemlenmistir.
Sinirsiz yetkiye sahip olunan ortamlar ile
suistimalci profillerinde kasit unsurunun
yayginlastiginin gértlmesi arasinda

da ters iliski oldugu goértlmustar.
Klresel alanda bakildiginda, suistimal
sucunu islerken yolsuzluk da yapan
suistimalcilerin %40'inin bunu sinirsiz
yetkiye sahip olduklari bir ortamda
gerceklestirdikleri tespit edilmistir.

Bu gozlemler, suistimalci profillerinin
davranissal unsurlari ile suistimalcinin etik
degerlerini etkileyebilecek bazi cevresel
etkenler arasinda iliskiler bulundugunu
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o
Bolge

Kuresel ABD Cin BDT Bati Afrika

e | %23 | %2D | %43 | %33 | %2b

ressreianeti | 9,29 1 40 | D0 %39 %33

o %31 | %2D | %43 | %28 | %8

Kotu haberleri
gizleme istegi

%22 | %25

%l |%11| %8

Sinirsiz yetki

%40  %b0

%30 %33 | %17

ortaya koymaktadir. Bununla birlikte, bu
iliski her alanda gortlmeyebilir, hatta bazi
Ulkelerde hig gortlmemektedir. Vakalar
bu kez cevresel olmayan, yani kisisel

bir bakis acisina gore degerlendirmeye
tabi tutulmustur. Bu baglamda da,
suistimalcilerin ¢evresel bir etken
olmayan "UstlUnlUk duygusunu” tasiyip
tasimadiklari incelenmistir.

Bu konuda belirgin bir 6zellik tespit
edilememekle birlikte Ustunlik hissinin,
suistimalci profilini sekillendiren gevresel
bir etkenden ziyade sorusturmasi
gerceklestirilen suistimalcilerin
karakteristik bir 6zelligi olma olasiligi
yuksektir.

Suistimal vakalarinda
yolsuzluk unsuru

%24

%l

Degerler ve normlar

Tek tip ve hic degismeyen bir suistimalci
profilinin mevcut olmadigi dlstnUlUrse,
yukarida belirtilen trendin (ABD, Cin, BDT ve
Bati Afrika'daki diizenlemeler ile suistimal
vakalarinda yolsuzluga da basvurulmasi
arasindaki iliski) her zaman gecerliligini
koruyacagindan stphe duymaktayiz.

Gorinuse bakilirsa, bazi tlkelerde suistimal,
zaman ve mekan ile farkli etkenlerin
yogunluguna gore degismektedir. Kurumsal
degerlerin ve normlarin yarattigi etkilerin
suistimalci profilini sekillendirdigi ve zaman
ile mekana bagl olarak gelisen tutarsizliklarin
suistimalcinin profilinin degiskenliginin altini
cizdigi gortimektedir.

BDT

%0
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KPMG (iye firmalarinin Suistimal Onleme ve inceleme Boliimii liderlerinin dngdrdiikleri
trendler hakkindaki gortslerinden elde edilen dnemli noktalari vurgulayacak olursak:

Hem operasyonlari kesintiye ugratma hem de maddi kazang elde etme
pesinde olan, tstln teknolojileri kullanabilen, ¢esitli sug érgutleri ile isbirligi
icerisinde hareket eden “bilisim korsanlari” gibi tehditlere karsi zafiyetin
artmakta oldugu gortlmektedir.

Sirket ici ve sirket disi sug ortaklarinin birbirleriyle veya kendi aralarinda
yaptiklari gizli ittifak ve isbirliklerinde sirekli artan bir trend gérilmesi,
sirketlerin suistimalcilere karsi olan savunma mekanizmalarini, i¢ kontrol
sistemlerinin 6tesine tasimalari gerektigini ortaya koymaktadir.

Artik tek basina gerceklestirilen vakalar olmaktan cikip diger beyaz yaka
suclarinda da yayginlasan rlsvet ve yolsuzluk, giinimUz suistimalci profilinin
sabit bir parcasi haline gelmekte ve suistimalcilerin kendi baslarina hareket
etmelerine oranla, magdur sirkete ¢cok daha blyUk maddi zarar veren danisikli
bir iliski yaratma becerisini ortaya koymaktadir.

Ekonomik istikrarsizlik, degisken sermaye piyasalari, yeni teknolojiler ve
inovasyon, yeni muhasebe sistemleri, bilisim alaninda dtinyanin her yerinden
erisim imkaninin giderek artmasi ve sanal islemlerin yapildigi ortam, bu
degisimlerden yasadisi bicimde faydalanarak kazang temin etmek amaciyla
gerekli yetkinlikleri gosterebilecek, suc dirttistine ve gerekcelere sahip
insanlara bircok firsat sunmaktadir.

Bazi seylerin mutlaka degisecegine inanip bilisim suclularinin gérinmez hale
gelmelerinden endise ederken tipik suistimalcinin ise “kadrolu, glvenilir calisan”
olma ihtimali asla unutulmamali. Her zaman géztnUtzUin 6ntnde olan, asla
stiphelenmeyeceginiz, belki farkina bile varmadiginiz o kisi...
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