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Informationssicherheit:
Wir zeigen lhnen,
wo Sie stehen

Cyber Security Quick Assessment

Die Herausforderung

Die Sicherheit von Daten und Informationen steht unter
Beschuss. Wahrend 2008 noch mehr als die Hélfte der
Angriffe auf Daten und Informationen aus dem Unter-
nehmen selbst durch Innentater erfolgten, sind heute
professionelle und technisch gut ausgerlstete Angreifer
die groRte Bedrohung fiir Unternehmen. Uber 80 Prozent
der Unternehmen glauben, dass sie bereits Opfer eines
gezielten Angriffs geworden sind.

Die heute meist tblichen Sicherheitsvorkehrungen fokus-
sieren auf den Schutz der Unternehmensgrenzen und zielen
darauf ab, das Eindringen eines Angreifers in das Unter-
nehmensnetz zu verhindern.

Aktuelle Falle zeigen, dass dies zuklinftig mit vertretbarem
Aufwand nicht méglich sein wird. Die bisherigen Vorkeh-
rungen (wie zum Beispiel Firewalls) missen daher um
Methoden erweitert werden, mit denen ein Angreifer
wesentlich friher identifiziert wird.

Neben den technischen AbwehrmalRnahmen muissen
auch prozessuale Vorkehrungen getroffen werden.

Ein Information Security Management System (ISMS),
basierend auf ISO/IEC 27001, ist heute in vielen
Branchen Standard.

Cyberangriffe werden haufiger, aggres-
siver, technisch ausgefeilter. Umso
wichtiger ist es, die Maldnahmen zur
Informationssicherheit auf die wesent-
lichen Daten zu fokussieren und Tech-
nologien und Prozesse richtig zu kom-
binieren. Wir sorgen fur Transparenz
und zeigen lhnen, wo Sie stehen.

Unsere Leistungen

Um mit den Herausforderungen neuer Cyberangriffe in
einer strukturierten und umfassenden Weise umzugehen,
hat KPMG eine eigene Informationssicherheits-Methodik
entwickelt. Diese ermoglicht uns, das hoch komplexe
Thema Informationssicherheit in eigenstandige und hand-
habbare Bausteine aufzuteilen. Zudem bietet sie Werk-
zeuge, Techniken und Modelle, um einen Einblick in den
aktuellen Umsetzungsstand der Bereiche zu bekommen
und sie auf einen angemessenen, umsetzbaren Stand zu
bringen.

Aus organisatorischer Sicht betrachten wir beispielweise:
e Security-Organisation

¢ Rollen und Verantwortlichkeiten

e Richtlinien, Vorgaben und Prozesse

e Uberwachung und Berichterstattung

e \Werte- und Risikomanagement

e Business Continuity Management

e |dentity- und Access-Management

¢ |ncident Management und Response

e Security Awareness



Wesentliche Bausteine in den technischen Komponenten
sind unter anderem:

e Firewalls, Anti Virus, Intrusion Detection
e Anomalie-Erkennung

e | ogging und Monitoring

e Data Leakage Prevention

e System-Hartung

e Mobile Security

e Virtualisierung und Cloud

Cyber Security Quick Assessment

Eine vollstandige Cyber Security-Untersuchung kann ein
langer und aufwendiger Prozess sein. Damit Sie einen
schnellen Uberblick tiber den Cyber Security-Status lhrer
Organisation bekommen, hat KPMG das Cyber Security
Quick Assessment entwickelt.

Mit diesem Assessment erlangen Sie schnell und einfach
einen Einblick in den Reifegrad |hrer Security-Initiativen.
Um den Reifegrad zu beschreiben, haben wir —angelehnt
an anerkannte Standards — ein Reifegradmodell mit unab-
hangigen Prufkriterien fir Cyber Security entwickelt. Damit
bietet es lhnen eine fundierte Entscheidungsbasis, um Ihr
Ziel zu definieren und den Fortschritt zu messen.

lhr Nutzen

Basierend auf einem Workshop mit Vertretern der wesent-
lichen Bereiche Ihrer Organisation stellen wir Ihnen die
Ergebnisse kurzfristig in einem transparenten und anschau-
lichen Bericht zusammen.

Auf dieser Basis konnen Sie anschliefsend einen Soll-Ist-
Vergleich im Hinblick auf Ihre Security-Ziele erstellen und
die kurz- und langfristigen Schritte hin zum optimalen
Reifegrad ausgestalten.

Unser Bericht ist dazu gedacht, |hnen beispielsweise
Antworten auf folgende Fragen zu geben:

e Auf welche Bereiche muss ich mich konzentrieren?

e \Welche aktuellen Initiativen gibt es und wie tragen sie
zu meinem Gesamtziel bei?

e Wie richte ich meine Projekte auf meine Strategie aus?

e Welche Schritte sind kurz- und langfristig sinnvoll und
notwendig?

Bestens fiir Sie aufgestellt

Unserem interdisziplinaren Security-Consulting-Team
gehoren mehr als 100 Informatiker, Betriebswirte,
Ingenieure und Juristen* an. Sie bindeln internationale
Praxiserfahrung, methodisches Wissen und Leidenschaft
fir den Schutz lhrer Informationen. Damit finden Sie bei
KPMG die Voraussetzungen flr ebenso ganzheitliche wie
effiziente Unterstiltzung — kurze Wege, internationales
Netzwerk und modernste Technik einschlielich. Sprechen
Sie uns an fir weitere Informationen oder einen person-
lichen Beratungstermin. Wir freuen uns darauf, Sie zu
unterstltzen.

* Die Rechtsdienstleistungen werden durch die
KPMG Rechtsanwaltsgesellschaft mbH erbracht.
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